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Ãëàâà 1

Ââåäåíèå

1.1 Ïîíÿòèå êðèïòîãðàôè÷åñêîãî ïðîòîêîëà

Êðèïòîãðàôè÷åñêèé ïðîòîêîë (ÊÏ), íàçûâàåìûé òàêæå ïðîñòî ïðî-
òîêîëîì � ýòî ðàñïðåäåë¼ííûé àëãîðèòì, îïðåäåëÿþùèé ïîðÿäîê îá-
ìåíà ñîîáùåíèÿìè ìåæäó íåñêîëüêèìè àãåíòàìè, â êà÷åñòâå êîòîðûõ
ìîãóò âûñòóïàòü, íàïðèìåð, ëþäè, êîìïüþòåðíûå ïðîãðàììû, âû÷èñ-
ëèòåëüíûå êîìïëåêñû, áàçû äàííûõ, ñåòè ñâÿçè, áàíêîâñêèå êàðòî÷êè,
è ò.ä. Àãåíòû, ïðèíèìàþùèå ó÷àñòèå â ðàáîòå ïðîòîêîëà, íàçûâàþòñÿ
ó÷àñòíèêàìè ýòîãî ïðîòîêîëà.

Äåéñòâèÿ, âûïîëíÿåìûå êàæäûì èç ó÷àñòíèêîâ ïðîòîêîëà, ìîãóò èìåòü
ñëåäóþùèé âèä:

• ïîñûëêà ñîîáùåíèÿ äðóãîìó ó÷àñòíèêó ýòîãî ïðîòîêîëà (èëè
ãðóïïå ó÷àñòíèêîâ),

• ïðè¼ì ñîîáùåíèÿ îò äðóãîãî ó÷àñòíèêà,

• âíóòðåííèå äåéñòâèÿ, ê ÷èñëó êîòîðûõ îòíîñÿòñÿ

� âûïîëíåíèå ó÷àñòíèêîì íåêîòîðûõ âû÷èñëåíèé,

� ïðîâåðêà ëîãè÷åñêèõ óñëîâèé, è

� îáíîâëåíèå çíà÷åíèé ïåðåìåííûõ.

Êðèïòîãðàôè÷åñêèå ïðîòîêîëû ïðåäíàçíà÷åíû äëÿ îáåñïå÷åíèÿ áåç-
îïàñíîñòè ïåðåäà÷è, îáðàáîòêè è õðàíåíèÿ èíôîðìàöèè â íåáåçîïàñíîé
ñðåäå. Ñâîéñòâà áåçîïàñíîñòè, êîòîðûå äîëæåí îáåñïå÷èâàòü ïðîòîêîë,
ìîãóò èìåòü, íàïðèìåð, ñëåäóþùèé âèä:
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• öåëîñòíîñòü ïåðåäàâàåìûõ ñîîáùåíèé, êîòîðàÿ çàêëþ÷àåòñÿ â òîì,
÷òî âñÿêîå èçìåíåíèå ñîîáùåíèé â ïðîöåññå èõ ïåðåäà÷è áóäåò îá-
íàðóæåíî â õîäå âûïîëíåíèÿ ïðîòîêîëà,

• ñåêðåòíîñòü ïåðåäàâàåìûõ ñîîáùåíèé, êîòîðàÿ çàêëþ÷àåòñÿ â îò-
ñóòñòâèè íåàâòîðèçîâàííîé óòå÷êè èíôîðìàöèè â ïðîöåññå ðàáîòû
ïðîòîêîëà.

1.2 Øèôðîâàíèå ñîîáùåíèé

1.2.1 Ïîíÿòèå øèôðîâàíèÿ è äåøèôðîâàíèÿ

Íåêîòîðûå èç ñîîáùåíèé, ïåðåñûëàåìûõ ó÷àñòíèêàìè ÊÏ, ìîãóò áûòü
çàøèôðîâàííûìè. Øèôðîâàíèå ñîîáùåíèé äåëàåòñÿ äëÿ òîãî, ÷òîáû
ïðîòèâíèê, êîòîðîìó ñòàíóò äîñòóïíû ïåðåñûëàåìûå ñîîáùåíèÿ, íå ñìîã
îçíàêîìèòüñÿ ñ èõ ñîäåðæàíèåì.

Øèôðîâàíèå ñîîáùåíèÿ m ïðåäñòàâëÿåò ñîáîé ïðèìåíåíèå íåêîòî-
ðîãî àëãîðèòìà Encr (íàçûâàåìîãî àëãîðèòìîì øèôðîâàíèÿ) ê ïàðå
(k,m), ãäå

• k � áèòîâàÿ ñòðîêà, íàçûâàåìàÿ êëþ÷îì øèôðîâàíèÿ (èëè ïðî-
ñòî êëþ÷îì), è

• m � øèôðóåìîå ñîîáùåíèå, íàçûâàåìîå â äàííîì ñëó÷àå îòêðû-
òûì òåêñòîì (ÎÒ).

Ìû áóäåì îáîçíà÷àòü ðåçóëüòàò ïðèìåíåíèÿ àëãîðèòìàEncr ê ïàðå (k,m)
çàïèñüþ k(m) è íàçûâàòü å¼øèôðòåêñòîì (ØÒ) ñîîáùåíèÿm íà êëþ-
÷å k.

Äëÿ òîãî, ÷òîáû èçâëå÷ü èç ØÒ k(m) èñõîäíîå ñîîáùåíèå m, äîëæåí
áûòü çàäàí àëãîðèòì Decr, íàçûâàåìûé àëãîðèòìîì äåøèôðîâàíèÿ,
è îáëàäàþùèé ñëåäóþùèìè ñâîéñòâàìè:

• àëãîðèòì Decr ïîëó÷àåò íà âõîä ïàðó âèäà (d, u), ãäå

� d � áèòîâàÿ ñòðîêà, íàçûâàåìàÿ êëþ÷îì äåøèôðîâàíèÿ, è

� u � ñîîáùåíèå,

ðåçóëüòàò ïðèìåíåíèÿ àëãîðèòìà Decr ê ïàðå (d, u) áóäåì îáîçíà-
÷àòü çàïèñüþ d(u),
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• êàæäîìó êëþ÷ó øèôðîâàíèÿ k äîëæåí ñîîòâåòñòâîâàòü êëþ÷ äå-
øèôðîâàíèÿ dk, òàêîé, ÷òî äëÿ êàæäîãî ñîîáùåíèÿ m âåðíî ðàâåí-
ñòâî

dk(k(m)) = m. (1.1)

Áóäåì èñïîëüçîâàòü ñëåäóþùåå îáîçíà÷åíèå: åñëè k � êëþ÷ øèôðî-
âàíèÿ èëè äåøèôðîâàíèÿ, è m1, . . ., mn � ñïèñîê ñîîáùåíèé, òî çàïèñü
k(m1, . . . ,mn) îáîçíà÷àåò ðåçóëüòàò ñîîòâåòñòâóþùåãî êðèïòîãðàôè÷å-
ñêîãî ïðåîáðàçîâàíèÿ ñ êëþ÷îì k, êîòîðîå ïðèìåíåíî ê ñîîáùåíèþ, ÿâ-
ëÿþùåìóñÿ êîíêàòåíàöèåé ñîîáùåíèé m1, . . . ,mn.

1.2.2 Ñèñòåìû øèôðîâàíèÿ

Ñèñòåìà øèôðîâàíèÿ (ÑØ) ïðåäñòàâëÿåò ñîáîé íàáîð ñëåäóþùèõ
äàííûõ:

• ïàðà àëãîðèòìîâ Encr è Decr øèôðîâàíèÿ è äåøèôðîâàíèÿ ñîîò-
âåòñòâåííî, è

• íàáîð îãðàíè÷åíèé, êîòîðûì äîëæíû óäîâëåòâîðÿòü êëþ÷è øèô-
ðîâàíèÿ è äåøèôðîâàíèÿ, à òàêæå øèôðóåìûå ñîîáùåíèÿ.

Ñèñòåìû øèôðîâàíèÿ ïðèíÿòî ïîäðàçäåëÿòü íà äâà êëàññà: ñèììåò-
ðè÷íûå è àñèììåòðè÷íûå.

1. Â ñèììåòðè÷íûõ ÑØ (ÑÑØ) êàæäûé êëþ÷ øèôðîâàíèÿ k ñîâ-
ïàäàåò ñ ñîîòâåòñòâóþùèì åìó êëþ÷îì äåøèôðîâàíèÿ dk. Êàê ïðà-
âèëî, àëãîðèòìû øèôðîâàíèÿ è äåøèôðîâàíèÿ â ÑÑØ òîæå ñîâ-
ïàäàþò.

2. Â àñèììåòðè÷íûõ ÑØ (ÀÑØ) êëþ÷è øèôðîâàíèÿ ìîãóò îòëè-
÷àòüñÿ îò ñîîòâåòñòâóþùèõ èì êëþ÷åé äåøèôðîâàíèÿ, è

• êëþ÷è øèôðîâàíèÿ è äåøèôðîâàíèÿ â ÀÑØ, êàê ïðàâèëî,
ñâÿçàíû ñ êîíêðåòíûìè àãåíòàìè, ìû áóäåì îáîçíà÷àòü ýòè
êëþ÷è çàïèñÿìè a+ è a− ñîîòâåòñòâåííî, ãäå a � èäåíòèôèêà-
òîð àãåíòà, ñ êîòîðûì ñâÿçàíû ýòè êëþ÷è, è

• êëþ÷ a+ ÿâëÿåòñÿ îòêðûòûì (ò.å. èçâåñòåí âñåì àãåíòàì), â
òî âðåìÿ êàê êëþ÷ a− çàêðûò: îí íå äîëæåí áûòü èçâåñòåí
íèêîìó êðîìå àãåíòà a (è, âîçìîæíî, íåêîòîðûì äîâåðåííûì
àãåíòàì).

7



Íåêîòîðûå ÀÑØ îáëàäàþò ñëåäóþùèì ñâîéñòâîì: äëÿ êàæäîãî ñî-
îáùåíèÿ m âåðíî ðàâåíñòâî

a+a−(m) = m. (1.2)

Òàêèå ÀÑØ ìîæíî èñïîëüçîâàòü äëÿ àóòåíòèôèêàöèè àãåíòîâ: åñëè
êàêîé-ëèáî àãåíò a, èñïîëüçóþùèé ýòó ÀÑØ, õî÷åò äîêàçàòü ñâîþ ïîä-
ëèííîñòü (ò.å. äîêàçàòü, ÷òî îí äåéñòâèòåëüíî ÿâëÿåòñÿ òåì, çà êîãî ñåáÿ
âûäà¼ò), òî îí ìîæåò ñäåëàòü ýòî ïóòåì ïðåäúÿâëåíèÿ ïàðû (m,m′), ãäå
m � ïðîèçâîëüíîå ñîîáùåíèå, è m′ = a−(m). Äîêàçàòåëüñòâî ïîäëèííî-
ñòè a áóäåò ïðèíÿòî, åñëè áóäåò âûïîëíåíî óñëîâèå

a+(m′) = m. (1.3)

Äàííîå óñëîâèå îáîñíîâûâàåòñÿ ïðåäïîëîæåíèåì î òîì, ÷òî

• áåç çíàíèÿ çàêðûòîãî êëþ÷à a− ñîçäàòü ñîîáùåíèå m′, óäîâëåòâî-
ðÿþùåå óñëîâèþ (1.3), íåâîçìîæíî, è

• íèêòî, êðîìå àãåíòà a, íå äîëæåí çíàòü êëþ÷ a−.

1.3 Ýëåêòðîííàÿ ïîäïèñü

Ýëåêòðîííàÿ ïîäïèñü ÿâëÿåòñÿ îäíèì èç ñðåäñòâ, ïðåäíàçíà÷åííûõ äëÿ
äîêàçàòåëüñòâà ïîäëèííîñòè ïåðåäàâàåìûõ ñîîáùåíèé è èõ îòïðàâèòå-
ëåé.

Ïðîòîêîë ýëåêòðîííîé ïîäïèñè � ýòî àëãîðèòì, ïðåîáðàçóþùèé ïàðó
(m, a), ãäå m � ñîîáùåíèå è a � èìÿ àãåíòà, â ñòðîêó,

• îáîçíà÷àåìóþ çàïèñüþ 〈m〉sa, è

• íàçûâàåìóþ ýëåêòðîííîé ïîäïèñüþ (ÝÏ) ñîîáùåíèÿm, ñîçäàí-
íîé àãåíòîì a.

Ïðè âû÷èñëåíèè 〈m〉sa èñïîëüçóåòñÿ çàêðûòûé êëþ÷ a−, êîòîðûé
äîëæåí áûòü èçâåñòåí òîëüêî àãåíòó a.

Òðîéêó (m, a, 〈m〉sa) ìû áóäåì îáîçíà÷àòü çàïèñüþ 〈m〉a.
ÝÏ äîëæíà îáëàäàòü ñëåäóþùèìè ñâîéñòâàìè:

• âîçìîæíîñòü ïðîâåðêè ïîäëèííîñòè ÝÏ: ñóùåñòâóåò îòêðû-
òûé àëãîðèòì ïîçâîëÿþùèé ïî òðîéêå (m, a, u) ïðîâåðèòü èñòèí-
íîñòü ðàâåíñòâà u = 〈m〉sa,
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• íåâîçìîæíîñòü ïîääåëêè ÝÏ: çàäà÷à âû÷èñëåíèÿ 〈m〉sa áåç çíà-
íèÿ a− ÿâëÿåòñÿ òðóäíîðåøàåìîé,

• íåâîçìîæíîñòü ïîäìåíû: çàäà÷à íàõîæäåíèÿ ïî 〈m〉sa òàêîãî
m′ 6= m, ÷òî 〈m′〉sa = 〈m〉sa, ÿâëÿåòñÿ òðóäíîðåøàåìîé.

Â òîì ñëó÷àå, êîãäà ïîäïèñûâàþùèé àãåíò a è ïðîâåðÿþùèé àãåíò
b ìîãóò èñïîëüçîâàòü îäíó è òó æå ÀØÑ, 〈m〉sa ìîæåò èìåòü îäèí èç
ñëåäóþùèõ âèäîâ: a−(m), b+a−(m), a−(a, a−(m), t), ãäå t � ìåòêà âðåìåíè,
è ò.ï.

1.4 Õýø-ôóíêöèè

Õýø-ôóíêöèÿ (ÕÔ) - ýòî ôóíêöèÿ h âèäà

h : D → {0, 1}n, ãäå D ⊆ {0, 1}∗

(ãäå n � çàäàííîå ÷èñëî, {0, 1}n � ìíîæåñòâî áèòîâûõ ïîñëåäîâàòåëüíî-
ñòåé äëèíû n, {0, 1}∗ � ìíîæåñòâî êîíå÷íûõ áèòîâûõ ïîñëåäîâàòåëüíî-
ñòåé), àëãîðèòì âû÷èñëåíèÿ êîòîðîé äîëæåí áûòü îáùåèçâåñòåí, è êîòî-
ðàÿ îáëàäàåò ñëåäóþùèìè ñâîéñòâàìè:

• h � îäíîñòîðîííÿÿ ôóíêöèÿ, ò.å. íå ñóùåñòâóåò áûñòðîãî àë-
ãîðèòìà íàõîæäåíèÿ ïî çàäàííîìó y ∈ {0, 1}n òàêîãî x ∈ D, ÷òî
y = h(x),

• h óñòîé÷èâà ê êîëëèçèÿì, ò.å. ñëîæíî íàéòè ðàçëè÷íûå x1, x2 ∈
D, òàêèå, ÷òî h(x1) = h(x2).

ÕÔ ïðèìåíÿþòñÿ äëÿ êîíòðîëÿ öåëîñòíîñòè äàííûõ, àóòåíòèôèêàöèè
èñòî÷íèêîâ äàííûõ, è ìíîãèõ äðóãèõ öåëåé.

Áóäåì èñïîëüçîâàòü ñëåäóþùåå îáîçíà÷åíèå: åñëè h � ÕÔ, è m1, . . .,
mk � ñïèñîê ñîîáùåíèé, òî çàïèñü h(m1, . . . ,mk) îáîçíà÷àåò çíà÷åíèå
ôóíêöèè h íà ñîîáùåíèè, ÿâëÿþùåìñÿ êîíêàòåíàöèåé ñîîáùåíèém1, . . . ,mk.

1.5 Ôîðìàëüíûå îïèñàíèÿ è ïðèìåðû êðèï-

òîãðàôè÷åñêèõ ïðîòîêîëîâ

1.5.1 Ïîíÿòèå ôîðìàëüíîãî îïèñàíèÿ ïðîòîêîëà

Îäíèì èç ïðîñòåéøèõ âèäîâ ôîðìàëüíîãî îïèñàíèÿ ÊÏ ÿâëÿåòñÿ ñïèñîê
P çàïèñåé âèäà

a→ b : [[ϕ]]m, (1.4)
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a→ {b1, . . . , bn} : [[ϕ]]m, (1.5)

èëè
a : [[ϕ]] âíóòðåííåå äåéñòâèå, (1.6)

ãäå a, b, b1, . . . , bn � èìåíà àãåíòîâ, ϕ � óñëîâèå, m � âûðàæåíèå, çíà÷å-
íèåì êîòîðîãî ÿâëÿåòñÿ ñîîáùåíèå (ñîîáùåíèåì ìû íàçûâàåì ëþáîé
îáúåêò, êîòîðûé îäèí èç ó÷àñòíèêîâ ÊÏ ïåðåäà¼ò äðóãîìó â ïðîöåññå
ôóíêöèîíèðîâàíèÿ ÊÏ, ýòîò îáúåêò ìîæåò áûòü êàê ñèìâîëüíîé ñòðî-
êîé, òàê è íàáîðîì áàíêíîò, òîâàðîì, è ò.ï.). Çàïèñè (1.4), (1.5) è (1.6)
èçîáðàæàþò äåéñòâèÿ, êîòîðûå äîëæíû âûïîëíÿòü àãåíòû â ïðîöåññå
ôóíêöèîíèðîâàíèÿ ÊÏ.

Äåéñòâèÿ, âõîäÿùèå â ñïèñîê P , âûïîëíÿþòñÿ ïîñëåäîâàòåëüíî, èõ
âûïîëíåíèå ïðîèñõîäèò ñëåäóþùèì îáðàçîì:

• (1.4) è (1.5) âûïîëíÿåòñÿ ïóòåì ïðîâåðêè ϕ, è

� åñëè ϕ âûïîëíåíî, òî a ïîñûëàåò ñîîáùåíèå m àãåíòó b (â ñëó-
÷àå (1.4)), èëè àãåíòàì b1, . . . , bn (â ñëó÷àå (1.5)),

� åñëè æå ϕ íå âûïîëíåíî, òî äàííîå äåéñòâèå ïðîïóñêàåòñÿ, è
âûïîëíÿåòñÿ ñëåäóþùåå ïî ñïèñêó äåéñòâèå,

• (1.6) âûïîëíÿåòñÿ àíàëîãè÷íî, òîëüêî â äàííîì ñëó÷àå ïðîèñõîäèò
íå ïîñûëêà ñîîáùåíèÿ îò a, à âû÷èñëåíèÿ è èçìåíåíèå çíà÷åíèé
ïåðåìåííûõ àãåíòà a.

Åñëè ϕ âûïîëíåíî âñåãäà, òî êîìïîíåíòà [[ϕ]] â çàïèñè äåéñòâèé îïóñ-
êàåòñÿ.

Åñëè òåêóùåå èñïîëíÿåìîå äåéñòâèå íå îòíîñèòñÿ ê êàêîìó-ëèáî èç
ó÷àñòíèêîâ ÊÏ, òî ýòîò ó÷àñòíèê íå ôóíêöèîíèðóåò â ìîìåíò èñïîëíå-
íèÿ ýòîãî äåéñòâèÿ.

Â ôîðìàëüíûõ çàïèñÿõ ïðîòîêîëîâ ìîãóò èñïîëüçîâàòüñÿ âûðàæåíèÿ
ñ ïåðåìåííûìè. Âî âðåìÿ âûïîëíåíèÿ ïðîòîêîëà êàæäîé èç òàêèõ ïåðå-
ìåííûõ ñîïîñòàâëåíî íåêîòîðîå çíà÷åíèå, è ýòî çíà÷åíèå ìîæåò èçìå-
íÿòüñÿ âî âðåìÿ âûïîëíåíèÿ ïðîòîêîëà. Îïåðàöèè èçìåíåíèÿ çíà÷åíèé
ïåðåìåííûõ èçîáðàæàþòñÿ çàïèñÿìè âèäà

x := e (1.7)

ãäå x � ïåðåìåííàÿ, è e � âûðàæåíèå. Çíà÷åíèå, êîòîðîå èìååò çàïèñü
(1.7) âî âðåìÿ âûïîëíåíèÿ äåéñòâèÿ ñîäåðæàùåãî (1.7), ðàâíî çíà÷åíèþ
âûðàæåíèÿ e íà òåêóùèõ çíà÷åíèÿõ âõîäÿùèõ â íåãî ïåðåìåííûõ, è ýòî
æå çíà÷åíèå ïðèñâàèâàåòñÿ ïåðåìåííîé x ïîñëå âûïîëíåíèÿ äåéñòâèÿ, â
êîòîðîå âõîäèò çàïèñü (1.7).

Òàêæå ìîãóò èñïîëüçîâàòüñÿ âûðàæåíèÿ âèäà
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• [[e]] e1 : e2 è [[e]] e1, çíà÷åíèÿ êîòîðûõ ðàâíû e1, åñëè e = 1, è e2 (èëè
íå îïðåäåëåíî), åñëè e 6= 1,

• e1⊕e2, ãäå çíà÷åíèÿìè e1 è e2 ÿâëÿþòñÿ áèòîâûå ñòðîêè îäèíàêîâîãî
ðàçìåðà, çíà÷åíèå e1 ⊕ e2 ïîëó÷àåòñÿ ïóòåì ïîáèòîâîãî ñëîæåíèÿ
(ïî ìîäóëþ 2) ýòèõ ñòðîê.

Â ôîðìàëüíîé çàïèñè ïðîòîêîëîâ ìîãóò òàêæå èñïîëüçîâàòüñÿ âûðà-
æåíèÿ âèäà (1.4) è (1.5), â êîòîðûõ ñèìâîë m îáîçíà÷àåò íå îäíî ñîîá-
ùåíèå, à ìíîæåñòâî ñîîáùåíèé. Ïðè âûïîëíåíèè äåéñòâèé òàêîãî òèïà
ïðåäïîëàãàåòñÿ, ÷òî ïåðåä òåì, êàê a ïîñûëàåò b äàííîå ìíîæåñòâî, îí
åãî ñëó÷àéíî è ðàâíîâåðîÿòíî ïåðåòàñîâûâàåò (ò.å. ïîñëåäîâàòåëüíîñòü,
â êîòîðîé b ïîëó÷èò ñîîáùåíèÿ èç äàííîãî ìíîæåñòâà, ÿâëÿåòñÿ ñëó-
÷àéíîé ðàâíîâåðîÿòíîé ïåðåñòàíîâêîé ïîñëåäîâàòåëüíîñòè, â êîòîðîé a
ïîñûëàë ýòè ñîîáùåíèÿ).

1.5.2 Íîíñû

Íåêîòîðûå ñîîáùåíèÿ, èñïîëüçóåìûå â ïðîòîêîëàõ, èìåþò îñîáûé ñìûñë.
Îäíèìè èç òàêèõ ñîîáùåíèé ÿâëÿþòñÿ íîíñû. Êàæäûé íîíñ (nonce, ýòî
ñëîâî ÿâëÿåòñÿ àááðåâèàòóðîé ñëîâîñî÷åòàíèÿ number used once) ïðåä-
ñòàâëÿåò ñîáîé áîëüøóþ (íåñêîëüêî ñîòåí áèòîâ) ïñåâäîñëó÷àéíóþ ñòðî-
êó, ñãåíåðèðîâàííóþ âî âðåìÿ êàêîãî-ëèáî ñåàíñà ðàáîòû ïðîòîêîëà.
Íîíñû îáîçíà÷àþòñÿ ñèìâîëîì r, êàê ïðàâèëî, ñ èíäåêñîì, îáîçíà÷à-
þùèì òîãî àãåíòà êîòîðûé ñãåíåðèðîâàë ýòîò íîíñ. Ìû áóäåì ïðåäïî-
ëàãàòü, ÷òî íîíñû, ñãåíåðèðîâàííûå â ðàçíûõ ñåàíñàõ ïðîòîêîëà (èëè
íîíñû, ñãåíåðèðîâàííûå â îäíîì è òîì æå ñåàíñå, íî îáîçíà÷àåìûå ðàç-
íûìè çàïèñÿìè), ÿâëÿþòñÿ óíèêàëüíûìè.

1.5.3 Ïðèìåð ôîðìàëüíîãî îïèñàíèÿ ïðîòîêîëà

Â ýòîì ïóíêòå ìû ðàññìîòðèì ïðèìåð ôîðìàëüíîãî îïèñàíèÿ ïðîòîêîëà,
ðåøàþùåãî çàäà÷ó ïðîäàæè êîìïüþòåðà àãåíòà a àãåíòó b. Ìû ïðåäïî-
ëàãàåì, ÷òî ó a åñòü êîìïüþòåð, à ó b åñòü äåíüãè, è b õî÷åò íà ýòè äåíüãè
êóïèòü ó a êîìïüþòåð. Àãåíòû a è b íå äîâåðÿþò äðóã äðóãó, ïîýòîìó
ïðîòîêîëû ïðîäàæè êîìïüþòåðà, èìåþùèå âèä

a→ b : êîìïüþòåð

b→ a : äåíüãè
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è

b→ a : äåíüãè

a→ b : êîìïüþòåð

äëÿ íèõ íåïðèåìëåìû: êàæäûé èç íèõ íå âåðèò, ÷òî åñëè îí âûïîëíèò
ïåðâîå äåéñòâèå â ïåðâîì èëè âòîðîì ïðîòîêîëå, òî åãî êîëëåãà îáÿçà-
òåëüíî âûïîëíèò âòîðîå äåéñòâèå.

Îäíèì èç âîçìîæíûõ ðåøåíèé çàäà÷è ïðîäàæè êîìïüþòåðà àãåíòà a
àãåíòó b ìîæåò áûòü ïðîòîêîë, â êîòîðîì, ïîìèìî a è b, ïðèíèìàåò ó÷à-
ñòèå äîâåðåííûé ïîñðåäíèê s. Äàííûé ïðîòîêîë ìîæåò èìåòü, íàïðèìåð,
ñëåäóþùèé âèä:

• a→ s: êîìïüþòåð

• b→ a: äåíüãè

• a→ s :

 ïîäòâåðæäåíèå èëè îïðîâåðæåíèå
òîãî, ÷òî ïîëó÷åííàÿ îò b ñóììà
ñîîòâåòñòâóåò ñòîèìîñòè êîìïüþòåðà


• s→ b : [[ îò A ïîñòóïèëî ïîäòâåðæäåíèå ]] êîìïüþòåð

• s→ a : [[ îò A ïîñòóïèëî îïðîâåðæåíèå ]] êîìïüþòåð

a è b ìîãóò ñ÷èòàòü äàííûé ïðîòîêîë ïðèåìëåìûì, íàïðèìåð, ïî ñëå-
äóþùèì ïðè÷èíàì:

• a âåðèò, ÷òî äî îêîí÷àíèÿ ïðîâåðêè äåíåã àãåíò s íå ïåðåäàñò êîì-
ïüþòåð àãåíòó b, è s âåðí¼ò êîìïüþòåð a, åñëè b ïåðåäàñò a íåäî-
ñòàòî÷íóþ ñóììó,

• b âåðèò, ÷òî ïîêà a íå ïîøë¼ò s ïîäòâåðæäåíèå, êîìïüþòåð áóäåò
íàõîäèòüñÿ ó s, è ñðàçó ïîñëå òîãî, êàê a ïîøë¼ò s ïîäòâåðæäåíèå,
s ïåðåäàñò b êîìïüþòåð.

Îäíàêî äàííûé ïðîòîêîë íåêîððåêòíî ðàáîòàåò â òîì ñëó÷àå, êîãäà
êàêîé-ëèáî èç àãåíòîâ âåä¼ò ñåáÿ íå÷åñòíî (íàïðèìåð, b ïîñûëàåò a ïðà-
âèëüíóþ ñóììó, íî a ïîñûëàåò îïðîâåðæåíèå, ïîëó÷àåò îáðàòíî ñâîé
êîìïüþòåð, è íå îòäàåò b ïîëó÷åííûå îò íåãî äåíüãè).
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1.6 Óÿçâèìîñòè ïðîòîêîëîâ

1.6.1 Ïîíÿòèå óÿçâèìîñòè ïðîòîêîëà

Íàðóøåíèÿ ñâîéñòâ áåçîïàñíîñòè â ïðîöåññå ðàáîòû ÊÏ ìîãóò ïðîèñõî-
äèòü ïî ïðè÷èíå ïðîòèâîäåéñòâèÿ ñî ñòîðîíû àãåíòîâ, íàçûâàåìûõ ïðî-
òèâíèêàìè.

Ïðîòèâíèêè ïîäðàçäåëÿþòñÿ íà ñëåäóþùèå äâà êëàññà:

• ïàññèâíûå ïðîòèâíèêè, îíè ìîãóò ïåðåõâàòûâàòü ñîîáùåíèÿ, ïå-
ðåñûëàåìûå ó÷àñòíèêàìè ÊÏ, è àíàëèçèðîâàòü èõ,

• àêòèâíûå ïðîòèâíèêè, îíè ìîãóò äåëàòü òî æå, ÷òî è ïàññèâíûå
ïðîòèâíèêè, à òàêæå

� ìîäèôèöèðîâàòü èëè óäàëÿòü ïåðåõâà÷åííûå ñîîáùåíèÿ,

� ãåíåðèðîâàòü íîâûå ñîîáùåíèÿ è ïîñûëàòü èõ ó÷àñòíèêàì ÊÏ,

� âûäàâàòü ñåáÿ çà ó÷àñòíèêîâ ÊÏ.

Êðîìå òîãî, íàðóøåíèÿ ñâîéñòâ áåçîïàñíîñòè ÊÏ âîçìîæíû èç-çà
äåéñòâèé ó÷àñòíèêîâ ÊÏ, êîòîðûå ìîãóò íàðóøàòü (óìûøëåííî èëè íåóìûø-
ëåííî) ïðåäïèñàííûå ïðîòîêîëîì ïðàâèëà âçàèìîäåéñòâèÿ ñ äðóãèìè
ó÷àñòíèêàìè ýòîãî ÊÏ.

Âîçìîæíîñòü íàðóøåíèÿ ñâîéñòâ áåçîïàñíîñòè â ïðîöåññå ðàáîòû ÊÏ
íàçûâàþò óÿçâèìîñòÿìè ýòîãî ÊÏ.

Ïðè ðåøåíèè çàäà÷ àíàëèçà óÿçâèìîñòåé ÊÏ èñïîëüçóþòñÿ ñëåäóþ-
ùèå ïðåäïîëîæåíèÿ î ïðîòèâíèêå:

• ïðîòèâíèê ïîëíîñòüþ çíàåò ÊÏ,

• ïðîòèâíèêó äîñòóïíû âñå ñîîáùåíèÿ, ïåðåñûëàåìûå ìåæäó ó÷àñò-
íèêàìè ÊÏ, îí ìîæåò èõ ìîäèôèöèðîâàòü, óäàëÿòü, è çàìåíÿòü
ñâîèìè ñîîáùåíèÿìè,

• ïðîòèâíèê íå ìîæåò èçâëå÷ü èç ïåðåõâà÷åííûõ ØÒ ñîîòâåòñòâóþ-
ùèå ÎÒ, åñëè îí íå çíàåò íåîáõîäèìûõ êëþ÷åé.

1.6.2 Ïðèìåð óÿçâèìîñòè ïðîòîêîëà

Â ýòîì ïóíêòå ìû ðàññìîòðèì ïðèìåð óÿçâèìîñòè ÊÏ, êîòîðûé èñïîëü-
çîâàëñÿ ìíîãî ëåò â áàíêîâñêèõ òðàíçàêöèÿõ. Äàííûé ïðîòîêîë î÷åíü
ïðîñò, îí ñîñòîèò âñåãî èç òð¼õ äåéñòâèé, è ñíà÷àëà åãî ïðàâèëüíîñòü íå
âûçûâàëà ñîìíåíèé, îäíàêî ïîñëå 15 ëåò åãî èñïîëüçîâàíèÿ âûÿñíèëîñü,
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÷òî îí ñîäåðæèò óÿçâèìîñòü (êîòîðàÿ áûëà îáíàðóæåíà àâòîìàòè÷åñêîé
ñèñòåìîé âåðèôèêàöèè). Ýòîò ÊÏ íàçûâàåòñÿ ïðîòîêîëîì Íèäõåìà--
Øðåäåðà (Needham-Schroeder, 1979), ìû áóäåì îáîçíà÷àòü åãî çàïèñüþ
NS. Öåëüþ äàííîãî ïðîòîêîëà ÿâëÿåòñÿ âçàèìíàÿ àóòåíòèôèêàöèÿ àãåí-
òîâ a è b.

Ïðåäïîëàãàåòñÿ, ÷òî a è b èñïîëüçóþò îáùóþ ÀÑØ.
Ïîñëåäîâàòåëüíîñòü äåéñòâèé, èç êîòîðûõ ñîñòîèò ïðîòîêîë NS, èìå-

åò ñëåäóþùèé âèä:

a→ b : b+(a, ra)

b→ a : a+(ra, rb)

a→ b : b+(rb)

(1.8)

Íèæå ìû îáúÿñíèì ñìûñë ýòèõ äåéñòâèé. Îòìåòèì, ÷òî äëÿ ôîðìàëü-
íîé çàïèñè ÊÏ èñïîëüçóåòñÿ òàêæå íîòàöèÿ â âèäå äèàãðàìì. Êàæäîå
äåéñòâèå â ÊÏ, ñâÿçàííîå ñ ïåðåñûëêîé ñîîáùåíèé, èçîáðàæàåòñÿ â äèà-
ãðàììå ãîðèçîíòàëüíîé ñòðåëêîé, ïîìå÷åííîé ïåðåñûëàåìûì ñîîáùåíè-
åì. Äèàãðàììà, ñîîòâåòñòâóþùàÿ ÊÏ (1.8), èìååò âèä

-

�

-

a b

b+(a, ra)

a+(ra, rb)

b+(rb)

Äåéñòâèÿ, âõîäÿùèå â ÊÏ NS, èìåþò ñëåäóþùèé ñìûñë.

• Ïåðâîå äåéñòâèå çàêëþ÷àåòñÿ â ïåðåñûëêå îò a ê b ØÒ b+(a, ra)
ãäå ñîîòâåòñòâóþùèé ÎÒ � ïàðà, ñîñòîÿùàÿ èç èìåíè àãåíòà a, è
íîíñà ra, êîòîðûé èñïîëüçóåòñÿ äëÿ òîãî, ÷òîáû äàòü âîçìîæíîñòü
b äîêàçàòü ñâîþ ïîäëèííîñòü ïóòåì èçâëå÷åíèÿ äàííîãî íîíñà èç
b+(a, ra).

• Âòîðîå äåéñòâèå çàêëþ÷àåòñÿ â ïåðåñûëêå îò b ê aØÒ a+(ra, rb) ãäå
ñîîòâåòñòâóþùèé ÎÒ � ïàðà, ñîñòîÿùàÿ èç íîíñà ra, êîòîðûé àãåíò
b èçâë¼ê èç ïîëó÷åííîãî ØÒ b+(a, ra), è íîíñà rb, ñãåíåðèðîâàííîãî
àãåíòîì b. Ïîñëå åãî ïîëó÷åíèÿ a óáåæäàåòñÿ, ÷òî åãî îòïðàâèòåëåì
ìîæåò áûòü òîëüêî b, ò.ê. íèêòî êðîìå b íå ìîæåò ïîëó÷èòü ra. Íîíñ
rb ïðåäíàçíà÷åí äëÿ òîãî, ÷òîáû äàòü âîçìîæíîñòü a òîæå äîêàçàòü
ñâîþ ïîäëèííîñòü.
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• Òðåòüå äåéñòâèå çàêëþ÷àåòñÿ â ïåðåñûëêå îò a ê bØÒ b+(rb). Ïîñëå
ïîëó÷åíèÿ rb àãåíò b óáåæäàåòñÿ â ïîäëèííîñòè àãåíòà a.

Òàêèì îáðàçîì, ïîñëå óñïåøíîãî çàâåðøåíèÿ äàííîãî ïðîòîêîëà a è
b áóäóò óáåæäåíû â ïîäëèííîñòè äðóã äðóãà.

Îäíà èç óÿçâèìîñòåé äàííîãî ÊÏ ñâÿçàíà ñ òåì, ÷òî àãåíò b ìîæåò
èñïîëüçîâàòü ñâîé ñòàòóñ ó÷àñòíèêà ÊÏ NS äëÿ òîãî, ÷òîáû âî âçàèìî-
äåéñòâèè ñ äðóãèìè àãåíòàìè âûäàâàòü ñåáÿ çà àãåíòà a. Èñïîëüçîâàíèå
àãåíòîì b ñâîåãî ñòàòóñà ó÷àñòíèêà ÊÏ NS äëÿ ñîâåðøåíèÿ ìîøåííè÷å-
ñêèõ äåéñòâèé ìîæíî èçîáðàçèòü ñëåäóþùåé äèàãðàììîé:

-

-

�

�

-

-

a b c
b+(a, ra)

c+(a, ra)

a+(ra, rc)

a+(ra, rc)

b+(rc)

c+(rc)

Äàííóþ äèàãðàììó ìîæíî ðàññìàòðèâàòü êàê îáúåäèíåíèå äâóõ äèà-
ãðàìì, èçîáðàæàþùèõ âûïîëíåíèå äâóõ ñåàíñîâ âûïîëíåíèÿ ÊÏ NS:

• â ïåðâîì ñåàíñå ó÷àñòâóþò àãåíòû a è b,

• à âî âòîðîì � àãåíòû b è c.

Äåéñòâèÿ àãåíòîâ a, b è c âî âðåìÿ âûïîëíåíèÿ ýòèõ ñåàíñîâ âûãëÿäÿò
ñëåäóþùèì îáðàçîì.

• Ïîñëå òîãî, êàê a è b âûïîëíÿò ïåðâîå äåéñòâèå ïåðâîãî ñåàíñà,
àãåíò b ñîçäàåò ñ èñïîëüçîâàíèåì ïîëó÷åííîãî íîíñà ra ØÒ c+(a, ra),
è ïîñûëàåò ýòîò ØÒ àãåíòó c â êà÷åñòâå ñâîåãî ïåðâîãî äåéñòâèÿ
âî âòîðîì ñåàíñå ÊÏ NS (âûäàâàÿ ñåáÿ çà a).

• Ïîëó÷èâ ýòîò ØÒ è äåøèôðóÿ åãî, àãåíò c ïðåäïîëàãàåò, ÷òî ýòîò
ØÒ áûë ïîñëàí àãåíòîì a (î ÷¼ì ãîâîðèò åìó ïåðâàÿ êîìïîíåíòà
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ñîîòâåòñòâóþùåãî ÎÒ). Ïîýòîìó, ñîãëàñíî ïðîòîêîëó NS, â êà÷å-
ñòâå âòîðîãî äåéñòâèÿ àãåíò c äîëæåí ñãåíåðèðîâàòü íîíñ rc è ïî-
ñëàòü ØÒ a+(ra, rc) òîìó àãåíòó, îò êîòîðîãî îí ïîëó÷èë ïåðâûé
ØÒ (äóìàÿ, ÷òî îí ïîñûëàåò ýòîò ØÒ àãåíòó a).

• b ïåðåñûëàåò ïîëó÷åííûé îò c ØÒ a+(ra, rc) àãåíòó a.

• a ðàññìàòðèâàåò ïîëó÷åííûé îò bØÒ êàê òîò ØÒ, êîòîðûé b äîë-
æåí ïîñëàòü åìó â ñîîòâåòñòâèè ñî âòîðûì øàãîì ÊÏ NS, ò.å. a
ðàññìàòðèâàåò èçâëå÷¼ííûé èç ïîëó÷åííîãî ØÒ íîíñ rc êàê íîíñ,
êîòîðûé áûë ñãåíåðèðîâàí àãåíòîì b.

• Ñîãëàñíî òðåòüåìó øàãó NS, a ïîñûëàåò b ØÒ b+(rc).

• b èçâëåêàåò èç ïîëó÷åííîãî ØÒ íîíñ rc, è âûïîëíÿåò

b→ c : c+(rc)

êàê òðåòüå äåéñòâèå âî âòîðîì ñåàíñå ÊÏ NS.

Ïîñëå ýòîãî c âåðèò, ÷òî òîò àãåíò, ñ êîòîðûì îí âûïîëíÿë ýòîò ñåàíñ
ÊÏ NS, ÿâëÿåòñÿ àãåíòîì a (÷òî íåâåðíî).

1.7 Äðóãèå ïðèìåðû ïðîòîêîëîâ

1.7.1 Êîíôèäåíöèàëüíîå âû÷èñëåíèå ñóììû

Àãåíòû a1, . . . , an èìåþò ÷èñëà x1, . . . , xn ñîîòâåòñòâåííî. Îíè õîòÿò âû-

÷èñëèòü
n∑

i=1
xi, ïðè÷¼ì êàæäûé àãåíò ai íå õî÷åò, ÷òîáû äðóãèì àãåíòàì

ñòàëî èçâåñòíî åãî ÷èñëî xi.
Îäèí èç ïðîòîêîëîâ äëÿ ðåøåíèÿ äàííîé çàäà÷è èìååò ñëåäóþùèé

âèä:

• a1 → a2 : a2
+(x1 + r), ãäå r∈

r
Z

(äëÿ ïðîèçâîëüíîãî ìíîæåñòâà M çàïèñü m∈
r
M îçíà÷àåò, ÷òî m

ÿâëÿåòñÿ ñëó÷àéíî âûáðàííûì ýëåìåíòîì ìíîæåñòâà M , à åñëè M
� êîíå÷íîå ìíîæåñòâî òî m ïðåäïîëàãàåòñÿ ðàâíîâåðîÿòíî âûáðàí-
íûì ýëåìåíòîì ìíîæåñòâà M)

• a2 → a3 : a3
+(x2 + x1 + r)

• . . .
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• an → a1 : a1
+(xn + . . .+ x1 + r)

• a1 âû÷èòàåò r èç ïîëó÷åííîãî ðåçóëüòàòà.

Íåäîñòàòêîì äàííîãî ïðîòîêîëà ÿâëÿåòñÿ îòñóòñòâèå êîíòðîëÿ ÷åñò-
íîñòè ó÷àñòíèêîâ.

1.7.2 Îáåäàþùèå êðèïòîãðàôû

Ðàññìîòðèì ñëåäóþùóþ çàäà÷ó.
Çà êðóãëûì ñòîëîì ñèäÿò òðè êðèïòîãðàôà è îáåäàþò. Ïîñëå òîãî,

êàê îíè ïîîáåäàëè è õîòÿò çàïëàòèòü, îôèöèàíò ñîîáùàåò èì, ÷òî èõ
îáåä óæå îïëà÷åí, íî íå óòî÷íÿåò, êòî èìåííî ïëàòèë.

Âîçìîæåí îäèí èç äâóõ âàðèàíòîâ:

• îáåä îïëàòèë îäèí èç êðèïòîãðàôîâ,

• îáåä îïëàòèëà ÔÑÁ.

Êðèïòîãðàôû õîòÿò âûÿñíèòü, êàêîé èìåííî èç âàðèàíòîâ èìååò ìå-
ñòî, ïðè÷¼ì, åñëè èìååò ìåñòî ïåðâûé âàðèàíò, òî òå êðèïòîãðàôû, êîòî-
ðûå íå ïëàòèëè, íå äîëæíû óçíàòü, êòî æå êîíêðåòíî îïëàòèë èõ îáåä.

Äëÿ ðåøåíèÿ ýòîé çàäà÷è ïðåäëàãàåòñÿ ñëåäóþùèé ÊÏ.
Ïîñêîëüêó ó÷àñòíèêè ñèäÿò çà êðóãëûì ñòîëîì, òî êàæäàÿ ïàðà ñî-

ñåäåé ìîæåò ïîäáðàñûâàòü ìîíåòó ìåæäó ñîáîé, òàê, ÷òîáû ðåçóëüòàò
áûë èçâåñòåí òîëüêî èì äâîèì. Ïîäáðàñûâàíèå ìîíåòû äâóìÿ ó÷àñòíè-
êàìè ìîæíî ðàññìàòðèâàòü êàê ïîëó÷åíèå èìè ñîîáùåíèÿ, ñîñòîÿùåãî
èç îäíîãî ñëó÷àéíûì îáðàçîì ïîðîæä¼ííîãî áèòà, îò äîâåðåííîãî ïî-
ñðåäíèêà.

Ïîñëå òîãî, êàê âñå òðè ïàðû ïîäáðîñèëè ìîíåòó, êàæäûé ó÷àñòíèê
çíàåò ðåçóëüòàòû äâóõ ïîäáðàñûâàíèé (ðåøêà èëè îð¼ë). Ýòè ðåçóëüòàòû
ìîãóò áûòü

• ëèáî îäèíàêîâûìè (ò.å. îáà ðàçà áûëà ðåøêà, èëè îáà ðàçà áûë
îð¼ë),

• ëèáî ðàçíûìè (ò.å. ïðè îäíîì ïîäáðàñûâàíèè áûëà ðåøêà, à ïðè
äðóãîì - îð¼ë).

Êàæäûé ó÷àñòíèê ãîâîðèò äðóãèì �îäèíàêîâî� èëè �ïî ðàçíîìó�, ïðè-
÷¼ì òîò, êòî çàïëàòèë, óòâåðæäàåò ïðîòèâîïîëîæíîå (ò.å. åñëè íàäî ñêà-
çàòü �îäèíàêîâî� òî îí ãîâîðèò �ïî-ðàçíîìó�, è íàîáîðîò).

Åñëè ÷èñëî îòâåòîâ �ïî ðàçíîìó� ÷¼òíî, òî ýòî çíà÷èò, ÷òî îáåä îïëà-
òèëà ÔÑÁ, èíà÷å - îäèí èç íèõ.
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(Óïðàæíåíèå äëÿ ÷èòàòåëÿ � äîêàçàòü, ÷òî äàííûé ïðîòîêîë ðåøàåò
ïîñòàâëåííóþ çàäà÷ó.)

Óÿçâèìîñòü ýòîãî ïðîòîêîëà � â îòñóòñòâèè êîíòðîëÿ ÷åñòíîñòè ó÷àñò-
íèêîâ.

1.7.3 Ïðîòîêîë ñ ïîäòâåðæäåíèåì ïðè¼ìà

Ðàññìîòðèì ñëåäóþùóþ ñèòóàöèþ: àãåíòû a è b èñïîëüçóþò îáùóþ ÀÑØ
äëÿ ñåêðåòíîãî îáìåíà ñîîáùåíèÿìè, è äëÿ êîíòðîëÿ ïðàâèëüíîñòè ïåðå-
äà÷è êàæäîå ïîëó÷àåìîå ñîîáùåíèå îòñûëàåòñÿ íàçàä îòïðàâèòåëþ (÷òî-
áû îòïðàâèòåëü áûë óâåðåí, ÷òî ñîîáùåíèå ïîëó÷åíî â íåèñêàæ¼ííîì
âèäå), ñîãëàñíî ñëåäóþùåìó ïðîòîêîëó:

a→ b : b+a−(m)

b→ a : a+b−(m)
(1.9)

(èç ïîëó÷åííîãî ØÒ èçâëåêàåòñÿ ñîîáùåíèå m è âîçâðàùàåòñÿ îòïðàâè-
òåëþ â çàøèôðîâàííîì âèäå â êà÷åñòâå ïîäòâåðæäåíèÿ ïðè¼ìà).

Ê ñîæàëåíèþ, äàííûé ÊÏ óÿçâèì ê ñëåäóþùåé àòàêå: àêòèâíûé ïðî-
òèâíèê e ìîæåò ïåðåõâàòèòü ïåðâîå ñîîáùåíèå è ïîñëàòü åãî b (îò ñâîåãî
èìåíè), â ðåçóëüòàòå ÷åãî áóäóò âûïîëíåíû ñëåäóþùèå äåéñòâèÿ:

e→ b : b+a−(m)

b→ e : e+b−e+a−(m)

ò.ê. ïðè âçàèìîäåéñòâèè ñ e àãåíò b äåéñòâóåò ñîãëàñíî ïðîòîêîëó (1.9):
ïîëó÷èâ ñîîáùåíèå m′ (= b+a−(m)), îí äîëæåí ïîñëàòü â îòâåò ñîîáùå-
íèå

e+b−e+b−(m′) (= e+b−e+a−(m)). (1.10)

Ïîëó÷èâ (1.10), e ìîæåò èçâëå÷ü èç íåãî m.

1.7.4 Ñðàâíåíèå äâóõ ÷èñåë

Èçëàãàåìûé íèæå ïðîòîêîë ïðåäíàçíà÷åí äëÿ ðåøåíèÿ ñëåäóþùåé çà-
äà÷è: àãåíòû a è b èìåþò ÷èñëà x è y ñîîòâåòñòâåííî (ïðåäïîëàãàåòñÿ,
÷òî x, y ∈ {1, . . . , 100}), îíè õîòÿò óçíàòü áåç ðàçãëàøåíèÿ ÷èñåë x è y,
âåðíî ëè, ÷òî x ≤ y.

Îäèí èç ïðîòîêîëîâ äëÿ ðåøåíèÿ äàííîé çàäà÷è èìååò ñëåäóþùèé
âèä: a è b âûáèðàþò öåëîå ÷èñëî n, è
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• a → b : z − x + 1, ãäå z := b+(r), r∈
r
{0, 1}n, r ðàññìàòðèâàåòñÿ êàê

öåëîå ÷èñëî â äâîè÷íîé çàïèñè

• b ãåíåðèðóåò ïðîñòîå ÷èñëî p ðàçìåðà ïðèìåðíî n/2, âû÷èñëÿåò

{zi :=
(
b−(z − x+ i)

)
p
| i = 1, . . . , 100}

è ïðîâåðÿåò óñëîâèå

∀ i = 1, . . . , 100 0 < zi < p

∀ i 6= j |zi − zj| ≥ 2

(åñëè ýòî óñëîâèå íå âûïîëíÿåòñÿ, òî b ãåíåðèðóåò äðóãîå p è âû-
ïîëíÿåò ýòîò øàã åùå ðàç ñ íîâûì p)

• b→ a : p, z1, . . . , zy, zy+1 + 1, . . . , z100 + 1,

• a → b : îòâåò = (x ≤ y), åñëè (r)p = x-é ÷ëåí ýòîé ïîñëåäîâàòåëü-
íîñòè.

Îäíà èç óÿçâèìîñòåé äàííîãî ïðîòîêîëà ñâÿçàíà ñ òåì, ÷òî â í¼ì íåò
êîíòðîëÿ ÷åñòíîñòè ó÷àñòíèêîâ.
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Ãëàâà 2

Íåîáõîäèìûå ìàòåìàòè÷åñêèå

ñâåäåíèÿ

2.1 Òåîðèÿ ãðóïï

2.1.1 Îïðåäåëåíèå ãðóïïû

Ãðóïïîé íàçûâàåòñÿ ìíîæåñòâî G, íà êîòîðîì çàäàíà áèíàðíàÿ îïåðà-
öèÿ, ò.å. ïðàâèëî, ñîïîñòàâëÿþùåå êàæäîé ïàðå a, b ýëåìåíòîâ G íåêî-
òîðûé ýëåìåíò ab ∈ G, íàçûâàåìûé ïðîèçâåäåíèåì ýëåìåíòîâ a è b,
ïðè÷¼ì âûïîëíåíû ñëåäóþùèå óñëîâèÿ:

• îïåðàöèÿ àññîöèàòèâíà, ò.å. äëÿ âñåõ a, b, c ∈ G

a(bc) = (ab)c

• ñóùåñòâóåò ýëåìåíò e ∈ G (íàçûâàåìûé íåéòðàëüíûì ýëåìåí-
òîì), òàêîé, ÷òî äëÿ êàæäîãî a ∈ G

ae = ea = a

• äëÿ êàæäîãî a ∈ G ñóùåñòâóåò ýëåìåíò a−1 ∈ G, íàçûâàåìûé îá-
ðàòíûì ê a, òàêîé, ÷òî

aa−1 = a−1a = e

ÃðóïïàG íàçûâàåòñÿ êîììóòàòèâíîé (èëè àáåëåâîé) åñëè äëÿ âñåõ
a, b ∈ G ab = ba.

Â ãðóïïàõ èìåþò ìåñòî çàêîíû ñîêðàùåíèÿ:
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• åñëè ab = ac, òî b = c, è

• åñëè ba = ca, òî b = c.

Äåéñòâèòåëüíî, åñëè ab = ac, òî, óìíîæàÿ îáå ÷àñòè äàííîãî ðàâåíñòâà
ñëåâà íà a−1, ïîëó÷àåì:

a−1(ab) = a−1(ac)

÷òî ïî ñâîéñòâó àññîöèàòèâíîñòè ðàâíîñèëüíî ðàâåíñòâó (a−1a)b = (a−1a)c,
èëè eb = ec, èëè b = c. Àíàëîãè÷íî äîêàçûâàåòñÿ äðóãîé çàêîí ñîêðàùå-
íèÿ.

Ïîäãðóïïîé ãðóïïû G íàçûâàåòñÿ íåïóñòîå ïîäìíîæåñòâî H ⊆ G,
óäîâëåòâîðÿþùåå ñëåäóþùèì óñëîâèÿì:

∀ a, b ∈ H ab ∈ H
∀ a ∈ H a−1 ∈ H.

Â ÷àñòíîñòè, e ∈ H, ò.ê., áåðÿ ïðîèçâîëüíûé ýëåìåíò a ∈ H, íà îñíî-
âàíèè ïðèâåä¼ííûõ âûøå óñëîâèé ïîëó÷àåì: aa−1 = e ∈ H.

2.1.2 Ñìåæíûå êëàññû

Ïóñòü çàäàíû ãðóïïà G è å¼ ïîäãðóïïà H.
Cìåæíûì êëàññîì ïî ïîäãðóïïåH íàçûâàåòñÿ ïîäìíîæåñòâî ãðóï-

ïû G, ñîñòîÿùåå èç ïðîèçâåäåíèé âèäà gh, ãäå

• g � íåêîòîðûé ôèêñèðîâàííûé ýëåìåíò ãðóïïû G, è

• h � ïðîèçâîëüíûé ýëåìåíò ïîäãðóïïû H.

Äàííîå ìíîæåñòâî îáîçíà÷àåòñÿ ñèìâîëîì gH.
Î÷åâèäíî, ÷òî g ∈ gH ïîñêîëüêó e ∈ H.
Åñëè H ñîñòîèò èç êîíå÷íîãî ÷èñëà ýëåìåíòîâ, è ñïèñîê âñåõ ðàçëè÷-

íûõ ýëåìåíòîâ H èìååò âèä h1, . . . , hk, òî âñå ýëåìåíòû ñìåæíîãî êëàññà
gH ñîäåðæàòñÿ â ñïèñêå

gh1 . . . ghk (2.1)

Âñå ýëåìåíòû ñïèñêà (2.1) ðàçëè÷íû ò.ê. èç ghi = ghj ïî çàêîíó ñîêðà-
ùåíèÿ ñëåäóåò, ÷òî hi = hj.

Ñëåäîâàòåëüíî,
|gH| = |H| (2.2)
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(äëÿ êàæäîãî êîíå÷íîãî ìíîæåñòâà A çíàêîñî÷åòàíèå |A| îáîçíà÷àåò êî-
ëè÷åñòâî ýëåìåíòîâ â A)

Ïóñòü g1 è g2 � ïðîèçâîëüíûå ýëåìåíòû ãðóïïû G. Äîêàæåì, ÷òî
ñìåæíûå êëàññû g1H è g2H îáëàäàþò ñëåäóþùèì ñâîéñòâîì: ëèáî

g1H ∩ g2H = ∅ (2.3)

ëèáî
g1H = g2H (2.4)

Åñëè íåâåðíî (2.3), òî ñóùåñòâóåò ýëåìåíò a, ïðèíàäëåæàùèé îáîèì
êëàññàì, ò.å.

• a ∈ g1H, ò.å. a = g1h1 äëÿ íåêîòîðîãî h1 ∈ H, è

• a ∈ g2H, ò.å. a = g2h2 äëÿ íåêîòîðîãî h2 ∈ H.

Òàêèì îáðàçîì, a = g1h1 = g2h2. Óìíîæàÿ ðàâåíñòâî g1h1 = g2h2
ñïðàâà íà h−11 , ïîëó÷àåì:

g1 = g2h2h
−1
1 (2.5)

Ïðîèçâîëüíûé ýëåìåíò êëàññà g1H èìååò âèä g1h äëÿ íåêîòîðîãî h ∈
H. Ñîãëàñíî (2.5), ýëåìåíò g1h ðàâåí ïðîèçâåäåíèþ

g2h2h
−1
1 h (2.6)

ò.å. ýëåìåíò g1h ïðèíàäëåæèò g2H.
Ìû äîêàçàëè âêëþ÷åíèå g1H ⊆ g2H. Àíàëîãè÷íî äîêàçûâàåòñÿ îá-

ðàòíîå âêëþ÷åíèå. Òàêèì îáðàçîì, ìû äîêàçàëè, ÷òî åñëè íåâåðíî (2.3),
òî èìååò ìåñòî (2.4).

2.1.3 Òåîðåìà Ëàãðàíæà

Ïóñòü ãðóïïà G ñîñòîèò èç êîíå÷íîãî ÷èñëà ýëåìåíòîâ, è ñïèñîê âñåõ å¼
ýëåìåíòîâ èìååò âèä

g1 . . . gn (2.7)

Ïóñòü H � ïðîèçâîëüíàÿ ïîäãðóïïà ãðóïïû G.
Ðàññìîòðèì ñïèñîê âñåõ ñìåæíûõ êëàññîâ ïî H:

g1H . . . gnH (2.8)

Î÷åâèäíî, ÷òî îáúåäèíåíèå âñåõ ìíîæåñòâ èç ñïèñêà (2.8) ñîâïàäàåò ñ
G, ò.ê. êàæäûé ýëåìåíò gi èç ñïèñêà (2.7) ïðèíàäëåæèò ñìåæíîìó êëàññó
giH.
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Âîçìîæíî, ÷òî íåêîòîðûå ñìåæíûå êëàññû èç ñïèñêà (2.8) ñîâïàäà-
þò. Â ýòîì ñëó÷àå ìû óäàëèì èç ñïèñêà (2.8) ëèøíèå êîïèè ñìåæíûõ
êëàññîâ, ò.å. åñëè giH = gjH ïðè i 6= j, òî îäèí èç äàííûõ ñìåæíûõ
êëàññîâ ìû óäàëÿåì, è ïîñòóïàåì òàê äî òåõ ïîð, ïîêà âñå èç îñòàâøèõñÿ
ñìåæíûõ êëàññîâ íå ñòàíóò ðàçëè÷íûìè (ò.å. ñðåäè íèõ íå áóäåò äâóõ
ñîâïàäàþùèõ).

Ïóñòü ñïèñîê îñòàâøèõñÿ ñìåæíûõ êëàññîâ èìååò âèä

gi1H . . . gimH (2.9)

Î÷åâèäíî, ÷òî

• îáúåäèíåíèå ñìåæíûõ êëàññîâ èç ñïèñêà (2.9) ïî ïðåæíåìó ñîâïà-
äàåò ñ G, è,

• êàê áûëî óñòàíîâëåíî âûøå, âñå ñìåæíûå êëàññû èç ñïèñêà (2.9)
ïîïàðíî íå ïåðåñåêàþòñÿ.

Ñëåäîâàòåëüíî,

|G| = |gi1H| + . . . + |gimH| (2.10)

Èç (2.10) è (2.2) ñëåäóåò, ÷òî

|G| = |H| + . . . + |H|︸ ︷︷ ︸
m ñëàãàåìûõ

= m|H|

Ìû äîêàçàëè òåîðåìó Ëàãðàíæà, êîòîðàÿ óòâåðæäàåò, ÷òî

åñëè G � êîíå÷íàÿ ãðóïïà, è H � å¼ ïîäãðóïïà,
òî |G| äåëèòñÿ íà |H|

2.1.4 Öèêëè÷åñêèå ïîäãðóïïû

Ïóñòü G � êîíå÷íàÿ ãðóïïà, è g � ýëåìåíò G, îòëè÷íûé îò e.
Ðàññìîòðèì ñïèñîê ýëåìåíòîâ G ñëåäóþùåãî âèäà:

g0, g1, g2, g3, g4, . . . (2.11)

ãäå

g0
def
= e

g1
def
= g

g2
def
= gg

. . .

gk
def
= gg . . . g︸ ︷︷ ︸

k ìíîæèòåëåé
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Ïîñêîëüêó â ãðóïïå G ÷èñëî ýëåìåíòîâ êîíå÷íî, òî ñïèñîê (2.11) íå
ìîæåò áûòü áåñêîíå÷íûì, è, ñëåäîâàòåëüíî, íåêîòîðûå åãî ýëåìåíòû ñîâ-
ïàäàþò, ò.å. ñóùåñòâóþò ðàçëè÷íûå ÷èñëà i, j, òàêèå, ÷òî

gi = gj (2.12)

Ïóñòü íàïðèìåð i < j.
Èç (2.12) ñëåäóåò, ÷òî

gj−i = e

Ïóñòü k � íàèìåíüøåå ïîëîæèòåëüíîå öåëîå ÷èñëî, óäîâëåòâîðÿþùåå
óñëîâèþ

gk = e

Î÷åâèäíî, ÷òî ñîâîêóïíîñòü ýëåìåíòîâ

e, g, g2, . . . , gk−1 (2.13)

ÿâëÿåòñÿ ïîäãðóïïîé ãðóïïû G.
Ïîäãðóïïà (2.13) íàçûâàåòñÿ öèêëè÷åñêîé ïîäãðóïïîé, ïîðîæä¼í-

íîé ýëåìåíòîì g.
Ïîñêîëüêó ÷èñëî ýëåìåíòîâ â (2.13) ðàâíî k, òî, ïî òåîðåìå Ëàãðàíæà,

|G| = km äëÿ íåêîòîðîãî öåëîãî ÷èñëà m.
Ïîñêîëüêó gk = e, òî g|G| = gkm = (gk)m = em = e.
Òàêèì îáðàçîì, ìû äîêàçàëè, ÷òî

äëÿ ëþáîãî ýëåìåíòà g êîíå÷íîé ãðóïïû G
èìååò ìåñòî ñîîòíîøåíèå g|G| = e

(2.14)

2.1.5 Ãîìîìîðôèçìû ãðóïï

Ïóñòü çàäàíà ïàðà ãðóïï G1, G2.
Ãîìîìîðôèçì èç G1 â G2 � ýòî ïðîèçâîëüíîå îòîáðàæåíèå f âèäà

G1
-f
G2 (2.15)

òàêîå, ÷òî äëÿ âñåõ a, b ∈ G1 f(ab) = f(a)f(b).
Ïóñòü e1 è e2 � íåéòðàëüíûå ýëåìåíòû ãðóïï G1 è G2 ñîîòâåòñòâåííî.

Äîêàæåì, ÷òî f(e1) = e2.
Äåéñòâèòåëüíî, â ëþáîé ãðóïïå íåéòðàëüíûé ýëåìåíò - ýòî åäèíñòâåí-

íûé ýëåìåíò a, îáëàäàþùèé ñâîéñòâîì a = aa, è, ïîñêîëüêó e1 = e1e1,
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òî f(e1) = f(e1)f(e1), è, ñëåäîâàòåëüíî, f(e1) ÿâëÿåòñÿ íåéòðàëüíûì ýëå-
ìåíòîì G2.

ßäðî ãîìîìîðôèçìà f � ýòî ïîäìíîæåñòâî Ker(f) ãðóïïû G1, îïðå-
äåëÿåìîå ñëåäóþùèì îáðàçîì:

Ker(f)
def
= {a ∈ G1 | f(a) = e2} (2.16)

Íåòðóäíî äîêàçàòü, ÷òî Ker(f) ÿâëÿåòñÿ ïîäãðóïïîé G1.
Îáðàç ãîìîìîðôèçìà f � ýòî ïîäìíîæåñòâî Im(f) ãðóïïû G2, îïðå-

äåëÿåìîå ñëåäóþùèì îáðàçîì:

Im(f)
def
= {b ∈ G2 | b = f(a) äëÿ íåêîòîðîãî a ∈ G1}

Íåòðóäíî äîêàçàòü, ÷òî Im(f) ÿâëÿåòñÿ ïîäãðóïïîé G2.
Ïóñòü ãðóïïà G1 êîíå÷íà, è ñïèñîê âñåõ ðàçëè÷íûõ ñìåæíûõ êëàññîâ

ãðóïïû G1 ïî ïîäãðóïïå Ker(f) èìååò âèä

g1Ker(f) g2Ker(f) . . . gmKer(f) (2.17)

ãäå g1, . . . , gm � íåêîòîðûå ýëåìåíòû ãðóïïû G1.
Çàìåòèì, ÷òî äëÿ êàæäîãî i ∈ {1, . . . ,m} âñå ýëåìåíòû ñìåæíîãî

êëàññà
giKer(f) (2.18)

ïåðåõîäÿò ïðè îòîáðàæåíèè f â îäèí è òîò æå ýëåìåíò ãðóïïû G2, ò.ê.
ïðîèçâîëüíûé ýëåìåíò ñìåæíîãî êëàññà (2.18) èìååò âèä gih äëÿ íåêî-
òîðîãî h ∈ Ker(f), è, ñëåäîâàòåëüíî,

f(gih) = f(gi)f(h) = f(gi)e2 = f(gi)

Â ÷àñòíîñòè, ïîñêîëüêó êàæäûé ýëåìåíò èç G1 ïîïàäàåò â îäèí èç êëàñ-
ñîâ â ñïèñêå (2.17), òî âñå ýëåìåíòû Im(f) ñîäåðæàòñÿ â ñïèñêå

f(g1) f(g2) . . . f(gm) (2.19)

Çàìåòèì, ÷òî âñå ýëåìåíòû â ñïèñêå (2.19) ðàçëè÷íû, ïîñêîëüêó åñëè
f(gi) = f(gj) äëÿ íåêîòîðîé ïàðû ðàçëè÷íûõ èíäåêñîâ i, j, òî

f(g−1i gi) = f(g−1i )f(gi) = f(g−1i )f(gj) = f(g−1i gj) (2.20)

Íî ëåâàÿ ÷àñòü â öåïî÷êå ðàâåíñòâ (2.20) ðàâíà ýëåìåíòó f(e1), êîòîðûé,
êàê áûëî óñòàíîâëåíî âûøå, ñîâïàäàåò ñ e2.

Òàêèì îáðàçîì, f(g−1i gj) = e2, ò.å. g
−1
i gj = h ∈ Ker(f), ò.å. gj = gih,

ãäå h ∈ Ker(f), ò.å. ñìåæíûå êëàññû

gjKer(f) è giKer(f)
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èìåþò íåïóñòîå ïåðåñå÷åíèå, è, ñëåäîâàòåëüíî, ñîâïàäàþò, ÷òî íåâîçìîæ-
íî, ò.ê. âñå ñìåæíûå êëàññû â ñïèñêå (2.17) ïî ïðåäïîëîæåíèþ ðàçëè÷íû.

Òàêèì îáðàçîì
|Im(f)| = m (2.21)

ãäå m åñòü êîëè÷åñòâî ðàçëè÷íûõ ñìåæíûõ êëàññîâ ïî Ker(f).
Èç (2.21) è èç òåîðåìû Ëàãðàíæà ñëåäóåò, ÷òî

|G1| = |Ker(f)||Im(f)| (2.22)

Â ÷àñòíîñòè, èìååò ìåñòî èìïëèêàöèÿ (êîòîðàÿ áóäåò èñïîëüçîâàòüñÿ
íèæå)

|Im(f)| > 1 ⇒ |Ker(f)| ≤ 1

2
|G1| (2.23)

Ãîìîìîðôèçì (2.15) íàçûâàåòñÿ ýïèìîðôèçìîì, åñëè îòîáðàæåíèå
f ÿâëÿåòñÿ ñþðúåêòèâíûì, ò.å. Im(f) = G2.

Èç (2.22) ñëåäóåò, ÷òî åñëè f � ýïèìîðôèçì, òî

|G1| = |Ker(f)||G2| (2.24)

Ãîìîìîðôèçì (2.15) íàçûâàåòñÿ èçîìîðôèçìîì, åñëè îòîáðàæåíèå
f ÿâëÿåòñÿ âçàèìíî-îäíîçíà÷íûì.

Åñëè ïàðà ãðóïï G1, G2 òàêîâà, ÷òî ñóùåñòâóåò èçîìîðôèçì èç G1 â
G2, òî ìû áóäåì ñ÷èòàòü ãðóïïû G1 è G2 ðàâíûìè.

Íàøå æåëàíèå ñ÷èòàòü èçîìîðôíûå ãðóïïû ðàâíûìè îáîñíîâûâàåòñÿ
òåì, ÷òî ïðè àíàëèçå àëãåáðàè÷åñêèõ ñâîéñòâ ãðóïïû ïðèðîäà å¼ ýëåìåí-
òîâ íå èìååò íèêàêîãî çíà÷åíèÿ � âàæíî ëèøü òî, êàê íà ýòèõ ýëåìåíòàõ
äåéñòâóåò îïåðàöèÿ ïðîèçâåäåíèÿ.

2.1.6 Ïðîîáðàçû ýëåìåíòîâ îòíîñèòåëüíî ãîìîìîðôèç-

ìîâ

Ïóñòü çàäàíû

• ïàðà ãðóïï G1, G2, è

• ãîìîìîðôèçì f èç G1 â G2.

Äëÿ êàæäîãî g ∈ G2 ñèìâîë f
−1(g) îáîçíà÷àåò ìíîæåñòâî

f−1(g)
def
= {a ∈ G1 | f(a) = g} (2.25)

Èç äàííîãî îïðåäåëåíèÿ ñëåäóåò, ÷òî ìíîæåñòâî (2.25)
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• ëèáî ÿâëÿåòñÿ ïóñòûì,

• ëèáî ÿâëÿåòñÿ íåêîòîðûì ñìåæíûì êëàññîì ïî ïîäãðóïïå Ker(f).

∀ g ∈ Im(f) çàïèñü f−1(g) îáîçíà÷àåò ìíîæåñòâî, îïðåäåëÿåìîå ñëå-
äóþùèì îáðàçîì:

f−1(g)
def
= {a ∈ G1 | f(a) 6= g} (2.26)

2.1.7 Äåêàðòîâî ïðîèçâåäåíèå ãðóïï

Ïóñòü çàäàí êîíå÷íûé ñïèñîê ãðóïï âèäà

G1, . . . , Gn (2.27)

Äåêàðòîâûì ïðîèçâåäåíèåì ãðóïï èç ñïèñêà (2.27) íàçûâàåòñÿ ãðóï-
ïà, îáîçíà÷àåìàÿ çàïèñüþ

G1 × . . .×Gn (2.28)

ýëåìåíòàìè êîòîðîé ÿâëÿþòñÿ ñïèñêè âèäà

(g1, . . . , gn) (2.29)

ãäå g1 ∈ G1, . . . , gn ∈ Gn.
Îïåðàöèÿ ïðîèçâåäåíèÿ íà (2.28) îïðåäåëÿåòñÿ ïîêîìïîíåíòíî:

(g1, . . . , gn)(g′1, . . . , g
′
n)

def
= (g1g

′
1, . . . , gng

′
n)

ò.å. ∀ i ∈ {1, . . . , n} êîìïîíåíòû ñ èíäåêñîì i ïåðåìíîæàþòñÿ ñîãëàñíî
îïåðàöèè ïðîèçâåäåíèÿ â ãðóïïå Gi.

Íåéòðàëüíûì ýëåìåíòîì ãðóïïû (2.28) ÿâëÿåòñÿ ñïèñîê

(e1, . . . , en)

ãäå ∀ i ∈ {1, . . . , n} ýëåìåíò ei ÿâëÿåòñÿ íåéòðàëüíûì ýëåìåíòîì ãðóïïû
Gi.

Îáðàòíûì ýëåìåíòîì ê ïðîèçâîëüíîìó ýëåìåíòó (2.29) ãðóïïû (2.28)
ÿâëÿåòñÿ ñïèñîê âèäà

(g−11 , . . . , g−1n )

ãäå äëÿ êàæäîãî i ∈ {1, . . . , n} ýëåìåíò g−1i ÿâëÿåòñÿ îáðàòíûì ê gi â
ãðóïïå Gi.
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2.2 Ãðóïïû, ñâÿçàííûå ñ öåëûìè ÷èñëàìè

2.2.1 Ãðóïïà öåëûõ ÷èñåë è å¼ ïîäãðóïïû

Ìíîæåñòâî öåëûõ ÷èñåë Z ñ îïåðàöèåé ñëîæåíèÿ ÿâëÿåòñÿ ãðóïïîé. Íåé-
òðàëüíûì ýëåìåíòîì ýòîé ãðóïïû ÿâëÿåòñÿ ÷èñëî 0, è äëÿ êàæäîãî a ∈ Z
îáðàòíûì ê a ÿâëÿåòñÿ ÷èñëî −a.

Íåòðóäíî äîêàçàòü, ÷òî äëÿ êàæäîãî öåëîãî ÷èñëà n > 0 ìíîæåñòâî

nZ
def
= {ni | i ∈ Z} (2.30)

ÿâëÿåòñÿ ïîäãðóïïîé ãðóïïû Z.
Äîêàæåì, ÷òî ëþáàÿ ïîäãðóïïà ãðóïïû Z èìååò âèä (2.30).
Äëÿ ýòîãî ñíà÷àëà äîêàæåì òåîðåìó î äåëåíèè ñ îñòàòêîì, êîòî-

ðàÿ óòâåðæäàåò, ÷òî äëÿ ïðîèçâîëüíîé ïàðû a, n öåëûõ ÷èñåë, ãäå n > 0,
ñóùåñòâóþò åäèíñòâåííàÿ ïàðà ÷èñåë q, r, óäîâëåòâîðÿþùèõ ñëåäóþùèì
óñëîâèÿì:

a = nq + r (2.31)

0 ≤ r < n (2.32)

×èñëà èç ìíîæåñòâà (2.30) ðàçáèâàþò ìíîæåñòâî Z íà îòðåçêè äëèíû
n: êàæäûé îòðåçîê èìååò âèä

[ni, n(i+ 1)] (i ∈ Z) (2.33)

Äëÿ ïðîèçâîëüíîãî ÷èñëà a ñóùåñòâóþò äâå âîçìîæíîñòè: ëèáî

1. a ÿâëÿåòñÿ êîíöîì îäíîãî èç îòðåçêîâ âèäà (2.33), ëèáî

2. a ÿâëÿåòñÿ âíóòðåííåé òî÷êîé îäíîãî èç îòðåçêîâ âèäà (2.33).

Â ïåðâîì ñëó÷àå
a = nq (2.34)

äëÿ íåêîòîðîãî q ∈ Z, è ìû ïîëàãàåì r ðàâíûì 0, à âî âòîðîì �

nq < a < n(q + 1) (2.35)

äëÿ íåêîòîðîãî q ∈ Z, è ìû ïîëàãàåì r ðàâíûì ðàçíîñòè

a− nq

Ïîëó÷àåì, ÷òî â îáîèõ ñëó÷àÿõ r óäîâëåòâîðÿåò ðàâåíñòâó (2.31) è íåðà-
âåíñòâó (2.32).
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Åñëè q′, r′ � äðóãàÿ ïàðà ÷èñåë, óäîâëåòâîðÿþùèõ ñîîòíîøåíèÿì

a = nq′ + r′ (2.36)

0 ≤ r′ < n (2.37)

òî èç (2.31) è (2.36) ñëåäóåò, ÷òî

n(q′ − q) = r − r′ (2.38)

Ïîýòîìó

• åñëè q′ = q, òî r′ = r, è

• åñëè q′ 6= q, òî ïóñòü íàïðèìåð q′ > q, òîãäà ëåâàÿ ÷àñòü (2.38)
óäîâëåòâîðÿåò ñîîòíîøåíèþ

n(q′ − q) ≥ n

à ïðàâàÿ �
r − r′ < n

ò.ê. r−r′ åñòü ðàññòîÿíèå ìåæäó òî÷êàìè r è r′, êîòîðûå îáå ëåæàò
â îòðåçêå [0, n− 1], è ìû ïîëó÷èëè ïðîòèâîðå÷èå.

Òàêèì îáðàçîì, ïàðà ÷èñåë q, r, óäîâëåòâîðÿþùèõ óñëîâèÿì (2.31) è
(2.32), îïðåäåëåíà îäíîçíà÷íî.

Òåïåðü ìîæíî äîêàçàòü, ÷òî ïðîèçâîëüíàÿ ïîäãðóïïà H ãðóïïû Z
èìååò âèä (2.30).

1. Åñëè H = {0}, òî H = 0Z.

2. Åñëè H 6= {0}, òî H ñîäåðæèò íåíóëåâîå ÷èñëî a.

Ñëåäîâàòåëüíî, H ñîäåðæèò ïîëîæèòåëüíîå ÷èñëî, ò.ê. åñëè a < 0,
òî (−a) > 0 è (−a) ∈ H.

Îïðåäåëèì n êàê íàèìåíüøåå ïîëîæèòåëüíîå ÷èñëî, ïðèíàäëåæà-
ùåå H.

Î÷åâèäíî, ÷òî
nZ ⊆ H (2.39)

Åñëè
nZ 6= H (2.40)

òî ñóùåñòâóåò ÷èñëî a ∈ H, òàêîå, ÷òî a 6∈ nZ, ò.å. â ðàçëîæåíèè
(2.31)

r 6= 0 (2.41)
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Ò.ê. r = a− nq = a+ n(−q), òî r ∈ H.

Íî èç (2.32) è èç (2.41) ñëåäóåò, ÷òî r � ïîëîæèòåëüíîå ÷èñëî, ïðè-
íàäëåæàùåå H, êîòîðîå ìåíüøå ÷åì n.

Ýòî ïðîòèâîðå÷èò îïðåäåëåíèþ n.

Òàêèì îáðàçîì, ïðåäïîëîæåíèå (2.40) îøèáî÷íî, è èç (2.39) ñëåäóåò,
÷òî H = nZ.

2.2.2 Ïðåäñòàâëåíèå íàèáîëüøåãî îáùåãî äåëèòåëÿ

Ïóñòü a, b � íåêîòîðàÿ ïàðà öåëûõ ÷èñåë, îòëè÷íûõ îò íóëÿ.
Ðàññìîòðèì ìíîæåñòâî

aZ + bZ
def
= {ai+ bj | i, j ∈ Z} (2.42)

Íåòðóäíî ïðîâåðèòü, ÷òî äàííîå ìíîæåñòâî ÿâëÿåòñÿ ïîäãðóïïîé â Z.
Ñëåäîâàòåëüíî, ïî äîêàçàííîìó â ïðåäûäóùåé ñåêöèè, ñóùåñòâóåò

öåëîå ïîëîæèòåëüíîå ÷èñëî d, òàêîå, ÷òî ïîäãðóïïà (2.42) èìååò âèä

dZ (2.43)

Ïîñêîëüêó ÷èñëà a è b ïðèíàäëåæàò (2.42), òî ñëåäîâàòåëüíî îíè ïðè-
íàäëåæàò è (2.43), ò.å.

a = da1 è b = db1

ò.å. d ÿâëÿåòñÿ äåëèòåëåì ÷èñåë a è b.
Äîêàæåì, ÷òî d ÿâëÿåòñÿ íàèáîëüøèì îáùèì äåëèòåëåì ÷èñåë a è b.
Ïóñòü d′ � êàêèé-ëèáî îáùèé ïîëîæèòåëüíûé äåëèòåëü ÷èñåë a è b,

ò.å.
a = d′a′1 è b = d′b′1 (2.44)

Ïîñêîëüêó d ïðèíàäëåæèò ìíîæåñòâó (2.43), òî, ñëåäîâàòåëüíî, d
ïðèíàäëåæèò ìíîæåñòâó (2.42), ò.å. d èìååò âèä

d = ai+ bj (2.45)

äëÿ íåêîòîðûõ öåëûõ ÷èñåë i, j.
Ïîäñòàâèì â (2.45) âìåñòî ÷èñåë a è b èõ ïðåäñòàâëåíèÿ èç (2.44),

ïîëó÷èì
d = d′a′1i+ d′b′1j = d′k (2.46)

ãäå k
def
= a′1i+ b′1j.
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Ïîñêîëüêó ÷èñëà d è d′ ïîëîæèòåëüíûå, òî ÷èñëî k òîæå ïîëîæèòåëü-
íîå.

Ñëåäîâàòåëüíî,
d = d′k ≥ d′

ò.å. d � íàèáîëüøèé îáùèé äåëèòåëü ÷èñåë a è b.
Â ÷àñòíîñòè, åñëè a è b � âçàèìíî ïðîñòûå ÷èñëà, òî ñóùåñòâóþò òàêèå

öåëûå ÷èñëà u è v, ÷òî
au+ bv = 1 (2.47)

Î÷åâèäíî, ÷òî âåðíî è îáðàòíîå - åñëè ÷èñëà a è b òàêîâû, ÷òî ñóùå-
ñòâóþò öåëûå ÷èñëà u è v, óäîâëåòâîðÿþùèå óñëîâèþ (2.47), òî ÷èñëà a
è b âçàèìíî ïðîñòû.

2.2.3 Ãðóïïà âû÷åòîâ ïî ìîäóëþ n

Ïóñòü n � íåêîòîðîå ïîëîæèòåëüíîå öåëîå ÷èñëî.
Îáîçíà÷èì ñèìâîëîì Zn ìíîæåñòâî

{0, 1, . . . , n− 1}

Äëÿ êàæäîãî a ∈ Z îáîçíà÷èì çàïèñüþ (a)n òî åäèíñòâåííîå r, êîòî-
ðîå óäîâëåòâîðÿåò (2.31) è (2.32), ò.å.

∃ q ∈ Z : a = nq + (a)n, 0 ≤ (a)n < n.

Äîêàæåì, ÷òî äëÿ âñåõ a, b ∈ Z

(a+ b)n = ((a)n + (b)n)n (2.48)

è
(ab)n = ((a)n(b)n)n (2.49)

Èç îïðåäåëåíèÿ ÷èñåë âèäà (a)n ñëåäóþò ðàâåíñòâà

a = nq1 + (a)n (2.50)

b = nq2 + (b)n (2.51)

a+ b = nq3 + (a+ b)n (2.52)

(a)n + (b)n = nq4 + ((a)n + (b)n)n (2.53)

ab = nq5 + (ab)n (2.54)

(a)n(b)n = nq6 + ((a)n(b)n)n (2.55)
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ãäå q1, . . . , q6 � íåêîòîðûå öåëûå ÷èñëà.
Ñëîæèâ (2.50), (2.51), (2.53), è ñîêðàòèâ îäèíàêîâûå ñëàãàåìûå â îáî-

èõ ÷àñòÿõ ïîëó÷åííîé ñóììû, ïîëó÷àåì ðàâåíñòâî

a+ b = nq1 + nq2 + nq4 + ((a)n + (b)n)n (2.56)

ò.å.
a+ b = nq7 + ((a)n + (b)n)n (2.57)

Èç (2.57) è (2.52) ñëåäóåò (2.48).
Äàëåå, èç (2.50) è (2.51) ñëåäóåò, ÷òî

(a− nq1)(b− nq2) = (a)n(b)n (2.58)

ò.å.
ab = nq8 + (a)n(b)n (2.59)

Ñëîæèâ (2.59) c (2.55), è ñîêðàòèâ îäèíàêîâîå ñëàãàåìîå â îáîèõ ÷àñòÿõ
ïîëó÷åííîé ñóììû, ïîëó÷àåì ðàâåíñòâî

ab = nq9 + ((a)n(b)n)n (2.60)

Èç (2.60) è (2.54) ñëåäóåò (2.49).
Îïðåäåëèì îïåðàöèè

+
n

è ·
n

(2.61)

íà ìíîæåñòâå Zn ñëåäóþùèì îáðàçîì: äëÿ âñåõ a, b èç ìíîæåñòâà Zn

a+
n
b

def
= (a+ b)n, a ·

n
b

def
= (ab)n

Â íîâûõ îáîçíà÷åíèÿõ ñîîòíîøåíèÿ (2.48) è (2.49) âûãëÿäÿò ñëåäóþùèì
îáðàçîì:

(a+ b)n = (a)n +
n

(b)n (2.62)

è
(ab)n = (a)n ·

n
(b)n (2.63)

Èç ñîîòíîøåíèé (2.62) è (2.63) íåòðóäíî âûâåñòè, ÷òî

• îïåðàöèè (2.61) àññîöèàòèâíû è êîììóòàòèâíû, è

• îïåðàöèÿ ·
n
äèñòðèáóòèâíà îòíîñèòåëüíî îïåðàöèè +

n
.
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Äîêàæåì íàïðèìåð, ÷òî îïåðàöèÿ +
n
àññîöèàòèâíà, ò.å. äëÿ âñåõ a, b, c

èç ìíîæåñòâà Zn èìååò ìåñòî ðàâåíñòâî

a+
n

(b+
n
c) = (a+

n
b) +

n
c

Ò.ê.
a = (a)n, b = (b)n, c = (c)n

òî

a+
n

(b+
n
c) =

= (a)n +
n

((b)n +
n

(c)n) =

= (a)n +
n

(b+ c)n =

= (a+ (b+ c))n =

= ((a+ b) + c)n =

= (a+ b)n +
n

(c)n =

= ((a)n +
n

(b)n) +
n

(c)n =

= (a+
n
b) +

n
c

Äðóãèå óïîìÿíóòûå âûøå ñâîéñòâà îïåðàöèé (2.61) äîêàçûâàþòñÿ
àíàëîãè÷íî.

Íèæå ìû áóäåì íàçûâàòü îïåðàöèè (2.61) ñîîòâåòñòâåííî ñëîæåíèåì
è óìíîæåíèåì ïî ìîäóëþ n (èëè ïðîñòî ñëîæåíèåì è óìíîæåíèåì).

Áóäåì èñïîëüçîâàòü ñëåäóþùèå îáîçíà÷åíèÿ:

• ∀ a, b ∈ Zn áóäåì îáîçíà÷àòü ýëåìåíòû

a+
n
b è a ·

n
b

çàïèñÿìè a+ b è ab ñîîòâåòñòâåííî,

• ∀ a, b ∈ Z çàïèñü a=
n
b îçíà÷àåò, ÷òî (a)n = (b)n,

• çàïèñü x :=
n
e, ãäå x � ïåðåìåííàÿ, è e � àðèôìåòè÷åñêîå âûðàæå-

íèå, îáîçíà÷àåò äåéñòâèå, ñâÿçàííîå ñ ïðèñâàèâàíèåì ïåðåìåííîé x
çíà÷åíèÿ âûðàæåíèÿ (e)n.

Èç âûøåñêàçàííîãî âûòåêàåò, ÷òî

• îïåðàöèÿ ñëîæåíèÿ íà ìíîæåñòâå Zn ÿâëÿåòñÿ àññîöèàòèâíîé
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• ÷èñëî 0 ÿâëÿåòñÿ íåéòðàëüíûì ýëåìåíòîì îòíîñèòåëüíî îïåðàöèè
ñëîæåíèÿ, è

• äëÿ êàæäîãî a ∈ Zn ÷èñëî

(−a)n =

 n− a, åñëè a > 0

0, åñëè a = 0

ÿâëÿåòñÿ îáðàòíûì ê a îòíîñèòåëüíî îïåðàöèè ñëîæåíèÿ.

Òàêèì îáðàçîì, ìíîæåñòâî Zn ÿâëÿåòñÿ ãðóïïîé îòíîñèòåëüíî îïåðàöèè
ñëîæåíèÿ.

Äàííàÿ ãðóïïà íàçûâàåòñÿ ãðóïïîé âû÷åòîâ ïî ìîäóëþ n.

2.2.4 Ìóëüòèïëèêàòèâíàÿ ãðóïïà â Zn

Êàê áûëî îòìå÷åíî âûøå, îïåðàöèÿ óìíîæåíèÿ íà ìíîæåñòâå Zn òîæå
ÿâëÿåòñÿ àññîöèàòèâíîé, è íåòðóäíî äîêàçàòü, ÷òî ÷èñëî 1 ÿâëÿåòñÿ íåé-
òðàëüíûì ýëåìåíòîì îòíîñèòåëüíî îïåðàöèè óìíîæåíèÿ.

Îäíàêî Zn íå ÿâëÿåòñÿ ãðóïïîé îòíîñèòåëüíî îïåðàöèè óìíîæåíèÿ,
ò.ê. íå äëÿ êàæäîãî ýëåìåíòà a ∈ Zn ñóùåñòâóåò îáðàòíûé ýëåìåíò îò-
íîñèòåëüíî îïåðàöèè óìíîæåíèÿ (íàïðèìåð, äëÿ ÷èñëà 0 íå ñóùåñòâåò
îáðàòíîãî îòíîñèòåëüíî óìíîæåíèÿ).

Òåì íå ìåíåå, â Zn ñóùåñòâóåò ïîäìíîæåñòâî, êîòîðîå ÿâëÿåòñÿ ãðóï-
ïîé îòíîñèòåëüíî îïåðàöèè óìíîæåíèÿ. Äàííîå ïîäìíîæåñòâî îáîçíà÷à-
åòñÿ çàïèñüþ Z∗n è ñîñòîèò èç âñåõ ýëåìåíòîâ Zn, êîòîðûå âçàèìíî ïðîñòû
ñ n.

Èç ðàññóæäåíèé â êîíöå â ïóíêòà 2.2.2 âûòåêàåò, ÷òî ÷èñëî a ∈ Zn

ÿâëÿåòñÿ âçàèìíî ïðîñòûì ñ n òîãäà è òîëüêî òîãäà, êîãäà ñóùåñòâóþò
öåëûå ÷èñëà u è v, òàêèå, ÷òî

au+ nv = 1 (2.64)

Ñëåäîâàòåëüíî, (au+ nv)n = (1)n. Ó÷èòûâàÿ, ÷òî

(a)n = a, (n)n = 0, (1)n = 1

ïîëó÷àåì, ÷òî â Zn èìååò ìåñòî ðàâåíñòâî

a(u)n = 1 (2.65)

ò.å. åñëè ýëåìåíò a ïðèíàäëåæèò ïîäìíîæåñòâó Z∗n, òî ê íåìó ñóùåñòâóåò
îáðàòíûé ýëåìåíò îòíîñèòåëüíî îïåðàöèè óìíîæåíèÿ.
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Íåòðóäíî äîêàçàòü, ÷òî âåðíî è îáðàòíîå: åñëè ê ýëåìåíòó a ∈ Zn

ñóùåñòâóåò îáðàòíûé îòíîñèòåëüíî îïåðàöèè óìíîæåíèÿ, òî a ÿâëÿåòñÿ
âçàèìíî ïðîñòûì ñ n.

Òàêèì îáðàçîì,

• äëÿ êàæäîé ïàðû a, b ýëåìåíòîâ Z∗n èõ ïðîèçâåäåíèå ab òîæå ïðè-
íàäëåæèò Z∗n

• îïåðàöèÿ óìíîæåíèÿ íà ìíîæåñòâå Z∗n àññîöèàòèâíà

• ÷èñëî 1 ïðèíàäëåæèò Z∗n è ÿâëÿåòñÿ íåéòðàëüíûì ýëåìåíòîì îòíî-
ñèòåëüíî îïåðàöèè óìíîæåíèÿ

• äëÿ êàæäîãî ýëåìåíòà a ∈ Z∗n ñóùåñòâóåò ýëåìåíò a
−1 ∈ Z∗n, òàêîé,

÷òî
aa−1 = a−1a = 1

ò.å. Z∗n ÿâëÿåòñÿ ãðóïïîé îòíîñèòåëüíî îïåðàöèè óìíîæåíèÿ. Ýòà ãðóïïà
íàçûâàåòñÿ ìóëüòèïëèêàòèâíîé ãðóïïîé â Zn. Ìû áóäåì îáîçíà÷àòü
çàïèñüþ ϕ(n) ÷èñëî ýëåìåíòîâ ýòîé ãðóïïû. Ôóíêöèÿ, ñîïîñòàâëÿþùàÿ
÷èñëó n ÷èñëî ϕ(n), íàçûâàåòñÿ ôóíêöèåé Ýéëåðà.

Íåòðóäíî äîêàçàòü, ÷òî

ϕ(n) = n(1− 1
p1

) . . . (1− 1
pk

) (2.66)

ãäå p1, . . . , pk � ðàçëè÷íûå ïðîñòûå äåëèòåëè n. Ðàâåíñòâî (2.66) ñëåäóåò
èç

• ðàâåíñòâà ϕ(n) = ϕ(u)ϕ(v), åñëè n = uv è u è v âçàèìî ïðîñòû (ñì.
(2.92)), è

• ëåãêî ïðîâåðÿåìîãî ðàâåíñòâà ϕ(pk) = pk − pk−1, ãäå p � ïðîñòîå
÷èñëî.

Ìîæíî äîêàçàòü, ÷òî åñëè n � ïðîñòîå ÷èñëî, òî ãðóïïà Z∗n ÿâëÿåòñÿ
öèêëè÷åñêîé. Ïðîèçâîëüíûé ýëåìåíò g ∈ Z∗n, òàêîé, ÷òî Z∗n ñîâïàäàåò ñ
ìíîæåñòâîì ñòåïåíåé g, íàçûâàåòñÿ ïðèìèòèâíûì (èëè ïîðîæäàþ-
ùèì) ýëåìåíòîì ãðóïïû Z∗n.

2.2.5 Ìàëàÿ òåîðåìà Ôåðìà

Ïóñòü ÷èñëî n ÿâëÿåòñÿ ïðîñòûì. Â ýòîì ñëó÷àå

Z∗n = {1, . . . , n− 1} (2.67)

35



Â ÷àñòíîñòè,
|Z∗n| = n− 1 (2.68)

Èç (2.14) ñëåäóåò, ÷òî äëÿ ëþáîãî a èç ìíîæåñòâà (2.68) èìååò ìåñòî
ñîîòíîøåíèå

an−1 =
n

1 (2.69)

Ýòî óòâåðæäåíèå íàçûâàåòñÿ ìàëîé òåîðåìîé Ôåðìà.

2.2.6 Ðàçëîæåíèå ãðóïïû Zn â äåêàðòîâî ïðîèçâåäå-

íèå

Ïóñòü ÷èñëî n ÿâëÿåòÿ ïðîèçâåäåíèåì âèäà

n = uv (2.70)

ãäå ÷èñëà u è v âçàèìíî ïðîñòû.
Äîêàæåì, ÷òî â ýòîì ñëó÷àå èìååò ìåñòî ðàâåíñòâî

Zn = Zu × Zv

Îïðåäåëèì îòîáðàæåíèå

Zn
-f

Zu × Zv (2.71)

ñëåäóþùèì îáðàçîì: äëÿ êàæäîãî a ∈ Zn

f(a)
def
= ((a)u, (a)v)

Äîêàæåì, ÷òî (2.71) ÿâëÿåòñÿ èçîìîðôèçìîì, ò.å.

• (2.71) ÿâëÿåòñÿ âçàèìíî îäíîçíà÷íûì, è

• (2.71) ñîõðàíÿåò îïåðàöèþ ñëîæåíèÿ.

Èç (2.70) ñëåäóåò, ÷òî êîëè÷åñòâî ýëåìåíòîâ â ìíîæåñòâå Zn ðàâíî
êîëè÷åñòâó ýëåìåíòîâ â ìíîæåñòâå Zu × Zv.

Ïîýòîìó äëÿ òîãî, ÷òîáû äîêàçàòü âçàèìíóþ îäíîçíà÷íîñòü îòîáðà-
æåíèÿ (2.71), äîñòàòî÷íî äîêàçàòü, ÷òî îòîáðàæåíèå (2.71) ÿâëÿåòñÿ èíú-
åêòèâíûì, ò.å. äëÿ âñåõ a, b ∈ Zn èç

f(a) = f(b) (2.72)

ñëåäóåò, ÷òî
a = b (2.73)
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Ïóñòü âåðíî (2.72), ò.å.
(a)u = (b)u (2.74)

è
(a)v = (b)v (2.75)

(2.74) ýêâèâàëåíòíî òîìó, ÷òî ñóùåñòâóåò ÷èñëî q1, òàêîå, ÷òî

a− b = uq1 (2.76)

è (2.75) ýêâèâàëåíòíî òîìó, ÷òî ñóùåñòâóåò ÷èñëî q2, òàêîå, ÷òî

a− b = vq2 (2.77)

Èç (2.76) è (2.77) ñëåäóåò, ÷òî

uq1 = vq2 (2.78)

Ïîñêîëüêó u è v âçàèìíî ïðîñòû, òî ñóùåñòâóþò òàêèå öåëûå ÷èñëà
i è j, ÷òî

ui+ vj = 1 (2.79)

Èç (2.79) ñëåäóåò, ÷òî

uiq1 + vjq1 = q1 (2.80)

Èç (2.78) è (2.80) ñëåäóåò, ÷òî

vq2i+ vjq1 = q1 (2.81)

ò.å.
vq3 = q1 (2.82)

äëÿ íåêîòîðîãî öåëîãî q3.
Èç (2.76) è (2.82) ñëåäóåò, ÷òî

a− b = uvq3 (2.83)

ò.å.
a− b = nq3 (2.84)

Ïîñêîëüêó a è b ÿâëÿþòñÿ ýëåìåíòàìè Zn, òî, ñëåäîâàòåëüíî, (2.84) âîç-
ìîæíî òîëüêî â òîì ñëó÷àå, êîãäà q3 = 0, ò.å. òîëüêî òîãäà, êîãäà a è b
ñîâïàäàþò.

Òåïåðü äîêàæåì, ÷òî (2.71) ñîõðàíÿåò îïåðàöèþ ñëîæåíèÿ, ò.å. äëÿ
âñåõ a, b ∈ Zn

f(a+
n
b) = f(a) + f(b)

37



ò.å.
((a+

n
b)u, (a+

n
b)v) = ((a)u, (a)v) + ((b)u, (b)v)

ò.å.
((a+

n
b)u, (a+

n
b)v) = ((a)u +

u
(b)u, (a)v +

v
(b)v)

ò.å.
(a+

n
b)u = (a)u +

u
(b)u (2.85)

è
(a+

n
b)v = (a)v +

v
(b)v (2.86)

Äîêàçàòåëüñòâà èñòèííîñòè ðàâåíñòâ (2.85) è (2.86) àíàëîãè÷íû, ïîýòîìó
ìû îáîñíóåì ëèøü ðàâåíñòâî (2.85).

Èç (2.62) ñëåäóåò, ÷òî ïðàâàÿ ÷àñòü (2.85) ðàâíà (a + b)u, ò.å. (2.85)
ýêâèâàëåíòíî ðàâåíñòâó

(a+
n
b)u = (a+ b)u (2.87)

Èìåþò ìåñòî ðàâåíñòâà

a+ b = nq1 + (a+
n
b) (2.88)

è
(a+

n
b) = uq2 + (a+

n
b)u (2.89)

ãäå q1 è q2 � íåêîòîðûå öåëûå ÷èñëà.
Ñêëàäûâàÿ äàííûå ðàâåíñòâà ïî÷ëåííî, è ó÷èòûâàÿ (2.70) ïîëó÷àåì

ðàâåíñòâî
a+ b = u(vq1 + q2) + (a+

n
b)u (2.90)

Èç (2.90) âûòåêàåò æåëàåìîå ðàâåíñòâî (2.87).
Çàìåòèì, ÷òî àíàëîãè÷íûì îáðàçîì ìîæíî äîêàçàòü, ÷òî (2.71) ñî-

õðàíÿåò òàêæå è îïåðàöèþ óìíîæåíèÿ, ãäå óìíîæåíèå íà Zu × Zv îïðå-
äåëÿåòñÿ ïîêîìïîíåíòíî:

(a, b)(a′, b′)
def
= (a ·

u
a′, b ·

v
b′)

Íåòðóäíî äîêàçàòü, ÷òî

• ïàðà (1, 1) ÿâëÿåòñÿ íåéòðàëüíûì ýëåìåíòîì îòíîñèòåëüíî îïåðà-
öèè óìíîæåíèÿ íà Zu × Zv

• ê ýëåìåíòó (a, b) ∈ Zu × Zv ñóùåñòâóåò îáðàòíûé ýëåìåíò îòíîñè-
òåëüíî äàííîé îïåðàöèè óìíîæåíèÿ òîãäà è òîëüêî òîãäà, êîãäà

a ∈ Z∗u è b ∈ Z∗v
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• ∀ a ∈ Z∗n äëÿ ýëåìåíòà a ñóùåñòâóåò â Z∗n îáðàòíûé ïî óìíîæåíèþ
òîãäà è òîëüêî òîãäà, êîãäà åãî îáðàç f(a) îáëàäàåò îáðàòíûì ïî
óìíîæåíèþ (â Zu × Zv).

Èç ñêàçàííîãî âûøå ñëåäóåò, ÷òî

• {f(a) | a ∈ Z∗n} = Z∗u × Z∗v, è

• ñóæåíèå îòîáðàæåíèÿ f íà ïîäìíîæåñòâî Z∗n ÿâëÿåòñÿ èçîìîðôèç-
ìîì èç ãðóïïû Z∗n â ãðóïïó Z∗u ×Z∗v (îòíîñèòåëüíî îïåðàöèè óìíî-
æåíèÿ).

Òàêèì îáðàçîì, â òîì ñëó÷àå, êîãäà n ÿâëÿåòñÿ ïðîèçâåäåíèåì äâóõ
âçàèìíî ïðîñòûõ ÷èñåë u è v, èìåþò ìåñòî ðàâåíñòâà

Zn = Zu × Zv (2.91)

è
Z∗n = Z∗u × Z∗v (2.92)

2.3 Àâòîìàòû

Àâòîìàò � ýòî íàáîð

M = (X,Q, Y, q0, δ, λ) (2.93)

ãäåX,Q è Y � ìíîæåñòâà, ýëåìåíòû êîòîðûõ íàçûâàþòñÿ ñîîòâåòñòâåííî
âõîäíûìè ñèãíàëàìè, ñîñòîÿíèÿìè, è âûõîäíûìè ñèãíàëàìè, è

• q0 ∈ Q � íà÷àëüíîå ñîñòîÿíèå,

• δ : Q×X → Q è λ : Q→ Y � ôóíêöèè, íàçûâàåìûå ñîîòâåòñòâåííî
ôóíêöèåé ïåðåõîäà è ôóíêöèåé âûõîäà.

Àâòîìàò ÿâëÿåòñÿ ìîäåëüþ äèíàìè÷åñêîé ñèñòåìû, ðàáîòà êîòîðîé
ïðîèñõîäèò â äèñêðåòíîì âðåìåíè, è çàêëþ÷àåòñÿ â

• èçìåíåíèè ñîñòîÿíèé ïîä âîçäåéñòâèåì âõîäíûõ ñèãíàëîâ, ïîñòó-
ïàþùèõ íà å¼ âõîä, è

• âûäà÷å â êàæäûé ìîìåíò âðåìåíè t ≥ 0 íåêîòîðîãî âûõîäíîãî ñèã-
íàëà.

Â íà÷àëüíûé ìîìåíò âðåìåíè (t = 0) àâòîìàò íàõîäèòñÿ â íà÷àëüíîì
ñîñòîÿíèè q0.

Â êàæäûé ìîìåíò âðåìåíè t = 0, 1, 2, . . . àâòîìàò
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• ïîëó÷àåò âõîäíîé ñèãíàë x(t) ∈ X,

• âûäà¼ò âûõîäíîé ñèãíàë y(t)
def
= λ(q(t)) ∈ Y

è â ñëåäóþùèé ìîìåíò âðåìåíè (t+ 1) ïåðåõîäèò â ñîñòîÿíèå q(t+ 1)
def
=

δ(q(t), x(t)).
Àâòîìàò íàçûâàåòñÿ àâòîíîìíûì, åñëè ìíîæåñòâî åãî âõîäíûõ ñèã-

íàëîâ ñîñòîèò èç îäíîãî ýëåìåíòà. Åñëè M � àâòîíîìíûé àâòîìàò ñ ìíî-
æåñòâîì ñîñòîÿíèé Q, òî ìîæíî ñ÷èòàòü, ÷òî åãî ôóíêöèÿ ïåðåõîäà δ
èìååò âèä Q→ Q.

Áóäåì îáîçíà÷àòü çàïèñüþ X∗ ìíîæåñòâî êîíå÷íûõ ïîñëåäîâàòåëüíî-
ñòåé (êîòîðûå òàêæå íàçûâàþò ñòðîêàìè) ñ êîìïîíåíòàìè èç X, êàæ-
äàÿ ïîñëåäîâàòåëüíîñòü u ∈ X∗ ëèáî ÿâëÿåòñÿ ïóñòîé (è îáîçíà÷àåòñÿ
ñèìâîëîì ε), ëèáî èìååò âèä x1 . . . xn, ãäå x1, . . . , xn ∈ X.

ÏóñòüM � àâòîìàò âèäà (2.93). ∀ (q, u) ∈ Q×X∗ çàïèñü qu îáîçíà÷àåò
ñîñòîÿíèå, â êîòîðîå ïåðåéäåò àâòîìàò M èç ñîñòîÿíèÿ q ïîñëå ïîñòóï-
ëåíèÿ íà åãî âõîä ïîñëåäîâàòåëüíîñòè âõîäíûõ ñèãíàëîâ u, ò.å.

qu =


q, åñëè u = ε,

δ(q, x), åñëè u = x ∈ X,

(. . . ((qx1)x2) . . .)xn, åñëè u = x1 . . . xn.

Àâòîìàò (2.93) íàçûâàåòñÿ àâòîìàòîì áåç âûõîäà, åñëè Y = Q è
λ = idY . Åñëè (2.93) � àâòîìàò áåç âûõîäà, òî ìû áóäåì îáîçíà÷àòü åãî
÷åòâåðêîé (X,Q, q0, δ).

40



Ãëàâà 3

Âåðîÿòíîñòíûå àëãîðèòìû

3.1 Âåðîÿòíîñòíûé àëãîðèòì ïðîâåðêè öåëûõ

÷èñåë íà ïðîñòîòó

Ìíîãèå êðèïòîãðàôè÷åñêèå àëãîðèòìû ñâÿçàíû ñ èñïîëüçîâàíèåì áîëü-
øèõ ïðîñòûõ ÷èñåë. Êàê ïðàâèëî, òàêèå ÷èñëà ïîðîæäàþòñÿ ñëåäóþùèì
îáðàçîì: ñëó÷àéíûì îáðàçîì ãåíåðèðóåòñÿ áèòîâàÿ ñòðîêà ðàçìåðîì â
íåñêîëüêî ñîòåí áèòîâ, êîòîðàÿ ðàññìàòðèâàåòñÿ êàê äâîè÷íàÿ çàïèñü
öåëîãî ÷èñëà, è ýòî ÷èñëî ïðîâåðÿåòñÿ íà ïðîñòîòó. Èçâåñòíûå íà ñå-
ãîäíÿ äåòåðìèíèðîâàííûå àëãîðèòìû ïðîâåðêè öåëûõ ÷èñåë íà ïðîñòî-
òó èìåþò íåïðèåìëåìî âûñîêóþ âû÷èñëèòåëüíóþ ñëîæíîñòü, ïîýòîìó
íà ïðàêòèêå ïðèìåíÿþòñÿ áîëåå ýôôåêòèâíûå âåðîÿòíîñòíûå àëãîðèò-
ìû (êîòîðûå õîòÿ è ìîãóò äàòü îøèáî÷íûé îòâåò, íî âåðîÿòíîñòü òàêîé
îøèáêè ìîæåò áûòü ñäåëàíà ñêîëü óãîäíî ìàëîé). Â íàñòîÿùåì ïàðàãðà-
ôå ìû èçëàãàåì îäèí èç òàêèõ àëãîðèòìîâ.

3.2 Îïèñàíèå àëãîðèòìà

Ïóñòü çàäàíî íåêîòîðîå öåëîå ÷èñëî n ≥ 2.
Òðåáóåòñÿ îïðåäåëèòü, ÿâëÿåòñÿ ëè n ïðîñòûì ÷èñëîì.
Äëÿ ðåøåíèÿ ýòîé çàäà÷è ïðåäëàãàåòñÿ íèæåñëåäóþùèé àëãîðèòì.
Â äàííîì àëãîðèòìå

• âñå ÷èñëà èíòåðïðåòèðóþòñÿ êàê ñîîòâåòñòâóþùèå èì ýëåìåíòû Zn

(â ÷àñòíîñòè, ñèìâîë �−1�, ðàññìàòðèâàåìûé, êàê ýëåìåíò Zn, îáî-
çíà÷àåò ÷èñëî n− 1), è

• âñå îïåðàöèè ïîíèìàþòñÿ êàê ñîîòâåòñòâóþùèå îïåðàöèè â Zn.
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Àëãîðèòì ñîñòîèò èç ïîñëåäîâàòåëüíîãî âûïîëíåíèÿ èçëàãàåìûõ íè-
æå øàãîâ. Åñëè íà êàêîì-ëèáî øàãå àëãîðèòì îïðåäåëèë, ÷òî n � ñî-
ñòàâíîå, òî ïîñëå ýòîãî îí ñðàçó çàêàí÷èâàåò ðàáîòó, â ïðîòèâíîì ñëó÷àå
ïðîèñõîäèò ïåðåõîä ê ñëåäóþùåìó øàãó.

1. Åñëè n � ÷¼òíîå, òî n � ñîñòàâíîå.

2. Åñëè n èìååò âèä mi äëÿ íåêîòîðûõ öåëûõ m ≥ 2 è i ≥ 2, òî n �
ñîñòàâíîå.

3. Ïðåäñòàâèì ÷èñëî n− 1 â âèäå 2kl, ãäå l � íå÷¼òíîå ÷èñëî.

4. Âûáåðåì ñëó÷àéíûì îáðàçîì ÷èñëî a èç ìíîæåñòâà

{1, . . . , n− 1} (3.1)

5. Âû÷èñëèì ñëåäóþùèå ÷èñëà

b0
def
= al

b1
def
= b20

b2
def
= b21

. . .

bk
def
= b2k−1

Åñëè äëÿ íåêîòîðîãî

j ∈ {0, . . . , k − 1}

âûïîëíÿþòñÿ óñëîâèÿ 
bj 6= 1

bj 6= −1

bj+1 = 1

òî n � ñîñòàâíîå.

6. Åñëè bk 6= 1, òî n � ñîñòàâíîå.

Åñëè ïîñëå øåñòîãî øàãà àëãîðèòì íå óñòàíîâèë, ÷òî n � ñîñòàâíîå,
òî îí îáúÿâëÿåò n ïðîñòûì.
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3.2.1 Àíàëèç ñëîæíîñòè àëãîðèòìà

Íåòðóäíî äîêàçàòü, ÷òî ñëîæíîñòü äàííîãî âëãîðèòìà, ò.å. êîëè÷åñòâî
èñïîëíÿåìûõ äåéñòâèé, ìîæíî îöåíèòü ñëåäóþùèì âûðàæåíèåì:

O((log2(n))2) (3.2)

Ìû ïðîàíàëèçèðóåì ëèøü ñëîæíîñòü øàãà 2.
Î÷åâèäíî, ÷òî äëÿ âûÿñíåíèÿ òîãî, ïðåäñòàâèìî ëè ÷èñëî n â âèäå

mi, äîñòàòî÷íî ïåðåáðàòü çíà÷åíèÿ äëÿ ïîêàçàòåëÿ i â äèàïàçîíå

{2, . . . , [log2 n]}

è äëÿ êàæäîãî êîíêðåòíîãî çíà÷åíèÿ ïîêàçàòåëÿ i, ïîñêîëüêó ôóíêöèÿ
y = xi ìîíîòîííà ïðè ïîëîæèòåëüíîì çíà÷åíèè àðãóìåíòà, òî óðàâíåíèå

xi = n (3.3)

ìîæíî ðåøàòü ìåòîäîì ïîëîâèííîãî äåëåíèÿ, ÷òî òðåáóåò íå áîëåå [log2 n]
ïðîâåðîê äëÿ âîçìîæíûõ êàíäèäàòîâ íà ðåøåíèå äàííîãî óðàâíåíèÿ.

Ñëîæíîñòü ïðîâåðêè âîçìîæíîãî êàíäèäàòà x íà ðåøåíèå óðàâíå-
íèÿ (3.3) (ò.å. ñëîæíîñòü âû÷èñëåíèÿ xi) ìîæíî îöåíèòü íàïðèìåð êàê
O(log2(i)).

Òàêóþ ñëîæíîñòü èìååò íàïðèìåð ñëåäóþùèé ðåêóðñèâíûé àëãîðèòì:

xi :=


x åñëè i = 1

(x2)
i
2 åñëè i�÷¼òíîå

x(x2)
i−1
2 åñëè i�íå÷¼òíîå

Òàêèì îáðàçîì, øàã 2 òðåáóåò âûïîëíåíèÿ (3.2) äåéñòâèé.

3.2.2 Îáîñíîâàíèå êîððåêòíîñòè àëãîðèòìà

Àëãîðèòì ìîæåò âûäàòü îòâåò

n � ñîñòàâíîå (3.4)

òîëüêî íà øàãàõ 1,2,5 è 6.
Î÷åâèäíî, ÷òî åñëè îòâåò (3.4) áûë âûäàí íà øàãàõ 1 èëè 2, òî n

äåéñòâèòåëüíî ÿâëÿåòñÿ ñîñòàâíûì.
Äîêàæåì, ÷òî åñëè îòâåò (3.4) áûë âûäàí íà øàãàõ 5 èëè 6, òî n òîæå

äåéñòâèòåëüíî ÿâëÿåòñÿ ñîñòàâíûì.
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Ïóñòü îòâåò (3.4) áûë âûäàí íà øàãå 5, ò.å. äëÿ íåêîòîðîãî j ∈
{0, . . . , k − 1} âûïîëíÿþòñÿ óñëîâèÿ

bj 6= 1, bj 6= −1 (3.5)

b2j = 1 (3.6)

Èç (3.6) ñëåäóåò, ÷òî
(bj − 1)(bj + 1) = 0 (3.7)

ïðè÷¼ì èç (3.5) ñëåäóåò, ÷òî îáà ñîìíîæèòåëÿ â (3.7) îòëè÷íû îò íóëÿ.
Åñëè áû n áûëî ïðîñòûì, òî èç (2.67) ñëåäóåò, ÷òî ïðîèçâåäåíèå îò-

ëè÷íûõ îò íóëÿ ýëåìåíòîâ Zn íå ìîæåò áûòü ðàâíî íóëþ, ò.å. (3.7) áûëî
áû íåâîçìîæíî.

Ñëåäîâàòåëüíî, åñëè îòâåò áûë âûäàí íà øàãå 5, òî îí ÿâëÿåòñÿ ïðà-
âèëüíûì.

Òåïåðü ïðåäïîëîæèì, ÷òî îòâåò (3.4) áûë âûäàí íà øàãå 6.
Èç îïðåäåëåíèé ÷èñåë b0, . . . , bk ñëåäóåò, ÷òî

bk = a2
kl = an−1

Åñëè áû n áûëî ïðîñòûì, òî, ñîãëàñíî ìàëîé òåîðåìå Ôåðìà, èìåëî áû
ìåñòî ñîîòíîøåíèå (2.69), ò.å. bk = 1, ÷òî ïðîòèâîðå÷èò íàøåìó ïðåäïî-
ëîæåíèþ.

Ñëåäîâàòåëüíî, åñëè îòâåò áûë âûäàí íà øàãå 6, òî îí òîæå ÿâëÿåòñÿ
ïðàâèëüíûì.

Òàêèì îáðàçîì,

1. â òîì ñëó÷àå, êîãäà n ÿâëÿåòñÿ ïðîñòûì, íàø àëãîðèòì íèêîãäà íå
âûäàñò îòâåò (3.4), ò.å. â ñëó÷àå ïðîñòîãî n îòâåò àëãîðèòìà âñåãäà
áóäåò ïðàâèëüíûì

2. â òîì ñëó÷àå, êîãäà n ÿâëÿåòñÿ ñîñòàâíûì, íàø àëãîðèòì èíîãäà
ìîæåò âûäàòü îøèáî÷íûé îòâåò

n � ïðîñòîå

è ýòî ïðîèçîéä¼ò â òîì è òîëüêî â òîì ñëó÷àå, êîãäà íà øàãàõ
1,2,5 è 6 íå áûë âûäàí îòâåò (3.4), ò.å. èìåþò ìåñòî ñëåäóþùèå
ñîîòíîøåíèÿ:

n � íå÷¼òíîå ÷èñëî (3.8)

n íå èìååò âèä mi, ãäå m ≥ 2 è i ≥ 2 (3.9)
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äëÿ êàæäîãî j ∈ {0, . . . , k − 1}
âûïîëíåíî îäíî èç óñëîâèé :
bj = 1 èëè
bj = −1 èëè
bj+1 6= 1


(3.10)

bk = 1 (3.11)

3.2.3 Îöåíêà âåðîÿòíîñòè îøèáêè

Èç (3.8) è (3.9) ñëåäóåò, ÷òî â òîì ñëó÷àå, êîãäà àëãîðèòì âûäà¼ò îøè-
áî÷íûé îòâåò, ÷èñëî n äîëæíî îáëàäàòü ñëåäóþùèì ñâîéñòâîì:

ñóùåñòâóþò íåêîòîðûå âçàèìíî ïðîñòûå
íå÷¼òíûå ÷èñëà u, v òàêèå, ÷òî n = uv

(3.12)

Èñòèííîñòü èëè ëîæíîñòü ñîîòíîøåíèé (3.10) è (3.11) çàâèñèò òîëüêî
îò âûáîðà ÷èñëà a, ïîñêîëüêó âñå ÷èñëà èç ñïèñêà

b0, b1, . . . , bn

ÿâëÿþòñÿ ñòåïåíÿìè ÷èñëà a.
Íàçîâ¼ì ÷èñëî èç ìíîæåñòâà (3.1) ïëîõèì, åñëè ïðè âûáîðå ýòîãî

÷èñëà â êà÷åñòâå çíà÷åíèÿ a âûïîëíÿþòñÿ ñîîòíîøåíèÿ (3.10) è (3.11).
Î÷åâèäíî, ÷òî âåðîÿòíîñòü âûäà÷è îøèáî÷íîãî îòâåòà â ðàññìàòðè-

âàåìîì ñëó÷àå ðàâíà äîëå ïëîõèõ a ñðåäè âñåõ ÷èñåë èç ìíîæåñòâà (3.1).
Çàìåòèì, ÷òî

âñå ïëîõèå a ïðèíàäëåæàò ìíîæåñòâó Z∗n (3.13)

ò.ê. åñëè a 6∈ Z∗n, òî a è n èìåþò îáùèé äåëèòåëü d > 1:

a = da1

n = dn1

è â ýòîì ñëó÷àå íå áóäåò âûïîëíåíî ñîîòíîøåíèå (3.11), ò.ê. åñëè

bk = an−1 = 1

òî

n1a
n−1 = n1 ⇒

⇒ n1(da1)
n−1 = n1 ⇒

⇒ n1d
n−1an−11 = n1 ⇒

⇒ ndn−2an−11 = n1
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íî ò.ê. n=
n

0, òî

ndn−2an−11 = 0

è ìû ïîëó÷èëè ïðîòèâîðå÷èå.
(3.13) ïîçâîëÿåò ïåðåïèñàòü ñîîòíîøåíèÿ (3.10) è (3.11) â äðóãîé ôîð-

ìå, äëÿ ÷åãî ìû ââåä¼ì ñëåäóþùèå îáîçíà÷åíèÿ.
Ïóñòü

• A � ïðîèçâîëüíàÿ àáåëåâà ãðóïïà, è

• m � íåêîòîðîå ïîëîæèòåëüíîå öåëîå ÷èñëî.

Îáîçíà÷èì ñèìâîëîì Am ñîâîêóïíîñòü ýëåìåíòîâ A âèäà

{gm | g ∈ A}
Î÷åâèäíî, ÷òî Am ÿâëÿåòñÿ ïîäãðóïïîé â A.
Îáîçíà÷èì ñèìâîëîì ∧m îòîáðàæåíèå âèäà

∧m : A - Am (3.14)

êîòîðîå ñîïîñòàâëÿåò êàæäîìó g ∈ A ýëåìåíò gm.
Î÷åâèäíî, ÷òî ∧m ÿâëÿåòñÿ ýïèìîðôèçìîì.
Ðàññìîòðèì ñëåäóþùóþ öåïî÷êó ýïèìîðôèçìîâ:

G -∧l G0
-∧2 G1

-∧2 . . . -∧2 Gk

ãäå

G
def
= Z∗n

G0
def
= Gl

G1
def
= G2

0

. . .

Gk
def
= G2

k−1

Äëÿ êàæäîãî j ∈ {0, . . . , k} îáîçíà÷èì ñèìâîëîì fj ñêâîçíîé ýïèìîð-
ôèçì èç G â Gj â äàííîé öåïî÷êå, ò.å.

fj = ∧(2jl)

Î÷åâèäíî, ÷òî

b0 = f0(a)

b1 = f1(a)

. . .

bk = fk(a)

Ïîýòîìó
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• ñîîòíîøåíèå (3.10) ìîæíî ýêâèâàëåíòíûì îáðàçîì ñôîðìóëèðî-
âàòü òàê:

äëÿ êàæäîãî j ∈ {0, . . . , k − 1}
âûïîëíåíî îäíî èç óñëîâèé :
fj(a) = 1 èëè
fj(a) = −1 èëè
fj+1(a) 6= 1


(3.15)

• ñîîòíîøåíèå (3.11) ìîæíî ýêâèâàëåíòíûì îáðàçîì ñôîðìóëèðî-
âàòü òàê:

fk(a) = 1 (3.16)

Â ñâîþ î÷åðåäü,

• ñîîòíîøåíèå (3.15) ìîæíî ýêâèâàëåíòíûì îáðàçîì ñôîðìóëèðî-
âàòü òàê:

äëÿ êàæäîãî j ∈ {0, . . . , k − 1}
a ∈ f−1j (1) ∪ f−1j (−1) ∪ f−1j+1(1)

(3.17)

• ñîîòíîøåíèå (3.16) ìîæíî ýêâèâàëåíòíûì îáðàçîì ñôîðìóëèðî-
âàòü òàê:

a ∈ f−1k (1) (3.18)

(3.17) ìîæíî ïåðåïèñàòü òàê:

a ∈
k−1⋂
j=0

( f−1j (1) ∪ f−1j (−1) ∪ f−1j+1(1) ) (3.19)

Èç ñêàçàííîãî âûøå ñëåäóåò, ÷òî åñëè äëÿ ÷èñëà n àëãîðèòì ìîæåò
âûäàòü îøèáî÷íûé îòâåò, òî

• èìååò ìåñòî (3.12), è

• âåðîÿòíîñòü âûäà÷è îøèáî÷íîãî îòâåòà â ðàññìàòðèâàåìîì ñëó÷àå
ðàâíà îòíîøåíèþ ÷èñëà ýëåìåíòîâ â ïåðåñå÷åíèè ìíîæåñòâ

k−1⋂
j=0

( f−1j (1) ∪ f−1j (−1) ∪ f−1j+1(1) ) (3.20)

è
f−1k (1) (3.21)

ê ÷èñëó ýëåìåíòîâ ìíîæåñòâà (3.1).
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Äëÿ îöåíêè âåðîÿòíîñòè âûäà÷è îøèáî÷íîãî îòâåòà ìû îòäåëüíî ðàñ-
ñìîòðèì ñëó÷àè, êîãäà

|Gk| 6= 1 (3.22)

è
|Gk| = 1 (3.23)

1. Ïóñòü èìååò ìåñòî (3.22).

Ïîñêîëüêó fk ÿâëÿåòñÿ ýïèìîðôèçìîì âèäà

fk : G→ Gk

òî, ñîãëàñíî (2.23), èìååò ìåñòî íåðàâåíñòâî

|f−1k (1)| = |Ker(fk)| ≤ 1

2
|G|

Ñëåäîâàòåëüíî, ÷èñëî ýëåìåíòîâ â ïåðåñå÷åíèè (3.20) è (3.21) òàêæå
íå ïðåâîñõîäèò ÷èñëà

1

2
|G| (3.24)

Ïîñêîëüêó (3.24) íå ïðåâîñõîäèò ïîëîâèíû îò ÷èñëà ýëåìåíòîâ ìíî-
æåñòâà (3.1), òî, ñëåäîâàòåëüíî, â ñëó÷àå (3.22) âåðîÿòíîñòü âûäà÷è
îøèáî÷íîãî îòâåòà íå ïðåâîñõîäèò 1/2.

2. Òåïåðü ðàññìîòðèì ñëó÷àé (3.23).

Çàìåòèì, ÷òî ãðóïïà G íå ÿâëÿåòñÿ îäíîýëåìåíòíûì ìíîæåñòâîì,
ò.ê. îíà ñîäåðæèò ïî ìåíüøåé ìåðå äâà ýëåìåíòà -

1 è − 1 (3.25)

Êðîìå òîãî, ãðóïïà G0 (= Gl) òàêæå íå ÿâëÿåòñÿ îäíîýëåìåíòíûì
ìíîæåñòâîì, ïîñêîëüêó, ââèäó òîãî, ÷òî ÷èñëî l � íå÷¼òíîå, òî

(−1)l = −1

è, ñëåäîâàòåëüíî, ãðóïïà G0 òàêæå ñîäåðæèò ïî ìåíüøåé ìåðå äâà
ýëåìåíòà (3.25).

Òàêèì îáðàçîì, ñóùåñòâóåò íîìåð

j0 ∈ {0, . . . , k − 1}
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òàêîé, ÷òî
|Gj0| 6= 1 (3.26)

è
|Gj0+1| = 1 (3.27)

Äîêàæåì, ÷òî äëÿ äàííîãî íîìåðà j0 ÷èñëî ýëåìåíòîâ â ìíîæåñòâå

f−1j0
(1) ∪ f−1j0

(−1) ∪ f−1j0+1(1) (3.28)

íå ïðåâîñõîäèò ÷èñëà (3.24).

Â ÷àñòíîñòè, ÷èñëî ýëåìåíòîâ â ïåðåñå÷åíèè (3.20) è (3.21) â ýòîì
ñëó÷àå òàêæå íå áóäåò ïðåâîñõîäèòü ÷èñëà (3.24), è, ïîñêîëüêó (3.24)
íå ïðåâîñõîäèò ïîëîâèíû îò ÷èñëà ýëåìåíòîâ ìíîæåñòâà (3.1), òî,
ñëåäîâàòåëüíî, â ñëó÷àå (3.23) âåðîÿòíîñòü âûäà÷è îøèáî÷íîãî îò-
âåòà òàêæå íå áóäåò ïðåâîñõîäèòü 1/2.

Èç (3.27) ñëåäóåò, ÷òî

f−1j0+1(1) = ∅

Ïîýòîìó äëÿ äîêàçàòåëüñòâà òîãî, ÷òî ÷èñëî ýëåìåíòîâ â ìíîæå-
ñòâå (3.28) íå ïðåâîñõîäèò ÷èñëà (3.24), äîñòàòî÷íî äîêàçàòü íåðà-
âåíñòâî

|f−1j0
(1)| + |f−1j0

(−1)| ≤ 1

2
|G| (3.29)

Ââåä¼ì ñëåäóþùèå îáîçíà÷åíèÿ:

U
def
= Z∗u V

def
= Z∗v

U0
def
= U l V0

def
= V l

U1
def
= U2

0 V1
def
= V 2

0

. . . . . .

Uk
def
= U2

k−1 Vk
def
= V 2

k−1

Â äàííûõ îáîçíà÷åíèÿõ ðàâåíñòâî (2.92) èìååò âèä

G = U × V

è äëÿ êàæäîãî j ∈ {0, . . . , k − 1} èìååò ìåñòî ðàâåíñòâî

Gj = Uj × Vj
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ïîñêîëüêó âîçâåäåíèå â ñòåïåíü ïàð èç U × V îñóùåñòâëÿåòñÿ ïî-
êîìïîíåíòíî.

Ñîãëàñíî îïðåäåëåíèþ îòîáðàæåíèÿ (2.71), êîòîðîå èíäóöèðóåò èçî-
ìîðôèçì

G→ U × V

ýëåìåíòó −1 ãðóïïû G ïðè äàííîì èçîìîðôèçìå ñîîòâåòñòâóåò â
äåêàðòîâîì ïðîèçâåäåíèè U × V ïàðà

(−1,−1) (3.30)

(ëåâàÿ êîìïîíåíòà êîòîðîé ïîíèìàåòñÿ êàê ru(−1), à ïðàâàÿ - êàê
rv(−1)).

Çàìåòèì, ÷òî â îáîèõ ãðóïïàõ U è V ýëåìåíòû −1 íå ñîâïàäàþò ñ
ýëåìåíòàìè 1.

Ðàññìîòðèì ñëåäóþùèå ñëó÷àè:

(a) |Uj0| = 1 èëè |Vj0| = 1.

Â ýòîì ñëó÷àå ïàðà (3.30) íå ìîæåò ïðèíàäëåæàòü äåêàðòîâó
ïðîèçâåäåíèþ

Uj0 × Vj0
ïîýòîìó ýëåìåíò−1 ãðóïïû G (ñîîòâåòñòâóþùèé äàííîé ïàðå)
íå ïðèíàäëåæèò ãðóïïå Gj0 , ò.å.

f−1j0
(−1) = ∅

è, ñëåäîâàòåëüíî, âòîðîå ñëàãàåìîå â ëåâîé ÷àñòè íåðàâåíñòâà
(3.29) ðàâíî íóëþ.

Òàêèì îáðàçîì, â äàííîì ñëó÷àå äëÿ äîêàçàòåëüñòâà íåðàâåí-
ñòâà (3.29) äîñòàòî÷íî äîêàçàòü íåðàâåíñòâî

|f−1j0
(1)| ≤ 1

2
|G| (3.31)

Íåðàâåíñòâî (3.31) ñëåäóåò èç (2.23): ïîñêîëüêó fj0 ÿâëÿåòñÿ
ýïèìîðôèçìîì âèäà

fj0 : G→ Gj0

è |Gj0 | > 1, òî íà îñíîâàíèè (2.23) èìååò ìåñòî íåðàâåíñòâî

|f−1j0
(1)| = |Ker(fj0)| ≤

1

2
|G|
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(b) |Uj0| > 1 è |Vj0| > 1.

Â ýòîì ñëó÷àå
|Im(fj0)| = |Gj0| ≥ 4

è, ñëåäîâàòåëüíî, íà îñíîâàíèè (2.22) ìîæíî çàêëþ÷èòü, ÷òî

|Ker(fj0)| ≤
1

4
|G| (3.32)

Ââèäó òîãî, ÷òî

• f−1j0 (1) = Ker(fj0), è

• ìíîæåñòâî f−1j0 (−1) ÿâëÿåòñÿ îäíèì èç ñìåæíûõ êëàññîâ
ïî ïîäãðóïïå Ker(fj0), ò.å., â ÷àñòíîñòè,

|f−1j0
(−1)| = |Ker(fj0)|

òî
|f−1j0

(1)| + |f−1j0
(−1)| = 2|Ker(fj0)| (3.33)

Èñêîìîå íåðàâåíñòâî (3.29) ñëåäóåò èç (3.33) è (3.32).

3.2.4 Óìåíüøåíèå âåðîÿòíîñòè îøèáêè

Ïðåäëîæåííûé àëãîðèòì ìîæíî íåìíîãî ìîäèöèôèðîâàòü òàê, ÷òîáû âå-
ðîÿòíîñòü îøèáî÷íîãî îòâåòà ñóùåñòâåííî óìåíüøèëàñü. Äàííàÿ ìîäè-
ôèêàöèÿ çàêëþ÷àåòñÿ â òîì, ÷òî âìåñòî îäíîêðàòíîãî ïðèìåíåíèÿ îïè-
ñàííîãî âûøå àëãîðèòìà ê ÷èñëó n ìû ïðèìåíèì åãî ê ÷èñëó n íåñêîëüêî
ðàç, è â êà÷åñòâå îêîí÷àòåëüíîãî îòâåòà áóäåì âûäàâàòü

• îòâåò
n � ïðîñòîå (3.34)

åñëè ïðè âñåõ ïðèìåíåíèÿõ äàííîãî àëãîðèòìà ê ÷èñëó n áûë ïî-
ëó÷åí îòâåò (3.34), è

• îòâåò
n � ñîñòàâíîå (3.35)

åñëè ïðè õîòÿ áû îäíîì èç ïðèìåíåíèé äàííîãî àëãîðèòìà ê ÷èñëó
n áûë ïîëó÷åí îòâåò (3.35).

Íåòðóäíî âèäåòü, ÷òî îêîí÷àòåëüíûé îòâåò ÿâëÿåòñÿ îøèáî÷íûì òîëü-
êî òîãäà, êîãäà ïðè êàæäîì èç ïðèìåíåíèé òî ÷èñëî a, êîòîðîå âûáèðà-
ëîñü íà øàãå 4, áûëî ïëîõèì.
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Ïóñòü ñèìâîë d îáîçíà÷àåò êîëè÷åñòâî ïðèìåíåíèé àëãîðèòìà ïðî-
âåðêè íà ïðîñòîòó ê ÷èñëó n. Âåðîÿòíîñòü îøèáêè ìîæíî îöåíèòü êàê
âåðîÿòíîñòü òîãî, ÷òî ïðè d íåçàâèñèìûõ âûáîðàõ ÷èñåë

a1, . . . , ad (3.36)

èç ìíîæåñòâà (3.1) âñå âûáðàííûå ÷èñëà áóäóò ïëîõèìè.
Îáîçíà÷èì ñèìâîëîì p âåðîÿòíîñòü òîãî, ÷òî ïðè îäíîêðàòíîì âû-

áîðå ÷èñëà a èç ìíîæåñòâà (3.1) äàííîå ÷èñëî áóäåò ïëîõèì. Êàê áûëî
óñòàíîâëåíî âûøå, p ≤ 1/2.

Ïîñêîëüêó âñå ÷èñëà èç ñïèñêà (3.36) ïîðîæäàþòñÿ íåçàâèñèìî äðóã
îò äðóãà, òî âåðîÿòíîñòü òîãî, ÷òî âñå îíè îäíîâðåìåííî áóäóò ïëîõèìè,
ðàâíà pd.

Òàêèì îáðàçîì, âåðîÿòíîñòü îøèáêè ìîäèôèöèðîâàííîãî àëãîðèòìà
íå ïðåâîñõîäèò ÷èñëà 2−d.

3.3 Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíè-

åì

3.3.1 Ïîíÿòèå äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì

Èíîãäà êàêîé-ëèáî àãåíò (a) õî÷åò ïóòåì äèàëîãà ñ äðóãèì àãåíòîì (b)
óáåäèòü åãî â òîì, ÷òî îí çíàåò íåêîòîðûé ñåêðåò s, êîòîðûì ìîæåò áûòü,
íàïðèìåð,

• êðèïòîãðàôè÷åñêèé êëþ÷, èëè

• çíàíèå ðåøåíèÿ âû÷èñëèòåëüíî ñëîæíîé çàäà÷è,

òàêèì îáðàçîì, ÷òîáû àãåíò b

• óáåäèëñÿ â òîì, ÷òî a çíàåò ñåêðåò,

• íî ïðè ýòîì íå ñìîã áû èçâëå÷ü èç ñîîáùåíèé, êîòîðûå îí ïîëó÷à-
åò îò a â ïðîöåññå äàííîãî äèàëîãà, íèêàêîé èíôîðìàöèè îá ýòîì
ñåêðåòå.

Äèàëîã ìåæäó àãåíòàìè a è b, îáëàäàþùèé óêàçàííûìè âûøå ñâîé-
ñòâàìè, íàçûâàåòñÿ äîêàçàòåëüñòâîì ñ íóëåâûì ðàçãëàøåíèåì (Ä0Ð)
çíàíèÿ ñåêðåòà s.

Êàê ïðàâèëî, Ä0Ð ïðåäñòàâëÿåò ñîáîé ðàñïðåäåë¼ííûé âåðîÿòíîñò-
íûé àëãîðèòì, è ñîñòîèò èç íåñêîëüêèõ ðàóíäîâ îáìåíà ñîîáùåíèÿìè
ìåæäó a è b, ãäå êàæäûé ðàóíä èìååò âèä
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• b→ a : âîïðîñ

• a→ b : îòâåò

• b ïðîâåðÿåò ïðàâèëüíîñòü ïîëó÷åííîãî îòâåòà,

è åñëè a äà¼ò ïðàâèëüíûé îòâåò íà êàæäûé âîïðîñ, êîòîðûé çàäà¼ò åìó
b, òî b ïðèíèìàåò ðåøåíèå, ÷òî a çíàåò ñåêðåò.

Âîïðîñû, êîòîðûå b çàäà¼ò a, êàê ïðàâèëî, ïðåäñòàâëÿþò ñîáîé âû-
áðàííûå ñëó÷àéíûì îáðàçîì ýëåìåíòû íåêîòîðîãî ìíîæåñòâà. Çàäà÷à
ïîèñêà îòâåòîâ íà âîïðîñû äîëæíà îáëàäàòü ñëåäóþùèìè ñâîéñòâàìè:

• åñëè a äåéñòâèòåëüíî çíàåò ñåêðåò, òî îí ìîæåò çà ïîëèíîìèàëü-
íîå âðåìÿ íàéòè ïðàâèëüíûé îòâåò íà êàæäûé âîïðîñ, êîòîðûé îí
ïîëó÷èò îò b, è

• åñëè a íå çíàåò ñåêðåòà, òî âåðîÿòíîñòü òîãî, ÷òî åìó óäàñòñÿ íàéòè
ïðàâèëüíûé îòâåò íà ïðîèçâîëüíûé âîïðîñ îò b çà ïîëèíîìèàëüíîå
âðåìÿ, äîëæíà áûòü îãðàíè÷åíà íåêîòîðûì ÷èñëîì q, ãäå 0 ≤ q < 1.

Èç âòîðîãî óñëîâèÿ ñëåäóåò, ÷òî a ñìîæåò íàéòè ïðàâèëüíûå îòâåòû âî
âñåõ n ðàóíäàõ, â êàæäîì èç êîòîðûõ b ãåíåðèðóåò ñâîé âîïðîñ íåçà-
âèñèìî îò äðóãèõ ðàóíäîâ, ñ âåðîÿòíîñòüþ, íå ïðåâûøàþùåé qn. Ïóò¼ì
ïîäõîäÿùåãî âûáîðà ÷èñëà n ðàóíäîâ ìîæíî äîáèòüñÿ òîãî, ÷òîáû a, íå
çíàÿ ñåêðåòà, ìîã óáåäèòü b â òîì, ÷òî îí çíàåò ñåêðåò (ò.å. ñìîã íàéòè
ïðàâèëüíûå îòâåòû íà âñå çàäàííûå åìó âîïðîñû), ñî ñêîëü óãîäíî ìàëîé
âåðîÿòíîñòüþ.

3.3.2 Ä0Ð çíàíèÿ èçîìîðôèçìà ãðàôîâ

Ïóñòü çàäàí ãðàô G, è N � ìíîæåñòâî åãî âåðøèí. Äëÿ êàæäîé ïåðå-
ñòàíîâêè ξ ìíîæåñòâà N (ò.å. áèåêòèâíîãî îòîáðàæåíèÿ ξ : N → N)
çàïèñü ξ(G) îáîçíà÷àåò ãðàô ñ ìíîæåñòâîì âåðøèí N , ìíîæåñòâî ð¼áåð
êîòîðîãî îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì: äëÿ ëþáûõ i, j ∈ N

G ñîäåðæèò ðåáðî i→ j òîãäà è òîëüêî òîãäà, êîãäà

ξ(G) ñîäåðæèò ðåáðî ξ(i)→ ξ(j).

Áóäåì íàçûâàòü ãðàôû G1 è G2 èçîìîðôíûìè, åñëè G1 = ξ(G2)
äëÿ íåêîòîðîé ïåðåñòàíîâêè ξ. Çàïèñü G1 ∼ G2 îáîçíà÷àåò óòâåðæäåíèå
î òîì, ÷òî G1 è G2 èçîìîðôíû.

Åñëè àãåíò a çíàåò äîêàçàòåëüñòâî òîãî, ÷òî G1 ∼ G2 (ò.å. a çíàåò
ïåðåñòàíîâêó σ, òàêóþ, ÷òî G1 = σ(G2)), òî a ìîæåò äîêàçàòü b òî, ÷òî
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îí çíàåò òàêóþ ïåðåñòàíîâêó σ ïðè ïîìîùè Ä0Ð, ðàóíä êîòîðîãî èìååò
ñëåäóþùèé âèä:

• a→ b : ξ(G1), ãäå ξ � ñëó÷àéíûì îáðàçîì ïîðîæä¼ííàÿ ïåðåñòàíîâ-
êà íà ìíîæåñòâå âåðøèí G1,

• b→ a : i∈
r
{1, 2},

• a→ b: ïåðåñòàíîâêà, äîêàçûâàþùàÿ ξ(G1) ∼ Gi

ò.å. a→ b : [[i = 1]] ξ : ξ ◦ σ.

3.3.3 Ä0Ð çíàíèÿ ñóùåñòâîâàíèÿ ãàìèëüòîíîâà öèê-

ëà â ãðàôå

Ãàìèëüòîíîâ öèêë (ÃÖ) â ãðàôå � ýòî öèêë â ýòîì ãðàôå (ò.å. ïóòü, íà-
÷àëî êîòîðîãî ñîâïàäàåò ñ åãî êîíöîì), êîòîðûé ïðîõîäèò ÷åðåç êàæäóþ
âåðøèíó ðîâíî îäèí ðàç.

Åñëè a çíàåò íåêîòîðûé ÃÖ â ãðàôå G, òî a ìîæåò óáåäèòü â ýòîì b
ïðè ïîìîùè Ä0Ð, ðàóíä êîòîðîãî èìååò ñëåäóþùèé âèä:

• a ñëó÷àéíûì îáðàçîì ïîðîæäàåò ïåðåñòàíîâêó ξ íà ìíîæåñòâå âåð-
øèí ãðàôà G,

• a→ b : H, ãäå H � ìàòðèöà, êàæäûé ýëåìåíò êîòîðîé ïðåäñòàâëÿ-
åò ñîáîé ðåçóëüòàò âåðîÿòíîñòíîãî øèôðîâàíèÿ ñîîòâåòñòâóþùåãî
ýëåìåíòà ìàòðèöû èíöèäåíòíîñòè ãðàôà ξ(G) (êîòîðûé ðàâåí 0 èëè
1),

• b→ a : i∈
r
{1, 2},

• a→ b : [[i = 1]] ξ : σ, ãäå σ � ñïèñîê ýëåìåíòîâ ìàòðèöû H, ðåçóëüòàò
ðàñøèôðîâêè êîòîðûõ ïðåäñòàâëÿåò ñîáîé ÃÖ â ãðàôå ξ(G).

3.3.4 Îáùàÿ ñõåìà Ä0Ð

Ïðèâåä¼ííûå âûøå Ä0Ð ìîæíî ðàññìàòðèâàòü êàê ÷àñòíûå ñëó÷àè îá-
ùåé ñõåìû, ïîçâîëÿþùåé äîêàçûâàòü ñ íóëåâûì ðàçãëàøåíèåì çíàíèå
ðåøåíèÿ íåêîòîðîãî êëàññà çàäà÷.

Ïðåäïîëàãàåòñÿ, ÷òî íà ìíîæåñòâå çàäà÷ P èç ýòîãî êëàññà çàäà-
íà íåêîòîðàÿ ñîâîêóïíîñòü Ξ ïðåîáðàçîâàíèé, îáëàäàþùèõ ñëåäóþùèìè
ñâîéñòâàìè.
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• Êàæäîå ïðåîáðàçîâàíèå ξ : P → P èç ìíîæåñòâà Ξ ñîïîñòàâëÿåò
êàæäîé çàäà÷å p ∈ P çàäà÷ó ξ(p) ∈ P , èçîìîðôíóþ (â íåêîòîðîì
ñìûñëå) çàäà÷å p.

• Åñëè êàêîé-ëèáî àãåíò çíàåò ðåøåíèå σ çàäà÷è p ∈ P , òî ∀ ξ ∈
Ξ äàííûé àãåíò çíàåò ðåøåíèå çàäà÷è ξ(p). Áóäåì îáîçíà÷àòü ýòî
ðåøåíèå çàïèñüþ ξ(σ).

Åñëè àãåíò a çíàåò ðåøåíèå σ çàäà÷è p, òî a ìîæåò äîêàçàòü àãåíòó b
òî, ÷òî îí çíàåò σ, ïðè ïîìîùè Ä0Ð, ðàóíä êîòîðîãî èìååò ñëåäóþùèé
âèä:

• a → b : (ξ(p), h(ξ(σ))), ãäå ξ � âûáðàííîå ñëó÷àéíûì îáðàçîì ïðå-
îáðàçîâàíèå èç Ξ, h � ÕÔ,

• b→ a : i∈
r
{1, 2},

• a→ b : [[i = 1]] ξ : ξ(σ).

3.3.5 Ä0Ð çíàíèÿ äèñêðåòíîãî ëîãàðèôìà

Ïóñòü p � ïðîñòîå ÷èñëî, è g, h ∈ Zp. Íèæå âñå âû÷èñëåíèÿ è ñðàâíåíèÿ
ïðîèçâîäÿòñÿ ïî mod p.

Åñëè àãåíò a çíàåò ÷èñëî x ∈ Z∗p−1, òàêîå, ÷òî g
x = h, òî îí ìîæåò

äîêàçàòü äðóãîìó àãåíòó b çíàíèå òàêîãî x ïðè ïîìîùè ñëåäóþùåãî ïðî-
òîêîëà:

• a→ b : {hi := gxi | i = 1, . . . , n}, ãäå x1, . . . , xn ∈
r
Z∗p−1,

• a è b ñîâìåñòíî ãåíåðèðóþò ñëó÷àéíûå áèòû e1, . . . , en,

• i1 := min ÷èñëî èç {1, . . . , n} ñî ñâîéñòâîì ei1 = 1,

• a→ b : {[[ei = 0]] xi : yi | i = 1, . . . , n}, ãäå

∀ i = 1, . . . , n yi := (xi − xi1)p−1,

• ∀ i = 1, . . . , n àãåíò b ïðîâåðÿåò èñòèííîñòü âûðàæåíèÿ

[[ei = 0]] (gxi = hi) : (gyi = hih
−1
i1

)

• a→ b : z := (x− xi1)p−1

• b ïðèíèìàåò îòâåò, åñëè gz = hh−1i1 .

Ìîæíî äîêàçàòü, ÷òî äàííûé ïðîòîêîë ÿâëÿåòñÿ Ä0Ð, è åñëè a íå
çíàåò x ñî ñâîéñòâîì gx = h, òî âåðîÿòíîñòü òîãî, ÷òî b ïðèìåò îòâåò, íå
ïðåâîñõîäèò 2−n.
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Ãëàâà 4

Êðèïòîãðàôè÷åñêèå ïðèìèòèâû

Êðèïòîãðàôè÷åñêèå ïðèìèòèâû � ýòî ìàòåìàòè÷åñêèå êîíñòðóêöèè
è àëãîðèòìû, êîòîðûå

• èñïîëüçóþòñÿ â êà÷åñòâå ýëåìåíòàðíûõ êîìïîíåíòîâ ïðè ïîñòðîå-
íèè ïðîòîêîëîâ, è

• ïðåäíàçíà÷åíû äëÿ îáåñïå÷åíèÿ ðàçëè÷íûõ ñâîéñòâ áåçîïàñíîñòè
ïðîòîêîëîâ.

Ê êðèïòîãðàôè÷åñêèì ïðèìèòèâàì îòíîñÿòñÿ ñèñòåìû øèôðîâàíèÿ, õýø-
ôóíêöèè, ñõåìû ðàçäåëåíèÿ ñåêðåòà, è äð.

4.1 Ñèñòåìû øèôðîâàíèÿ

4.1.1 Ñèììåòðè÷íûå ñèñòåìû øèôðîâàíèÿ

Ñèììåòðè÷íûå ÑØ â îñíîâíîì îòíîñÿòñÿ ê ñëåäóþùèì äâóì êëàññàì:
áëî÷íûå è ïîòî÷íûå.

Áëî÷íûå ñèñòåìû øèôðîâàíèÿ

Â áëî÷íûõ ÑØ îòêðûòûé òåêñò ïåðåä øèôðîâàíèåì ðàçáèâàåòñÿ íà
áëîêè, è êàæäûé áëîê øèôðóåòñÿ ïðè ïîìîùè îäíîãî è òîãî æå àëãî-
ðèòìà.

Øèôðóþùèå ïðåîáðàçîâàíèÿ áëîêîâ çàêëþ÷àþòñÿ â ñóïåðïîçèöèè
íåñêîëüêèõ ïðîñòûõ îòîáðàæåíèé, íàçûâàåìûõ áàçîâûìè ïðåîáðàçî-
âàíèÿìè.

Ñðåäè áàçîâûõ ïðåîáðàçîâàíèé áëîêîâ íàèáîëüøåå ðàñïðîñòðàíåíèå
ïîëó÷èëè ïðåîáðàçîâàíèÿ Ôåéñòåëÿ, êîòîðûå çàêëþ÷àþòñÿ â

56



• ðàçäåëåíèè îáðàáàòûâàåìîãî áëîêà íà ëåâóþ è ïðàâóþ ïîëîâèíû
L è R, è

• ïðåîáðàçîâàíèè áëîêà (L,R) â áëîê (L′, R′) (ãäå L′ è R′ � ëåâàÿ è
ïðàâàÿ ïîëîâèíû ïðåîáðàçîâàííîãî áëîêà) ïî ñëåäóþùåìó ïðèíöè-
ïó:

L′ := R, R′ := L⊕ f(R, k),

ãäå ⊕ � ïîáèòîâîå ñëîæåíèå ïî ìîäóëþ 2, è k � êëþ÷.

Àëãîðèòì øèôðîâàíèÿ ðåàëèçóåòñÿ íåñêîëüêèìè èòåðàöèÿìè ïðåîá-
ðàçîâàíèÿ Ôåéñòåëÿ, ïðè ýòîì î÷åðåäíàÿ èòåðàöèÿ èñïîëüçóåò â êà÷åñòâå
âõîäíîãî áëîêà ðåçóëüòàò ïðåäûäóùåé èòåðàöèè.

Äëÿ äåøèôðîâàíèÿ ïðèìåíÿåòñÿ îáðàòíîå ïðåîáðàçîâàíèå, êîòîðîå
âû÷èñëÿåòñÿ ïî òîé æå ñõåìå, êàê è èñõîäíîå:

L := R′ ⊕ f(L′, k), R := L′.

Ïîòî÷íûå ñèñòåìû øèôðîâàíèÿ

Â ïîòî÷íûõ ÑØ øèôðîâàíèå çàêëþ÷àåòñÿ â ñëîæåíèè ïî ìîäóëþ 2
êàæäîãî áèòà îòêðûòîãî òåêñòà ñ ñîîòâåòñòâóþùèì áèòîì ïñåâäîñëó÷àé-
íîé ïîñëåäîâàòåëüíîñòè, íàçûâàåìîé ãàììîé. Äåøèôðîâàíèå îñóùåñòâ-
ëÿåòñÿ ïî òîé æå ñõåìå, êàê è øèôðîâàíèå.

Äëÿ ïîðîæäåíèÿ ãàììû èñïîëüçóþòñÿ ðåãèñòðû ñäâèãà ñ ëèíåé-
íîé îáðàòíîé ñâÿçüþ (íàçûâàåìûå íèæå ïðîñòî ðåãèñòðàìè). Ðå-
ãèñòð � ýòî àâòîíîìíûé àâòîìàò,

• ñîñòîÿíèÿìè êîòîðîãî ÿâëÿþòñÿ áèòîâûå âåêòîðà èç {0, 1}n, ãäå n
� ôèêñèðîâàííîå ÷èñëî,

• ôóíêöèÿ ïåðåõîäîâ δ : {0, 1}n → {0, 1}n ñîïîñòàâëÿåò êàæäîìó ñî-
ñòîÿíèþ (q1, . . . , qn) ∈ {0, 1}n ñîñòîÿíèå

(q2, . . . , qn,
n∑

i=1

ciqi) (4.1)

ãäå c1, . . . , cn � ôèêñèðîâàííûå ýëåìåíòû {0, 1}, îïåðàöèè âûïîëíÿ-
þòñÿ ïî mod 2, è

• âûõîäíûìè ñèãíàëàìè êîòîðîãî ÿâëÿþòñÿ 0 è 1.

Ãàììà, ïîðîæäàåìàÿ ðåãèñòðîì, ïðåäñòàâëÿåò ñîáîé ïîñëåäîâàòåëü-
íîñòü åãî âûõîäíûõ ñèãíàëîâ (êîòîðûå îí âûäàåò â ìîìåíòû 0, 1, è ò.ä.).
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Äëÿ øèôðîâàíèÿ èëè äåøèôðîâàíèÿ ïðè ïîìîùè ðåãèñòðà åãî íà÷àëü-
íîå ñîñòîÿíèå ïîëàãàåòñÿ ðàâíûì êëþ÷ó.

Ñóùåñòâóþò è äðóãèå ñïîñîáû ïîðîæäåíèÿ ãàììû:

1. îäèí èç íèõ çàêëþ÷àåòñÿ â èñïîëüçîâàíèè äâóõ ðåãèñòðîâ: åñëè
ãàììû, ïîðîæäåííûå èìè, èìåþò âèä a0, a1, . . . è b0, b1, . . . ñîîòâåò-
ñòâåííî, òî ðåçóëüòèðóþùàÿ ãàììà ïîëó÷àåòñÿ èç ãàììû a0, a1, . . .
óäàëåíèåì å¼ êîìïîíåíòîâ ñ òàêèìè íîìåðàìè i, ÷òî bi = 0,

2. äðóãîé ñïîñîá çàêëþ÷àåòñÿ â òîì, ÷òî âìåñòî ðåãèñòðîâ èñïîëü-
çóþòñÿ àâòîíîìíûå àâòîìàòû ñ ñîñòîÿíèÿìè èç Rn (ãäå R � êî-
íå÷íîå êîëüöî, ýëåìåíòû Rn ðàññìàòðèâàþòñÿ êàê âåêòîð-ñòîëáöû
äëèíû n íàä R), îòîáðàæåíèå ïåðåõîäîâ êîòîðûõ ïåðåâîäèò ñîñòî-
ÿíèå q ∈ Rn â ñîñòîÿíèå Aq + b, ãäå A � ìàòðèöà ïîðÿäêà n íàä R,
b ∈ Rn.

4.1.2 Àñèììåòðè÷íûå ñèñòåìû øèôðîâàíèÿ

Êàæäàÿ àñèììåòðè÷íàÿ ÑØ ïðåäïîëàãàåò èñïîëüçîâàíèå ïàðû êëþ÷åé,
ñâÿçàííîé ñ êàêèì-ëèáî àãåíòîì, ïðè÷åì

• êëþ÷ äëÿ øèôðîâàíèÿ èçâåñòåí âñåì àãåíòàì, è

• êëþ÷ äëÿ äåøèôðîâàíèÿ äîëæåí áûòü èçâåñòåí òîëüêî òîìó àãåíòó,
ñ êîòîðûì îí ñâÿçàí.

Äàííûå êëþ÷è îáîçíà÷àþòñÿ çàïèñÿìè a+ è a− ñîîòâåòñòâåííî, ãäå a �
èäåíòèôèêàòîð àãåíòà, ñ êîòîðûì ñâÿçàíû ýòè êëþ÷è.

Ñèñòåìà øèôðîâàíèÿ RSA

Íàçâàíèå ñèñòåìû øèôðîâàíèÿ RSA ÿâëÿåòñÿ àááðåâèàòóðîé, ñâÿçàííîé
ñ ôàìèëèÿìè å¼ ñîçäàòåëåé (Rivest, Shamir è Adleman). Êðèïòîãðàôè-
÷åñêàÿ ñòîéêîñòü äàííîé ÑØ (ò.å. ñëîæíîñòü íàõîæäåíèÿ ïî ØÒ ñîîò-
âåòñòâóþùèõ èì ÎÒ áåç çíàíèÿ êëþ÷à äåøèôðîâàíèÿ) îñíîâûâàåòñÿ íà
âû÷èñëèòåëüíîé ñëîæíîñòè çàäà÷è ðàçëîæåíèÿ íà ìíîæèòåëè áîëüøèõ
öåëûõ ÷èñåë.

Äëÿ çàäàíèÿ êîíêðåòíîé ðåàëèçàöèè ÑØ RSA àãåíò a äîëæåí ñãå-
íåðèðîâàòü äâà áîëüøèõ (íåñêîëüêî ñîòåí áèòîâ) ïðîñòûõ ÷èñëà p è q,
óäîâëåòâîðÿþùèõ óñëîâèÿì:

• p è q ïðèìåðíî îäèíàêîâû ïî ðàçìåðó,

• ÍÎÄ (p− 1, q − 1) � íåáîëüøîå ÷èñëî.
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Êëþ÷è a+ è a− èìåþò ñëåäóþùèé âèä:

• a+ := {n, e}, ãäå n := pq, e∈
r
Z∗ϕ(n).

• a− := {d, p, q}, ãäå ed =
ϕ(n)

1.

Äëÿ øèôðîâàíèÿ ÎÒ ðàçáèâàåòñÿ íà áëîêè, êàæäûé èç êîòîðûõ ìîæ-
íî ðàññìàòðèâàòü êàê äâîè÷íóþ çàïèñü ÷èñëà èç Zn. Êàæäûé èç ýòèõ
áëîêîâ øèôðóåòñÿ îòäåëüíî.

Íèæå âû÷èñëåíèÿ è ñðàâíåíèÿ âûïîëíÿþòñÿ ïî mod n.

• Øèôðîâàíèå: a+(m)
def
= me.

• Äåøèôðîâàíèå: a−(u)
def
= ud.

Äîêàæåì, ÷òî îïðåäåëåííàÿ òàêèì îáðàçîì ÑØ îáëàäàåò ñâîéñòâîì (1.1),
ò.å. ∀x ∈ Zn âåðíî ðàâåíñòâî

(xe)d = x. (4.2)

Ò.ê. ed =
ϕ(n)

1, òî ∃ t ∈ Z : ed = tϕ(n) + 1.

• Åñëè x ∈ Z∗n, òî x
ϕ(n) = 1 (ò.ê. |Z∗n| = ϕ(n)), ïîýòîìó

(xe)d = xed = xtϕ(n)+1 = (xϕ(n))tx = 1tx = x.

• Åñëè x ∈ Zn \ Z∗n, òî òàêîé x èìååò âèä

� pi (ãäå i = 0, . . . , q − 1), èëè

� qi (ãäå i = 0, . . . , p− 1).

Ðàñìîòðèì, íàïðèìåð, ïåðâûé ñëó÷àé, ò.å. x = pi, ãäå i = 0, . . . , q−1.

Åñëè i = 0, òî x = 0, è ðàâåíñòâî (4.2) âåðíî.

Åñëè i 6= 0, òî ÷èñëî pi âçàèìíî ïðîñòî ñ q. Ðàçäåëèì pi ñ îñòàòêîì
íà q:

pi = qj + r, ãäå r ∈ Z∗q

Ïîðÿäîê ãðóïïû Z∗q ðàâåí q − 1, ïîýòîìó

rq−1 =
q

1
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ò.å. (pi− qj)q−1 − 1 =
q

0. Ðàñêðûâàÿ (pi− qj)q−1 ïî ôîðìóëå áèíîìà,
ïîëó÷àåì:

(pi)q−1 − 1 =
q

0 ⇒

(pi)q−1 =
q

1 ⇒

(pi)t(p−1)(q−1) =
q

1 ⇒

(pi)tϕ(n) =
q

1 ⇒

((pi)tϕ(n) − 1) =
q

0 ⇒

((pi)tϕ(n) − 1) = qk ⇒
(pi)((pi)tϕ(n) − 1) = pqik ⇒
x(xtϕ(n) − 1) =

n
0

îòêóäà ñëåäóåò (4.2).

Íåòðóäíî âèäåòü, ÷òî ÑØ RSA îáëàäàåò ñâîéñòâîì (1.2).

Ñèñòåìà øèôðîâàíèÿ Ýëü-Ãàìàëÿ

Äðóãèì ïðèìåðîì ÀÑØ ÿâëÿåòñÿ ÑØ Ýëü-Ãàìàëÿ, å¼ êðèïòîãðàôè÷å-
ñêàÿ ñòîéêîñòü îñíîâûâàåòñÿ íà âû÷èñëèòåëüíîé ñëîæíîñòè çàäà÷è äèñ-
êðåòíîãî ëîãàðèôìèðîâàíèÿ, ò.å. çàäà÷è íàõîæäåíèÿ ïî ïàðå a, b ∈ Zp

(ãäå p � ïðîñòîå ÷èñëî) òàêîãî x ∈ Z, ÷òî ax =
p
b.

Äëÿ çàäàíèÿ êîíêðåòíîé ðåàëèçàöèè ÑØ Ýëü-Ãàìàëÿ àãåíò a äîëæåí
ñãåíåðèðîâàòü

• áîëüøîå ïðîñòîå ÷èñëî p, è

• ïðèìèòèâíûé ýëåìåíò g ∈ Z∗p
(ò.å. òàêîé g, êîòîðûé ïîðîæäàåò ãðóïïó Z∗p).

Íèæå âñå âû÷èñëåíèÿ è ñðàâíåíèÿ - ïî mod p.
Êëþ÷è a+ è a− èìåþò ñëåäóþùèé âèä:

a− := x∈
r
Z∗p, a+ := {p, g, y}, ãäå y := gx.

Äëÿ øèôðîâàíèÿ ÎÒ ðàçáèâàåòñÿ íà áëîêè, êàæäûé èç êîòîðûõ ìîæ-
íî ðàññìàòðèâàòü êàê äâîè÷íóþ çàïèñü ÷èñëà èç Zp. Êàæäûé èç ýòèõ
áëîêîâ øèôðóåòñÿ îòäåëüíî.

• Øèôðîâàíèå: a+(m) := (gz, myz), ãäå z ∈
r
Z∗p.

• Äåøèôðîâàíèå: a−(u, v) := u−xv.
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4.2 Õýø-ôóíêöèè

4.2.1 Ïðèìåð ïîñòðîåíèÿ õýø�ôóíêöèè

ÕÔ ìîæåò áûòü ïîñòðîåíà íà îñíîâå îäíîøàãîâîé ñæèìàþùåé ôóíêöèè

δ : {0, 1}n × {0, 1}n → {0, 1}n

Âû÷èñëåíèå h(x) ïðîèçâîäèòñÿ ñëåäóþùèì îáðàçîì:

• ñòðîêà x äîïîëíÿåòñÿ äî ðàçìåðà, êðàòíîãî n, è ðàçáèâàåòñÿ íà
áëîêè äëèíû n:

x =: (x1, . . . , xk)

• âû÷èñëÿþòñÿ ñòðîêè q0, . . . , qk, ãäå

� q0 � íåêîòîðàÿ ôèêñèðîâàííàÿ ñòðîêà, è

� qi := δ(xi, qi−1) (i = 1, . . . , k)

• h(x) := qk.

Ïðèìåð õîðîøåé δ: δ(x1, x2) := x1(x2)⊕ x2, ãäå x1(x2) � ØÒ, ïîëó÷à-
åìûé øèôðîâàíèåì ÎÒ x2 íà êëþ÷å x1.

Ïðèìåð ïëîõîé δ: δ(x1, x2) := k(x1 ⊕ x2), ãäå k(x1 ⊕ x2) � ØÒ, ïîëó-
÷àåìûé øèôðîâàíèåì ÎÒ x1 ⊕ x2 íà êëþ÷å k.

4.2.2 Ñòàíäàðò õýø�ôóíêöèè SHS

Â ýòîì ïóíêòå ìû ðàññìîòðèì àìåðèêàíñêèé ñòàíäàðò ÕÔ SHS (Secure
Hash Standard), îí áûë ðàçðàáîòàí â 1993 ã. Ýòîò ñòàíäàðò îñíîâàí íà
àëãîðèòìå MD4 Ðèâåñòà. ÕÔ, ïîñòðîåííàÿ ïî äàííîìó ñòàíäàðòó, ïðåîá-
ðàçóåò ñòðîêè äëèíû ≤ 264 â ñòðîêè äëèíû 160.

Âû÷èñëåíèå çíà÷åíèÿ h(a1, . . . , an) ïðîèçâîäèòñÿ ñëåäóþùèì îáðà-
çîì. Ñíà÷àëà ñòðîêà (a1, . . . , an) äîïîëíÿåòñÿ äî ñòðîêè u, ðàçìåð êî-
òîðîé äåëèòñÿ íà 512, è êîòîðàÿ èìååò âèä

u = (a1, . . . , an, 1, 0, . . . , 0, l1, . . . , l64)

ãäå (l1, . . . , l64) � äâîè÷íàÿ çàïèñü n. Ðàçîáüåì ñòðîêó u íà áëîêè u1, . . . , uk
äëèíû 512. Èñêîìîå çíà÷åíèå h(a1, . . . , an) ðàâíî ñîñòîÿíèþ, â êîòîðîå
ïåðåéä¼ò àâòîìàò áåç âûõîäà (U,Q, q0, δ) ïîñëå ïîñòóïëåíèÿ íà åãî âõîä
ïîñëåäîâàòåëüíîñòè u1, . . . , uk, ãäå

• U = {0, 1}512 � ìíîæåñòâî âõîäíûõ ñèãíàëîâ
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• Q = {0, 1}160 � ìíîæåñòâî ñîñòîÿíèé

• q0 ∈ Q - íà÷àëüíîå ñîñòîÿíèå

• δ : Q× U → Q � îòîáðàæåíèå ïåðåõîäîâ

Îòîáðàæåíèå ïåðåõîäîâ äàííîãî àâòîìàòà îïðåäåëÿåòñÿ ñëåäóþùèì îá-
ðàçîì:

δ(q, x) := q + g(q, x)

ãäå ñëîæåíèå ïîíèìàåòñÿ ñëåäóþùèì îáðàçîì: ñëàãàåìûå ðàçáèâàþòñÿ
íà 5 ñëîâ ∈ {0, 1}32, è ñîîòâåòñòâóþùèå ñëîâà ñêëàäûâàþòñÿ ïî mod 232.
Âûðàæåíèå g(q, x) îáîçíà÷àåò ñîñòîÿíèå, â êîòîðîå ïåðåéä¼ò àâòîìàò

(U ′, Q′, q, δ′), ãäå



U ′ = {0, 1}32

Q′ = ({0, 1}32)5

q − íà÷àëüíîå ñîñòîÿíèå

δ′ : Q′ × U ′ → Q′−
îòîáðàæåíèå ïåðåõîäîâ

ïîñëå ïîñòóïëåíèÿ íà åãî âõîä ïîñëåäîâàòåëüíîñòè (v0, . . . , v79), êîòîðàÿ
îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì:

• ïîñëåäîâàòåëüíîñòü (v0, . . . , v15) ïðåäñòàâëÿåò ñîáîé ðàçáèåíèå x íà
16 ñëîâ äëèíû 32

• äëÿ êàæäîãî i = 16, . . . , 79

vi := vi−3 ⊕ vi−8 ⊕ vi−14 ⊕ vi−16

Îòîáðàæåíèå ïåðåõîäîâ δ′ îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì. Ïóñòü

• òåêóùåå ñîñòîÿíèå àâòîìàòà èìååò âèä

(ai, bi, ci, di, ei) ∈ ({0, 1}32)5

• âõîäíîé ñèãíàë â òåêóùèé ìîìåíò ðàâåí vi.

Òîãäà ñîñòîÿíèå (ai+1, bi+1, ci+1, di+1, ei+1) äàííîãî àâòîìàòà â ñëåäóþùèé
ìîìåíò âðåìåíè îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì:

• ai+1 :=
(
T 5(ai) + fi(bi, ci, di) + ei + vi + zi

)
232
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• bi+1 := ai

• ci+1 := T 30(bi)

• di+1 := ci

• ei+1 := di

ãäå

• T � öèêëè÷åñêèé ñäâèã âëåâî íà 1 áèò

•

fi(b, c, d) =

=


(b ∧ c) ∨ (b ∧ d) (i = 0, . . . , 19)

b⊕ c⊕ d (i = 20, . . . , 39, 60, . . . , 79)

(b ∧ c) ∨ (b ∧ d) ∨ (c ∧ d) (i = 40, . . . , 59)

ãäå ∨ è ∧ � ïîáèòîâûå äèçúþíêöèÿ è êîíúþíêöèÿ âåêòîðîâ, è b �
ïîáèòîâîå èíâåðòèðîâàíèå

• z0, . . . , z79 � 32-áèòîâûå ñëîâà, êîòîðûå èìåþò îäèí è òîò æå âèä
äëÿ

� i = 0, . . . , 19

� i = 20, . . . , 39

� i = 40, . . . , 59

� i = 60, . . . , 79

4.3 Ñõåìû ðàçäåëåíèÿ ñåêðåòà

4.3.1 Ïîíÿòèå ñõåìû ðàçäåëåíèÿ ñåêðåòà

Ñõåìà ðàçäåëåíèÿ ñåêðåòà (ÑÐÑ) � ýòî ñïîñîá ðàñïðåäåëåíèÿ ñåê-
ðåòíîé èíôîðìàöèè ìåæäó íåñêîëüêèìè àãåíòàìè, èñïîëüçóÿ êîòîðóþ,
îíè ìîãóò âû÷èñëèòü íåêîòîðîå çàäàííîå çíà÷åíèå s (íàçûâàåìîå ñåê-
ðåòîì). Èíôîðìàöèÿ, êîòîðóþ ïðè ýòîì ïîëó÷àåò êàæäûé àãåíò, íàçû-
âàåòñÿ äîëåé ýòîãî àãåíòà. Íàïðèìåð,

• s ìîæåò ïðåäñòàâëÿòü ñîáîé âåêòîð s ∈ {0, 1}l, è

• äîëÿìè ÿâëÿþòñÿ âåêòîðà s1, . . . , sn èç {0, 1}l, òàêèå, ÷òî âûïîëíÿ-
åòñÿ ñîîòíîøåíèå

s = s1 ⊕ . . .⊕ sn
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Â äàííîì ñëó÷àå çíà÷åíèå s ìîãóò âû÷èñëèòü òîëüêî âñå àãåíòû ñîâìåñò-
íî, à åñëè äîëÿ õîòÿ áû îäíîãî èç àãåíòîâ íåèçâåñòíà, òî âñå îñòàëüíûå
àãåíòû, äàæå îòêðûâ äðóã äðóãó ñâîè äîëè, íå ìîãóò èçâëå÷ü èç íèõ
íèêàêîé èíôîðìàöèè î çíà÷åíèè s.

4.3.2 (n, k)-ïîðîãîâàÿ ÑÐÑ

Íàèáîëåå ÷àñòî èñïîëüçóþòñÿ (n, k)-ïîðîãîâûå ÑÐÑ (ãäå 1 < k ≤ n), â
êîòîðûõ ñåêðåò s ðàñïðåäåëÿåòñÿ ìåæäó n àãåíòàìè òàêèì îáðàçîì, ÷òî

• ëþáàÿ ñîâîêóïíîñòü èç ≥ k àãåíòîâ ìîæåò, èñïîëüçóÿ ñâîè äîëè,
âû÷èñëèòü s, è

• ëþáàÿ ñîâîêóïíîñòü èç < k àãåíòîâ íå ñìîæåò èçâëå÷ü èç ñâîèõ
äîëåé íèêàêîé èíôîðìàöèè îá s.

Ïðèìåðû (n, k)-ïîðîãîâûõ ÑÐÑ:

1. ÑÐÑ Øàìèðà.

Ïóñòü ñåêðåò s ìîæíî ïðåäñòàâèòü â âèäå ýëåìåíòà íåêîòîðîãî ïîëÿ
P . Äëÿ ðàñïðåäåëåíèÿ ñåêðåòà ñðåäè n àãåíòîâ a1, . . . , an âûáèðà-
åòñÿ ìíîãî÷ëåí f ∈ P [x] ñòåïåíè k − 1:

f = c0 + c1x+ . . .+ ck−1x
k−1

â êîòîðîì c0 = s.

Äëÿ êàæäîãî èç n àãåíòîâ âûáèðàåòñÿ íåñåêðåòíûé ýëåìåíò xi ∈
P \ {0}, ïðè÷¼ì ýëåìåíòû x1, . . . , xn ðàçëè÷íû.

Äîëÿ àãåíòà ai èìååò âèä f(xi) (i = 1, . . . , n).

Äëÿ âû÷èñëåíèÿ ñåêðåòà èñïîëüçóåòñÿ èíòåðïîëÿöèîííàÿ ôîðìóëà
Ëàãðàíæà: äëÿ êàæäîãî k�ýëåìåíòíîãî ïîäìíîæåñòâà {y1, . . . , yk} ⊆
{x1, . . . , xn} èìååò ìåñòî ðàâåíñòâî

f(x) =
k∑

i=1

f(yi)
∏
j 6=i

x− yj
yi − yj

èç êîòîðîãî ñëåäóåò, ÷òî

s = c0 = f(0) =
k∑

i=1

f(yi)
∏
j 6=i

yj
yj − yi
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Åñëè äîëè âû÷èñëÿþòñÿ è ðàñïðåäåëÿþòñÿ àãåíòîì s, êîòîðîìó
àãåíòû a1, . . . , an íå äîâåðÿþò è õîòÿò ïðîâåðÿòü ïðàâèëüíîñòü ñâî-
èõ äîëåé, òî â òîì ñëó÷àå, êîãäà P = Zp, ýòî ìîæíî ñäåëàòü ñëåäó-
þùèì îáðàçîì. Âûáèðàåòñÿ íåñåêðåòíûé ýëåìåíò g ∈ P , è âûïîë-
íÿåòñÿ

s→ {a1, . . . , an} : {di := gci | i = 0, . . . , k − 1}.

Àãåíò ai ïðîâåðÿåò ïðàâèëüíîñòü ñâîåé äîëè zi ñëåäóþùèì îáðàçîì:

gzi = d0d
xi
1 . . . d

(xk−1
i )

k−1 .

2. ÑÐÑ Blakley.

Â ýòîé ÑÐÑ ñåêðåò s ÿâëÿåòñÿ ýëåìåíòîì Rk (ãäå R � ìíîæåñòâî
äåéñòâèòåëüíûõ ÷èñåë).

Êàæäàÿ äîëÿ ïðåäñòàâëÿåò ñîáîé óðàâíåíèå (k− 1)�ìåðíîé ãèïåð-
ïëîñêîñòè, ñîäåðæàùåé s.

{s} = ïåðåñå÷åíèå ëþáûõ k äîëåé.

3. ÑÐÑ Êàðíèíà-Ãðèíè-Õåëëìàíà.

Â ýòîé ÑÐÑ ñåêðåò s ÿâëÿåòñÿ ýëåìåíòîì R.

Âûáèðàþòñÿ âåêòîðà ~v0, . . . , ~vn ∈ Rk, òàêèå, ÷òî ðàíã ìàòðèöû èç
ëþáûõ k ýòèõ âåêòîðîâ ðàâåí k. Íàïðèìåð,

~vi = (1, ri, r
2
i , . . . , r

k−1
i )

ãäå r0, . . . , rn � ðàçëè÷íûå äåéñòâèòåëüíûå ÷èñëà.

Ñåêðåò s èìååò âèä

s := ~v0u
↓, ãäå u↓ ∈

r
Rk

Äîëÿ i�ãî àãåíòà (i = 1, . . . , n) èìååò âèä ~viu
↓. Êàæäûå k äîëåé ïî-

ðîæäàþò ñèñòåìó ëèíåéíûõ óðàâíåíèé ðàçìåðà k×k, íåèçâåñòíûìè
â êîòîðîé ÿâëÿþòñÿ êîýôôèöèåíòû âåêòîðà u↓.

4.3.3 Ñõåìû ðàçäåëåíèÿ ñåêðåòà ñ äâóìÿ ãðóïïàìè

Ïðåäïîëàãàåòñÿ, ÷òî ñîâîêóïíîñòü àãåíòîâ ñîñòîèò èç äâóõ ãðóïï, è äëÿ
âû÷èñëåíèÿ ñåêðåòà s íóæíî

• k1 ëþáûõ äîëåé àãåíòîâ èç ïåðâîé ãðóïïû, è
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• k2 ëþáûõ äîëåé àãåíòîâ èç âòîðîé ãðóïïû.

Åñëè ñåêðåò s ìîæíî ïðåäñòàâèòü â âèäå ýëåìåíòà íåêîòîðîãî ïîëÿ
P , òî äëÿ ðåøåíèÿ ýòîé çàäà÷è ìîæíî èñïîëüçîâàòü ÑÐÑ, àíàëîãè÷íóþ
ÑÐÑ Øàìèðà: â äàííîì ñëó÷àå

• äëÿ ðàñïðåäåëåíèÿ ñåêðåòà âûáèðàåòñÿ ïàðà ìíîãî÷ëåíîâ f1, f2 ∈
P [x] ñòåïåíè k1 − 1 è k2 − 1 ñîîòâåòñòâåííî, ïðè÷¼ì s = f1(0)f2(0),

• äëÿ êàæäîãî èç ni àãåíòîâ i�é ãðóïïû (i = 1, 2) âûáèðàåòñÿ íåñåê-

ðåòíûé ýëåìåíò x
(i)
j ∈ P \ {0}, ïðè÷¼ì ýëåìåíòû x

(i)
1 , . . . , x

(i)
ni

ðàç-
ëè÷íû,

• äîëè àãåíòîâ i�é ãðóïïû (i = 1, 2) èìåþò âèä fi(x
(i)
j ).

Ìíîãî÷ëåí, ïî êîòîðîìó âû÷èñëÿåòñÿ ñåêðåò, ðàâåí ïðîèçâåäåíèþ f1f2.

4.4 Ìåòêè âðåìåíè

Èíîãäà ê ïåðåäàâàåìûì ñîîáùåíèÿì äîáàâëÿþòñÿìåòêè âðåìåíè (ÌÂ).
Ýòî äåëàåòñÿ

• äëÿ ïîâûøåíèÿ äîâåðèÿ ê ïîäëèííîñòè ïîëó÷àåìûõ ñîîáùåíèé è
èõ èñòî÷íèêîâ, à òàêæå

• äëÿ ïðîòèâîäåéñòâèÿ àòàêàì, îñíîâàííûì íà ïîâòîðíîé ïåðåäà÷å
óæå ïåðåäàííûõ ñîîáùåíèé.

ÌÂ â ñîîáùåíèÿõ ìîãóò áûòü ëîæíûìè èëè ïîääåëüíûìè. Ïîýòîìó â
íåêîòîðûõ ÊÏ ïðåäóñìîòðåíî ïðîñòàâëåíèå ÌÂ íå ñàìèì îòïðàâèòåëåì,
à äîâåðåííûì ïîñðåäíèêîì s. Íàïðèìåð, ïðîñòàâëåíèå ÌÂ íà ñîîáùåíèå
m ìîæåò äåëàòüñÿ ñëåäóþùèì îáðàçîì.

a→ s : m

s→ a : 〈m, t〉s

Îäíàêî òàêîé ñïîñîá ïðîñòàâëåíèÿ ÌÂ íå ïîìîãàåò â òîì ñëó÷àå, êîãäà
s ïî ñãîâîðó ñ a ìîæåò ïðîñòàâëÿòü ëîæíûå ÌÂ. Íåêîòîðîå ïðîòèâîäåé-
ñòâèå àòàêàì ïîäîáíîãî òèïà ìîæåò îêàçûâàòü íèæåñëåäóþùèé ÊÏ, â
êîòîðîì ïðîñòàâëÿåìûå ÌÂ ñâÿçûâàþòñÿ äðóã ñ äðóãîì. Åñëè àãåíòó a
íåîáõîäèìî ïðîñòàâèòü ÌÂ íà ñîîáùåíèåm, òî îí âûïîëíÿåò ñëåäóþùèå
äåéñòâèÿ.
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a→ s : h(m), a

s→ a : 〈a, n, hn, tn, an−1, hn−1, tn−1, Hn〉s
ãäå h � ÕÔ, n � ïîðÿäêîâûé íîìåð ïðîñòàâëÿåìîé ÌÂ, è

• hn := h(m)

• tn � ïðîñòàâëåííàÿ ÌÂ

• an−1 � àãåíò, êîòîðîìó s ïðîñòàâèë ïðåäûäóùóþ ÌÂ

• hn−1 � çíà÷åíèå ÕÔ h íà ñîîáùåíèè àãåíòà an−1

• tn−1 � ïðåäûäóùàÿ ÌÂ

• Hn := h(an−1, hn−1, tn−1, Hn−1)

Ïîñëå òîãî, êàê s ïðîñòàâèò n+ 1�þ ÌÂ, îí âûïîëíÿåò äåéñòâèå

s→ a : an+1

ãäå an+1 � ñëåäóþùèé ïîñëå a àãåíò, îáðàòèâøèéñÿ ê s çà ïðîñòàâëåíèåì
ÌÂ.

Åñëè ïðàâèëüíîñòü ÌÂ tn âûçûâàåò ñîìíåíèÿ, òî

• a ñâÿçûâàåòñÿ ñ an−1 è an+1 äëÿ ïîëó÷åíèÿ èíôîðìàöèè, ïîäòâåð-
æäàþùåé ïðàâèëüíîñòü tn,

• åñëè ïðàâèëüíîñòü è ýòîé èíôîðìàöèè ïîäâåðãàåòñÿ ñîìíåíèþ, òî
a ñâÿçûâàåòñÿ ñ an−2 è an+2, è ò.ä.

Ìîæíî óñèëèòü ïðåäûäóùèé ÊÏ, ñâÿçûâàÿ òåêóùóþ ïðîñòàâëÿåìóþ
ÌÂ tn ñ k ïðåäûäóùèìè è k ïîñëåäóþùèìè ÌÂ. Â ýòîì ÊÏ àãåíò an
õðàíèò ÌÂ tn±i, ãäå i = 1, . . . , k.

Â ñëó÷àå îòñóòñòâèÿ äîâåðåííîãî ïîñðåäíèêà s äëÿ ïðîñòàâëåíèÿ ÌÂ
ìîãóò ïðèâëåêàòüñÿ îáû÷íûå àãåíòû. Â ýòîì ñëó÷àå ïðîñòàâëåíèå ÌÂ
íà ñîîáùåíèè m àãåíòà a ìîæåò èìåòü ñëåäóþùèé âèä:

• a âûáèðàåò ñëó÷àéíûì îáðàçîì íåêîòîðîå ìíîæåñòâî àãåíòîâ a1, . . . , ak,
è

• ïîñûëàåò êàæäîìó èç íèõ h(m) ñ ïðîñüáîé ïðèñëàòü åìó 〈h(m), ti〉ai ,
ãäå ti � ïîêàçàíèÿ ÷àñîâ àãåíòà ai â òåêóùèé ìîìåíò âðåìåíè.

ÌÂ ñîîáùåíèÿ m â ýòîì ñëó÷àå èìååò âèä(
〈h(m), t1〉a1 , . . . , 〈h(m), tk〉ak

)
.
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4.5 Çàêðûòàÿ ïåðåäà÷à

Çàäà÷à çàêðûòîé ïåðåäà÷è ñîîáùåíèÿ m îò àãåíòó a àãåíòó b çàêëþ÷à-
åòñÿ â òîì, ÷òî a äîëæåí ïåðåäàòü b ñîîáùåíèå, êîòîðîå ìû áóäåì îáî-
çíà÷àòü çàïèñüþ [m]r, ãäå r � ñîîáùåíèå, íàçûâàåìîå ìàñêîé, ïðè÷åì
äîëæíû áûòü âûïîëíåíû ñëåäóþùèå óñëîâèÿ:

• àëãîðèòì âû÷èñëåíèÿ [m]r ïî ïàðå (m, r) îáùåèçâåñòåí è èìååò ïî-
ëèíîìèàëüíóþ ñëîæíîñòü

• íåëüçÿ íàéòè m′ 6= m, òàêîå, ÷òî ∃ r′ : [m′]r
′

= [m]r, çà ïîëèíîìè-
àëüíîå âðåìÿ

• íåëüçÿ èçâëå÷ü m èç [m]r çà ïîëèíîìèàëüíîå âðåìÿ.

Åñëè m � áîëüøàÿ ñòðîêà, òî [m]r ìîæíî îïðåäåëèòü, íàïðèìåð, êàê
h(m, r), ãäå h � ÕÔ.

Åñëè m ñîñòîèò èç îäíîãî áèòà, òî [m]r ìîæíî îïðåäåëèòü äðóãèì
îáðàçîì. Â äàííîì ñëó÷àå ñîîáùåíèå [m]r íàçûâàåòñÿ áëîáîì, à ïðî-
öåäóðà ïåðåäà÷è áëîáà [m]r îò a ê b íàçûâàåòñÿ âðó÷åíèåì áèòà (bit
committment) è ñîñòîèò èç ñëåäóþùèõ äåéñòâèé:

• a è b âûáèðàþò ïðîñòîå p, è ïðèìèòèâíûé ýëåìåíò g ∈ Z∗p, âñå
âû÷èñëåíèÿ âûïîëíÿþòñÿ ïî mod p

• b→ a : x∈
r
Z∗p

• a→ b : [b]x,y := xbgy, ãäå y ∈
r
Zp−1.

Åñëè àãåíò a óìååò ∀x∈
r
Z∗p ðàñêðûâàòü áëîá [b]x,y çàäàííûì îáðàçîì

çà ïîëèíîìèàëüíîå âðåìÿ, ò.å. óìååò âû÷èñëÿòü ÷èñëà y0, y1, òàêèå, ÷òî

[0]x,y0 = [1]x,y1

ò.å. gy0 = xgy1 , èëè gy0−y1 = x, òî, ñëåäîâàòåëüíî, a óìååò çà ïîëèíîìè-
àëüíîå âðåìÿ ðåøàòü çàäà÷ó äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ (âû÷èñëÿòü
logg x), ÷òî, ïî ïðåäïîëîæåíèþ, íåâîçìîæíî.

4.6 Ñîâìåñòíàÿ ãåíåðàöèÿ ñòðîêè

Åñëè àãåíòû a è b èñïîëüçóþò îäíó è òó æå ÀÑØ, è õîòÿò ñîâìåñò-
íî ñãåíåðèðîâàòü ñòðîêó u ∈ {0, 1}n (íàïðèìåð äëÿ èñïîëüçîâàíèÿ å¼ â
êà÷åñòâå îáùåãî êëþ÷à ÑÑØ), ïðè÷åì âêëàä a è b â ôîðìèðîâàíèå êàæ-
äîãî áèòà ýòîé ñòðîêè äîëæåí áûòü îäèíàêîâûì, òî îíè ìîãóò ñäåëàòü
ýòî ñëåäóþùèì îáðàçîì:
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• a ãåíåðèðóåò ua, b ãåíåðèðóåò ub, ãäå ua, ub ∈ {0, 1}n

• b→ a : r (ãäå r � íîíñ)

• a→ b : a+(ua, r)

• b→ a : ub

• a→ b : a−

• a è b âû÷èñëÿþò èñêîìóþ ñòðîêó u êàê ua ⊕ ub.

Ïåðåñûëêà îò a ê b ñòðîêè ua â çàøèôðîâàííîì âèäå íåîáõîäèìà
ïîòîìó, ÷òî åñëè b áóäåò çíàòü ñòðîêó ua äî òîãî, êàê îí ñãåíåðèðóåò
ñâîþ ñòðîêó ub, òî îí ìîæåò ñãåíåðèðîâàòü å¼ òàê, ÷òîáû èñêîìàÿ ñòðîêà
u = ua⊕ ub îáëàäàëà æåëàòåëüíûìè äëÿ íåãî ñâîéñòâàìè, ÷òî íàðóøàåò
óñëîâèå ðàâíîïðàâèÿ a è b ïðè ãåíåðàöèè u.

Åñëè ñòðîêà u, êîòîðóþ äîëæíû ñãåíåðèðîâàòü a è b, äîëæíà ñîñòîÿòü
èç îäíîãî áèòà, òî ìåòîä ãåíåðàöèè ìîæåò áûòü èíûì. Åñëè äîïîëíèòåëü-
íî ïðåäïîëîæèòü, ÷òî èñïîëüçóåìàÿ àãåíòàìè a è b ÀÑØ óäîâëåòâîðÿåò
óñëîâèþ êîììóòèðîâàíèÿ îïåðàöèé øèôðîâàíèÿ è äåøèôðîâàíèÿ (íà-
ïðèìåð, ýòîìó óñëîâèþ óäîâëåòâîðÿåò RSA), òî ìîæíî ñãåíåðèðîâàòü u
ïóòåì âûïîëíåíèÿ ñëåäóþùèõ äåéñòâèé:

• b → a : {b+(r0), b
+(r1)}, ãäå r0 è r1 � íîíñû, è ïîñëåäíèé áèò íîíñà

ri ðàâåí i (i = 0, 1)

• a→ b : a+b+(ri), ãäå i∈
r
{0, 1}

• b→ a : b−a+b+(ri) (= a+(ri))

• a→ b : ri,
èñêîìàÿ ñòðîêà u ñîñòîèò èç ïîñëåäíåãî áèòà íîíñà ri

• a è b îòêðûâàþò äðóã äðóãó çàêðûòûå êëþ÷è a−, b−.

Ñîâìåñòíóþ ãåíåðàöèþ îäíîáèòîâîé ñòðîêè u ìîæíî ïðîèçâåñòè è
ñëåäóþùèì îáðàçîì:

• a→ b : y := h(x), ãäå h � ÕÔ, x∈
r
{0, 1}∗

• b→ a : y ∈
r
{0,1}

• a→ b : x

• èñêîìàÿ ñòðîêà u
def
= (ïîñëåäíèé áèò x)⊕ y.
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Ãëàâà 5

Ïðîòîêîëû àóòåíòèôèêàöèè

5.1 Ïîíÿòèå ïðîòîêîëà àóòåíòèôèêàöèè

Ïðîòîêîëû àóòåíòèôèêàöèè (ÏÀ) ïðåäíàçíà÷åíû äëÿ ðåøåíèÿ çà-
äà÷è àóòåíòèôèêàöèè (ò.å. äîêàçàòåëüñòâà ïîäëèííîñòè) àãåíòîâ, êëþ-
÷åé, ñîîáùåíèé, âðåìåíè ñîçäàíèÿ ñîîáùåíèé, ñåàíñîâ ñâÿçè, è ò.ä.

Â ýòîé ãëàâå ìû ðàññìàòðèâàåì òîëüêî ÏÀ àãåíòîâ. Ïðîáëåìà àóòåí-
òèôèêàöèè àãåíòîâ ïðåäñòàâëÿåò áîëüøóþ àêòóàëüíîñòü, íàïðèìåð, â
òîì ñëó÷àå, êîãäà àãåíòû âûðàæàþò æåëàíèå ïîëó÷èòü äîñòóï ê ðåñóð-
ñàì, áåçîïàñíîñòü êîòîðûõ ïðåäñòàâëÿåò ïîâûøåííûé èíòåðåñ (áàíêîâ-
ñêèå ñ÷åòà, ñåêðåòíûå áàçû äàííûõ, ãîñóäàðñòâåííûå çäàíèÿ, è ò.ä.)

Êàê ïðàâèëî, â ÏÀ àãåíòîâ

• ïðèíèìàþò ó÷àñòèå äâà îáû÷íûõ àãåíòà, êîòîðûõ ìû áóäåì îáî-
çíà÷àòü ñèìâîëàìè a è b,

• à òàêæå ìîæåò ïðèíèìàòü ó÷àñòèå äîâåðåííûé ïîñðåäíèê, êîòîðîãî
ìû áóäåì îáîçíà÷àòü ñèìâîëîì s, â ýòîì ñëó÷àå ìû áóäåì ïðåäïî-
ëàãàòü, ÷òî a è b èìåþò êëþ÷è ÑÑØ ka è kb äëÿ ñâÿçè ñ s (êëþ÷
ka èçâåñòåí òîëüêî a è s, à êëþ÷ kb èçâåñòåí òîëüêî b è s).

ÏÀ àãåíòîâ âêëþ÷àþò â ñåáÿ ñëåäóþùèå äâà êëàññà:

• ïðîòîêîëû îäíîñòîðîííåé àóòåíòèôèêàöèè, â êîòîðûõ òîëüêî
îäèí èç àãåíòîâ (a) äîêàçûâàåò ñâîþ ïîäëèííîñòü äðóãîìó àãåíòó
(b), è

• ïðîòîêîëû äâóñòîðîííåé àóòåíòèôèêàöèè, â êîòîðûõ îáà àãåí-
òà a è b äîêàçûâàþò ñâîþ ïîäëèííîñòü äðóã äðóãó.

Íåêîòîðûå ÏÀ àãåíòîâ ïðåäíàçíà÷åíû äëÿ îäíîâðåìåííîãî ðåøåíèÿ
äâóõ çàäà÷:
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• àóòåíòèôèêàöèè àãåíòîâ, è

• âûðàáîòêè èìè (èëè ïåðåäà÷è èì îò s) íîâîãî ñåàíñîâîãî êëþ÷à
ÑÑØ, êîòîðûé ýòè àãåíòû ìîãóò èñïîëüçîâàòü äëÿ îðãàíèçàöèè
ñåàíñà øèôðîâàííîé ñâÿçè äðóã ñ äðóãîì ïîñëå çàâåðøåíèÿ ðàáîòû
ÏÀ.

5.2 Ïðîòîêîëû îäíîñòîðîííåé àóòåíòèôèêà-

öèè

Êàê ïðàâèëî, àóòåíòèôèêàöèÿ àãåíòà a çàêëþ÷àåòñÿ â äîêàçàòåëüñòâå
èì äðóãîìó àãåíòó b òîãî, ÷òî a çíàåò íåêîòîðîå ñåêðåòíîå çíà÷åíèå a−.
Ãëàâíàÿ îñîáåííîñòü ýòîãî äîêàçàòåëüñòâà çàêëþ÷àåòñÿ â òîì, ÷òî a äîë-
æåí óáåäèòü b â òîì, ÷òî îí çíàåò a−, íå ðàñêðûâàÿ ïðè ýòîì çíà÷åíèå
a−. Åñëè ïîñëå çàâåðøåíèÿ ýòîãî äîêàçàòåëüñòâà ó b íå ïîÿâëÿåòñÿ íî-
âîé èíôîðìàöèè î òîì, â êàêîì äèàïàçîíå ìîæåò ñîäåðæàòüñÿ çíà÷åíèå
a−, òî òàêîå äîêàçàòåëüñòâî íàçûâàåòñÿ äîêàçàòåëüñòâîì ñ íóëåâûì
ðàçãëàøåíèåì (Ä0Ð).

5.2.1 Ïðîñòåéøèå ïðîòîêîëû îäíîñòîðîííåé àóòåí-

òèôèêàöèè

1. ñ èñïîëüçîâàíèåì ÑÑØ è ÌÂ:

a→ b : k(b, t)

â êà÷åñòâå ñåêðåòíîãî çíà÷åíèÿ a− çäåñü âûñòóïàåò êëþ÷ k ÑÑØ,
êîòîðûé íå äîëæåí áûòü èçâåñòåí íèêîìó êðîìå a è b

2. ñ èñïîëüçîâàíèåì ÝÏ è ÌÂ:

a→ b : 〈b, t〉a

â êà÷åñòâå ñåêðåòíîãî çíà÷åíèÿ a− çäåñü âûñòóïàåò çàêðûòûé êëþ÷
ÝÏ àãåíòà a.

5.2.2 Ïðîòîêîëû àóòåíòèôèêàöèè ñ èñïîëüçîâàíèåì

ïàðîëåé

Ïàðîëü - ýòî ñòðîêà, ÿâëÿþùàÿñÿ îáùèì ñåêðåòîì a è b.
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Ïðîñòåéøèé ÏÀ ñ èñïîëüçîâàíèåì ïàðîëÿ ñîñòîèò èç ïåðåñûëêè îä-
íîãî ñîîáùåíèÿ:

a→ b : a, ïàðîëü.

Äëÿ çàùèòû îò ïåðåõâàòà ïàðîëåé ìîæíî èñïîëüçîâàòü ÏÀ

a→ b : a, r, h(ïàðîëü, r) (ãäå r � íîíñ).

Êàê ïðàâèëî, â ñèñòåìàõ àóòåíòèôèêàöèè ñ èñïîëüçîâàíèåì ïàðîëåé
âûïîëíÿåòñÿ ðåãóëÿðíîå îáíîâëåíèå ïàðîëåé, êîòîðîå ìîæåò ïðîèñõî-
äèòü ïî îäíîé èç ñëåäóþùèõ ñõåì.

1. a è b èìåþò îáùèé ñïèñîê ïàðîëåé, è çàðàíåå äîãîâàðèâàþòñÿ î
ïîðÿäêå ñìåíû ïàðîëåé.

2. Ñíà÷àëà a è b èñïîëüçóþò ïàðîëü p0. Êàæäûé ñåàíñ àóòåíòèôè-
êàöèè àãåíòîâ a è b èìååò ñâîé ïîðÿäêîâûé íîìåð i = 0, 1, . . .. Íà
ñåàíñå àóòåíòèôèêàöèè ñ íîìåðîì i èñïîëüçóåòñÿ ïàðîëü pi. Ïàðîëè
p1, . . . ãåíåðèðóþòñÿ àãåíòîì a. a è b èñïîëüçóþò àëãîðèòì, êîòî-
ðûé ïî êàæäîìó ïàðîëþ pi âûðàáàòûâàåò êëþ÷ ÑÑØ ki. i�é ñåàíñ
àóòåíòèôèêàöèè a ñ b èìååò âèä

a→ b : pi, ki(pi+1).

3. a è b âûáèðàþò ÷èñëî n, ïðåäñòàâëÿþùåå ñîáîé ìàêñèìàëüíîå êî-
ëè÷åñòâî ñåàíñîâ àóòåíòèôèêàöèè, êîòîðûå îíè ñîáèðàþòñÿ âûïîë-
íèòü.

a âûáèðàåò íîíñ r, è ãåíåðèðóåò ïîñëåäîâàòåëüíîñòü ïàðîëåé p0 :=
r, p1 := h(p0), . . ., pn := h(pn−1).

b êàêèì-ëèáî îáðàçîì ïîëó÷àåò pn. ∀ i = 1, . . . , n â i�ì ñåàíñå àóòåí-
òèôèêàöèè a ïîñûëàåò b ïàðîëü pn−i, è b ïðîâåðÿåò ðàâåíñòâî h(pn−i) =
pn−i+1.

5.2.3 Âîïðîñíî-îòâåòíûå ïðîòîêîëû îäíîñòîðîííåé àóòåí-

òèôèêàöèè

Ðàáîòà âîïðîñíî-îòâåòíîãî ïðîòîêîëà îäíîñòîðîííåé àóòåíòèôèêàöèè îáû÷-
íî ñîñòîèò èç íåñêîëüêèõ ðàóíäîâ, â êàæäîì èç êîòîðûõ

• a ïîñûëàåò b äîêàçàòåëüñòâî çíàíèÿ ñåêðåòà a−, è

• b ïðîâåðÿåò ýòî äîêàçàòåëüñòâî è ëèáî ïðèíèìàåò åãî, ëèáî íå ïðè-
íèìàåò.
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a ïðîõîäèò àóòåíòèôèêàöèþ òîëüêî â òîì ñëó÷àå, åñëè â êàæäîì èç ðà-
óíäîâ b ïðèíèìàåò äîêàçàòåëüñòâî, êîòîðîå åìó ïðèñëàë a. Êàê ïðàâèëî,
â êàæäîì ðàóíäå

• b ïîñûëàåò a íåêîòîðûé âîïðîñ, è

• äîêàçàòåëüñòâî çíàíèÿ ñåêðåòà a−, êîòîðîå â ýòîì ðàóíäå a ïîñû-
ëàåò b, ïðåäñòàâëÿåò ñîáîé îòâåò íà ýòîò âîïðîñ.

Äëÿ çàùèòû îò àòàêè ñ ïîâòîðíîé ïåðåäà÷åé (replay) ìîæíî âêëþ÷àòü
â âîïðîñû è îòâåòû íîíñû (ò.å. ñëó÷àéíûå ñòðîêè) èëè ìåòêè âðåìåíè. Â
ýòîì ñëó÷àå ïðè ïðîâåðêå îòâåòà ïðîèçâîäèòñÿ äîïîëíèòåëüíàÿ ïðîâåðêà
òîãî, ÷òî

• íîíñ, ñîäåðæàùèéñÿ â îòâåòå, ñîâïàäàåò ñ íîíñîì, ñîäåðæàùåìñÿ â
âîïðîñå, èëè

• ìåòêà âðåìåíè â îòâåòå ïðèíàäëåæèò çàäàííîìó ïðîìåæóòêó [tmin, tmax].

Îäíîðàóíäîâûå ïðîòîêîëû îäíîñòîðîííåé àóòåíòèôèêàöèè

Â ýòîì ïóíêòå ìû ïðèâîäèì ïðèìåðû ïðîñòåéøèõ îäíîðàóíäîâûõ ïðî-
òîêîëîâ îäíîñòîðîííåé àóòåíòèôèêàöèè.

1. ñ èñïîëüçîâàíèåì ÑÑØ è íîíñà:

• b→ a : r

• a→ b : k(b, r)

2. ñ èñïîëüçîâàíèåì ÝÏ è íîíñà:

• b→ a : r

• a→ b : 〈b, r〉a

3. ñ èñïîëüçîâàíèåì ÀÑØ è íîíñà:

• b→ a : r

• a→ b : a, a−(r)

4. ñ èñïîëüçîâàíèåì ÕÔ è íîíñîâ:

• b→ a : rb

• a→ b : ra, h(a, ra, rb)

5. ñ èñïîëüçîâàíèåì ÀÑØ, ÕÔ è íîíñà

• b→ a : h(r), b, a+(a, r)

• a→ b : r
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Ïðîòîêîë àóòåíòèôèêàöèè Øíîððà

Ïàðàìåòðû (îòêðûòûå):

• ïðîñòûå ÷èñëà p è q, ãäå |p| ≥ 512, |q| ≥ 140, q | p− 1,

• ýëåìåíò g ∈ Z∗p, òàêîé, ÷òî ord(g) = q.

a− := s∈
r
Z∗q, a

+ = v := (g−s)p.

Ïðîòîêîë Øíîððà ñîñòîèò èç ñëåäóþùèõ äåéñòâèé:

• a→ b : x := (gz)p, ãäå z ∈
r
Z∗q

• b→ a : e∈
r
Z∗q, ãäå |e| < 100,

• a→ b : y := (z + se)q

• b ïðèíèìàåò îòâåò, åñëè x=
p
gyve.

Ïðåäïîëîæèì, ÷òî a íå çíàåò s, íî õî÷åò ïîñëàòü â êà÷åñòâå y òî
çíà÷åíèå, êîòîðîå ïðèìåò b, òîãäà

• åñëè a çàðàíåå çíàåò çíà÷åíèå e, êîòîðîå åìó ïðèøë¼ò b âî âòî-
ðîì äåéñòâèè, òî â êà÷åñòâå x îí ìîæåò ïîñëàòü çíà÷åíèå gzve, è â
êà÷åñòâå y � çíà÷åíèå z,

• åñëè æå a íå çíàåò e çàðàíåå, òî äëÿ òîãî, ÷òîáû ïîñëàòü òî çíà-
÷åíèå y, êîòîðîå ïðèìåò b, îí äîëæåí óìåòü âû÷èñëÿòü äëÿ êàæ-
äîãî âîçìîæíîãî e çíà÷åíèå y = (z + se)q, ÷òî ðàâíîñèëüíî çíàíèþ
s=

q
(y − z)e−1.

Ìîæíî äîêàçàòü, ÷òî äàííûé ÏÀ ÿâëÿåòñÿ Ä0Ð.

Ïðîòîêîë Øàóìà

Chaum
n � îòêðûòîå ÷èñëî.
a− = s, a+ = v := (gs)n, ãäå g ∈ Z∗n � ïîðîæäàþùèé ýëåìåíò.
Ïðîòîêîë ñîñòîèò èç t ðàóíäîâ, êàæäûé èç êîòîðûõ èìååò ñëåäóþùèé

âèä:

• a→ b : x := (gz)n, ãäå z ∈
r
{1, . . . , ϕ(n)},

• b→ a : e∈
r
{0, 1},
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• a→ b : y := (z + se)ϕ(n)

• b ïðèíèìàåò y, åñëè gy =
n
xve.

a ïðîõîäèò àóòåíòèôèêàöèþ, åñëè b ïðèíèìàåò îòâåò a â êàæäîì ðà-
óíäå. Åñëè a íå çíàåò s, òî âåðîÿòíîñòü òîãî, ÷òî a ïðîéä¼ò àóòåíòèôè-
êàöèþ, ðàâíà 2−t.

Åñëè a íå çíàåò s, íî õî÷åò óñïåøíî ïðîéòè àóòåíòèôèêàöèþ, òî, â
òîì ñëó÷àå êîãäà åù¼ äî âûïîëíåíèÿ êàêîãî-ëèáî ðàóíäà a çàðàíåå çíàåò
çíà÷åíèå e, êîòîðîå åìó ïðèøë¼ò b âî âòîðîì äåéñòâèè, òî â ýòîì ðàóíäå
â êà÷åñòâå x îí ìîæåò ïîñëàòü gzv−e, è â êà÷åñòâå y � çíà÷åíèå z.

Ìîäèôèêàöèè ïðîòîêîëà Øàóìà:

1. a− = (s1, . . . , sl), a
+ = (v1, . . . , vl), ãäå

∀ i = 1 . . . , l vi := (gsi)n

ãäå g ∈ Z∗n � ïîðîæäàþùèé ýëåìåíò.

Ïðîòîêîë ñîñòîèò èç îäíîãî ðàóíäà, êîòîðûé èìååò ñëåäóþùèé âèä:

• a→ b : x := (gz)n, ãäå z ∈
r
{1, . . . , ϕ(n)},

• b→ a : (e1, . . . , el), ãäå ∀ i = 1, . . . , l ei ∈
r
{0, 1},

• a→ b : y := (z +
l∑

i=1
siei)ϕ(n)

• b ïðèíèìàåò y, åñëè gy =
n
x

l∏
i=1

veii .

2. a− = (s1, . . . , sl), a
+ = v := (

l∏
i=1

gsii )n, ãäå g1, . . . , gl � ýëåìåíòû Z∗n

áîëüøîãî ïîðÿäêà.

Ïðîòîêîë ñîñòîèò èç t ðàóíäîâ, êàæäûé èç êîòîðûõ èìååò ñëåäóþ-
ùèé âèä:

• a→ b : (x1, . . . , xl), ãäå

∀ i = 1, . . . , l xi := (gzii )n, zi ∈
r
{1, . . . , ϕ(n)}

• b→ a : e∈
r
{0, 1},

• a→ b : {yi := (zi + sie)ϕ(n) | i = 1, . . . , l}

• b ïðèíèìàåò y, åñëè
l∏

i=1
gyii =

n
(

l∏
i=1

xi)v
e.
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3. a− = s, a+ = (v1, . . . , vl), ãäå

∀ i = 1, . . . , l vi := (gsi )n

Ïðîòîêîë ñîñòîèò èç t ðàóíäîâ, êàæäûé èç êîòîðûõ èìååò ñëåäóþ-
ùèé âèä:

• a→ b : {xi := (gzi )n | i = 1, . . . , l}, ãäå z ∈
r
{1, . . . , ϕ(n)},

• b→ a : e∈
r
{0, 1},

• a→ b : y := (z + se)ϕ(n)

• b ïðèíèìàåò y, åñëè ∀ i = 1, . . . , l gyi =
n
xiv

e
i .

Ïðîòîêîë Ôèàòà-Øàìèðà

n � îòêðûòîå ÷èñëî âèäà pq, ãäå p, q � ñåêðåòíûå ïðîñòûå ÷èñëà, |p|, |q| ≥
512.

Âñå îïåðàöèè âûïîëíÿþòñÿ ïî mod n.
a− = s∈

r
Z∗n, a

+ = v := s2.

Ïðîòîêîë ñîñòîèò èç t ðàóíäîâ, êàæäûé èç êîòîðûõ èìååò ñëåäóþùèé
âèä:

• a→ b : x := z2, ãäå z ∈
r
Zn \ {0},

• b→ a : e∈
r
{0, 1},

• a→ b : y := zse

• b ïðèíèìàåò y, åñëè y2 = xve.

a ïðîõîäèò àóòåíòèôèêàöèþ, åñëè b ïðèíèìàåò îòâåò a â êàæäîì ðà-
óíäå.

Åñëè a íå çíàåò a−, íî õî÷åò ïðîéòè àóòåíòèôèêàöèþ, òî äëÿ êàæ-
äîãî çíà÷åíèÿ e ∈ {0, 1}, êîòîðîå b ïðèøë¼ò a, àãåíò a äîëæåí óìåòü
âû÷èñëèòü çíà÷åíèå ye, êîòîðîå îí ïîøëåò b â êà÷åñòâå y. Èç óñëîâèÿ
ïðèíÿòèÿ y ñëåäóåò, ÷òî y20 = x è y21 = xv, ïîýòîìó y21 = y20v. Ìîæíî
äîêàçàòü, ÷òî çíàíèå ïàðû íåíóëåâûõ ÷èñåë y0, y1, óäîâëåòâîðÿþùèõ ðà-
âåíñòâó y21 = y20v, ðàâíîñèëüíî âîçìîæíîñòè çà ïîëèíîìèàëüíîå âðåìÿ
âû÷èñëèòü

√
v â Zn äëÿ n = pq, ãäå p è q � ïðîñòûå ÷èñëà, ÷òî ÿâëÿ-

åòñÿ âû÷èñëèòåëüíî ñëîæíîé çàäà÷åé â òîì ñëó÷àå, êîãäà ÷èñëà p è q
íåèçâåñòíû.
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Åñëè æå åù¼ äî âûïîëíåíèÿ ðàóíäà a çàðàíåå çíàåò çíà÷åíèå e, êî-
òîðîå åìó ïðèøë¼ò b âî âòîðîì äåéñòâèè, òî äëÿ òîãî, ÷òîáû ïðîéòè
àóòåíòèôèêàöèþ, â êà÷åñòâå x îí ìîæåò ïîñëàòü çíà÷åíèå z2v−e, è â êà-
÷åñòâå y � çíà÷åíèå z.

Òàêèì îáðàçîì, åñëè a íå çíàåò s, òî âåðîÿòíîñòü óñïåøíîãî îòâåòà a
â îäíîì ðàóíäå ðàâíà 1/2, è, ïîñêîëüêó âñå ðàóíäû íåçàâèñèìû, òî âå-
ðîÿòíîñòü òîãî, ÷òî a íå îøèá¼òñÿ âî âñåõ ðàóíäàõ, ðàâíà ïðîèçâåäåíèþ
âåðîÿòíîñòåé óñïåøíîãî îòâåòà a â îäíîì ðàóíäå, ò.å. 2−t.

Ìîæíî äîêàçàòü, ÷òî äàííûé ïðîòîêîë ÿâëÿåòñÿ Ä0Ð.
ÏÀ Ôèàòà-Øàìèðà ìîæíî ìîäèôèöèðîâàòü, çàìåíèâ â í¼ì âîçâåäå-

íèå â êâàäðàò íà âîçâåäåíèå â ñòåïåíü l, ãäå l ≥ 2 � îòêðûòîå ÷èñëî.
Ñîîòâåòñòâóþùèé ÏÀ íàçûâàåòñÿ ÏÀ Ãèëëó-Êèñêàòå. Â í¼ì a+ =
v := (sl)−1, è êàæäûé ðàóíä èìååò ñëåäóþùèé âèä:

• a→ b : x := zl, ãäå z ∈
r
Z∗n,

• b→ a : e∈
r
{0, . . . , l − 1},

• a→ b : y := zse,

• b ïðèíèìàåò y, åñëè x = ylve.

Äàííûé ÏÀ òîæå ÿâëÿåòñÿ Ä0Ð.

Ïðîòîêîë Ôåéãå-Ôèàòà-Øàìèðà

n � îòêðûòîå ÷èñëî âèäà pq, ãäå p, q � ñåêðåòíûå ïðîñòûå ÷èñëà, p=
4
q=

4
3

(ò.å. n � ÷èñëî Áëþìà), |p|, |q| ≥ 512.
Âñå îïåðàöèè âûïîëíÿþòñÿ ïî mod n.

• a− = (s1, . . . , sl), ãäå ∀ i = 1, . . . , l si ∈
r
Z∗n,

• a+ = (v1, . . . , vl), ãäå ∀ i = 1, . . . , l

vi := ±(s2i )
−1, ±∈

r
{+,−},

ïðè÷åì ÷èñëà v1, . . . , vl ðàçëè÷íû.

Ïðîòîêîë ñîñòîèò èç t ðàóíäîâ, êàæäûé èç êîòîðûõ èìååò ñëåäóþùèé
âèä:

• a→ b : x := ±z2, ãäå z ∈
r
Zn \ {0}, ±∈

r
{+,−}

• b→ a : (e1, . . . , el)∈
r
{0, 1}l
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• a→ b : y := zse11 . . . sell

• b ïðèíèìàåò y, åñëè x = ±y2ve11 . . . vell .

a ïðîõîäèò àóòåíòèôèêàöèþ, åñëè b ïðèíèìàåò îòâåò a â êàæäîì ðà-
óíäå.

Åñëè a íå çíàåò a−, íî õî÷åò ïðîéòè àóòåíòèôèêàöèþ, òî äëÿ òîãî,
÷òîáû ïîñëàòü â êà÷åñòâå y çíà÷åíèå, êîòîðîå ïðèìåò b,

• åñëè a çàðàíåå çíàåò êîðòåæ (e1, . . . , el), êîòîðûé åìó ïðèøë¼ò b
âî âòîðîì äåéñòâèè, òî â êà÷åñòâå x îí ìîæåò ïîñëàòü çíà÷åíèå
±z2ve11 . . . vell , è â êà÷åñòâå y � çíà÷åíèå z,

• åñëè æå a íå çíàåò (e1, . . . , el) çàðàíåå, òî äëÿ òîãî, ÷òîáû ïîñëàòü
òî çíà÷åíèå y, êîòîðîå ïðèìåò b, îí äîëæåí óìåòü âû÷èñëÿòü çíà-
÷åíèÿ ôóíêöèè

√
u â Zn äëÿ n = pq, ãäå p è q � ïðîñòûå ÷èñëà,

÷òî ÿâëÿåòñÿ âû÷èñëèòåëüíî ñëîæíîé çàäà÷åé â òîì ñëó÷àå, êîãäà
÷èñëà p è q åìó íåèçâåñòíû.

Âåðîÿòíîñòü òîãî, ÷òî a, íå çíàÿ a−, óñïåøíî ïðîéä¼ò àóòåíòèôèêà-
öèþ, íå ïðåâîñõîäèò 2−lt.

Ìîæíî äîêàçàòü, ÷òî äàííûé ïðîòîêîë ÿâëÿåòñÿ Ä0Ð.
Ðåêîìåíäóåìûå çíà÷åíèÿ äëÿ l è t: l = 5, t = 4.

5.2.4 Îäíîñòîðîííÿÿ àóòåíòèôèêàöèÿ ñ ïåðåäà÷åé ñå-

àíñîâîãî êëþ÷à

Ïðîñòåéøèå ïðîòîêîëû

Â ýòîì ïóíêòå ìû ïðåäñòàâëÿåì òðè ïðîòîêîëà îäíîñòîðîííåé àóòåíòè-
ôèêàöèè è ïåðåäà÷è ñåàíñîâîãî êëþ÷à ñ èñïîëüçîâàíèåì ÀÑØ, ÝÏ è
ÌÂ. Âñå ýòè ïðîòîêîëû ñîñòîÿò èç îäíîé ïåðåñûëêè ñîîáùåíèÿ.

1. a→ b : b+〈b, k, t〉a

2. a→ b : 〈b, b+(a, k), t〉a

3. a→ b : b+(k, t), 〈b, k, t〉a

Ïðîòîêîë Wide Mouth Frog

• a→ s : a, ka(b, k, ta)

• s→ b : kb(a, k, tb)
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Âîïðîñíî-îòâåòíûé ïðîòîêîë

• b→ a : r

• a→ b : k(b, k′, r) (èëè k′ ⊕ h(b, k, r))

ãäå k è k′ � ñòàðûé è íîâûé ñåàíñîâûå êëþ÷è.

Ïðîòîêîë Îòâåÿ-Ðèñà

• a→ b : a, b, ka(a, b, r, ra), r

• b→ s : a, b, ka(a, b, r, ra), kb(a, b, r, rb), r

• s→ b : ka(k, ra), kb(k, rb), r

• b→ a : ka(k, ra), r

5.3 Ïðîòîêîëû äâóñòîðîííåé àóòåíòèôèêàöèè

5.3.1 Ïðîñòåéøèå ïðîòîêîëû äâóñòîðîííåé àóòåíòè-

ôèêàöèè

1. ñ èñïîëüçîâàíèåì ÑÑØ è íîíñîâ

• b→ a : rb

• a→ b : k(b, ra, rb)

• b→ a : k(ra, rb)

2. ñ èñïîëüçîâàíèåì ÀÑØ è íîíñîâ (ïðîòîêîë Íèäõýìà-Øð¼äåðà)

• a→ b : b+(a, ra)

• b→ a : a+(ra, rb)

• a→ b : b+(rb)

3. ñ èñïîëüçîâàíèåì ÝÏ è íîíñîâ

• b→ a : rb

• a→ b : 〈b, ra, rb〉a
• b→ a : 〈a, ra, rb〉b

4. ñ èñïîëüçîâàíèåì ÕÔ è íîíñîâ
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• b→ a : rb

• a→ b : ra, h(a, ra, rb)

• b→ a : h(b, ra)

5.3.2 Ïðîòîêîëû äâóñòîðîííåé àóòåíòèôèêàöèè ñ ïå-

ðåäà÷åé ñåàíñîâîãî êëþ÷à

Ïðîñòåéøèå ïðîòîêîëû

1. ñ èñïîëüçîâàíèåì ÑÑØ è íîíñîâ

• a→ b : ra

• b→ a : k(ra, rb)

• a→ b : k(b, k′, rb) (èëè k′ ⊕ h(b, k, rb))

ãäå k è k′ � ñòàðûé è íîâûé ñåàíñîâûå êëþ÷è,

2. ñ èñïîëüçîâàíèåì ÌÂ, ÝÏ, ÀÑØ è ÑÑØ

• a→ b : 〈b+(k)〉a, k(ta)

• b→ a : k(tb)

Ïðîòîêîë Îòâåÿ-Ðèñà

• a→ b : a, b, ka(a, b, r, ra), r

• b→ s : a, b, ka(a, b, r, ra), kb(a, b, r, rb), r

• s→ b : ka(k, ra), kb(k, rb), r

• a→ b : ka(k, ra), k(ra, rb)

• b→ a : k(ra)

Ïðîòîêîë Yahalom

• a→ b : a, ra

• b→ s : b, kb(a, ra, rb)

• s→ a : ka(b, k, ra, rb), kb(a, k)

• a→ b : kb(a, k), k(rb)
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Ïðîòîêîë Âó-Ëàìà

• a→ b : b+(a, ra)

• b→ s : a, b, s+(ra)

• s→ b : b+〈a, b, k, ra〉s

• b→ a : a+(〈a, b, k, ra〉s, rb)

• a→ b : k(rb)

Ïðîòîêîë Íèäõýìà-Øð¼äåðà

• a→ s : a, b, ra

• s→ a : ka(b, k, kb(k, a, t), ra)

• a→ b : kb(a, k)

• b→ a : k(rb)

• a→ b : k(rb − 1)

Ïðîòîêîë Íüþìàíà-Ñòàááëáàéíà

• a→ b : a, ra

• b→ s : b, rb, kb(a, ra, t)

• s→ a : ka(b, k, ra, t), kb(a, k, t), rb

• a→ b : kb(a, k, t), k(rb)

Äàííûé ïðîòîêîë óñòîé÷èâ ïî îòíîøåíèþ ê àòàêàì, îñíîâàííûì íà
äåñèíõðîíèçàöèè ÷àñîâ (êîòîðàÿ ìîæåò ïðîèçîéòè èç-çà ñáîÿ ñèñòåìû
èëè ñàáîòàæà).

Ïîñëå òîãî, êàê ñåàíñ ñâÿçè çàâåðø¼í, a è b ìîãóò åù¼ ðàç ñäåëàòü
âçàèìíóþ àóòåíòèôèêàöèþ (äëÿ ïðåäîòâðàùåíèÿ àòàêè ñ ïîâòîðíîé ïå-
ðåäà÷åé):

• a→ b : kb(a, k, t), r
′
a

• b→ a : k(r′a), r
′
b

• a→ b : k(r′b)
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Ïðîòîêîë Kerberos

Ïðîòîòèï:

• a→ s : a, b, r

• s→ a : ka(b, k, r, l), kb(a, k, l)

• a→ b : kb(a, k, l), k(a, r′, t)

• b→ a : k(r′, t)

ãäå ka, kb � êëþ÷è ÑÑØ-ñâÿçè s ñ a è b, l = âðåìÿ äåéñòâèÿ êëþ÷à k.
Kerberos ïðåäïîëàãàåò ðàáîòó ñ íåñêîëüêèìè äîâåðåííûìè ïîñðåäíè-

êàìè: s (authentication server) è s1, . . ., sn (tickets grant servers). ∀ i =
1, . . . , n kai , kbi è ksi � êëþ÷è ÑÑØ-ñâÿçè si ñ a, b è s ñîîòâåòñòâåííî,
ka, kb � êëþ÷è ÑÑØ-ñâÿçè s ñ a è b.

• a→ s : a, si, r

• s→ a : ka(si, kai , r, l1), ksi(a, kai , l1)

• a→ si : ksi(a, kai , l1), kai(a, t1), b, r
′

• si → a : kai(b, r
′, k, l2), kbi(a, k, l2)

• a→ b : kbi(a, k, l2), k(a, r′′, t2)

• b→ a : k(r′′, t2)
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Ãëàâà 6

Ýëåêòðîííàÿ ïîäïèñü

6.1 Ïðîòîêîëû ÝÏ, ïîëó÷àåìûå èç ïðîòîêî-

ëîâ àóòåíòèôèêàöèè

6.1.1 Ïðîòîêîë ÝÏ Øíîððà

Ïàðàìåòðû (îòêðûòûå):

• ïðîñòûå ÷èñëà p è q, ãäå |p| ≥ 512, |q| ≥ 140, q | p− 1,

• ýëåìåíò g ∈ Z∗p, òàêîé, ÷òî ord(g) = q.

• h � ÕÔ âèäà h : {0, 1}∗ → {0, 1}t.

a− := s∈
r
Z∗q, a

+ = v :=
p
g−s.

〈m〉sa := (e, y), ãäå

e := h(m, (gz)p), y := (z + se)q, z ∈
r
Z∗q.

Ïðîâåðêà ïîäëèííîñòè: h(m, (gyve)p) = e.

6.1.2 Ïðîòîêîë ÝÏ Ôèàòà-Øàìèðà

Ýòîò ÏÝÏ ïîëó÷àåòñÿ èç ÏÀ Ôèàòà-Øàìèðà çàìåíîé ïîñëåäîâàòåëüíî-
ñòè ñëó÷àéíûõ áèòîâ e1, . . . , et, êîòîðûå b ïîñûëàåò a â êàæäîì èç t ðà-
óíäîâ ïîñëå ïîëó÷åíèÿ xi îò a (i = 1, . . . , t), íà ïðåôèêñ äëèíû t ñòðîêè
h(m,x1, . . . , xt), ãäå h � ÕÔ.

Ïàðàìåòðû:

• n � îòêðûòîå ÷èñëî âèäà pq, ãäå p, q � ñåêðåòíûå ïðîñòûå ÷èñëà,
|p|, |q| ≥ 512,
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• h � ÕÔ.

Âñå îïåðàöèè âûïîëíÿþòñÿ ïî mod n.
a− = s∈

r
Z∗n, a+ = v := s2.

Äëÿ âû÷èñëåíèÿ 〈m〉sa àãåíò a ãåíåðèðóåò

z1, . . . , zt, ãäå ∀ i = 1, . . . , t zi ∈
r
Zn \ {0}.

〈m〉sa := (e, y), ãäå

• e = (e1, . . . , et) � ïåðâûå t áèòîâ ÷èñëà

h(m,x1, . . . , xt), ãäå ∀ i = 1, . . . , t xi := z2i ,

• y = (y1, . . . , yt), ãäå ∀ i = 1, . . . , t yi := zis
ei .

Ïðîâåðêà ïîäëèííîñòè:

e = ïåðâûå t áèò h(m,u1, . . . , ut),

ãäå ∀ i = 1, . . . , t ui := y2i v
−ei .

6.1.3 Ïðîòîêîë ÝÏ Ôåéãå-Ôèàòà-Øàìèðà

Ýòîò ÏÝÏ ïîëó÷àåòñÿ èç ÏÀ Ôåéãå-Ôèàòà-Øàìèðà çàìåíîé ïîñëåäîâà-
òåëüíîñòè ñëó÷àéíûõ áèòîâûõ êîðòåæåé

(e11, . . . , e1l), . . . , (et1, . . . , etl)

êîòîðûå b ïîñûëàåò a â êàæäîì èç t ðàóíäîâ ïîñëå ïîëó÷åíèÿ xi îò a
(i = 1, . . . , t), íà ïðåôèêñ äëèíû tl ñòðîêè h(m,x1, . . . , xt), ãäå h � ÕÔ.

Ïàðàìåòðû:

• n � îòêðûòîå ÷èñëî âèäà pq, ãäå p, q � ñåêðåòíûå ïðîñòûå ÷èñëà
Áëþìà, |p|, |q| ≥ 512,

• h � ÕÔ.

Âñå îïåðàöèè âûïîëíÿþòñÿ ïî mod n.

• a− = (s1, . . . , sl), ãäå ∀ i = 1, . . . , l si ∈
r
Z∗n,

• a+ = (v1, . . . , vl), ãäå ∀ i = 1, . . . , l vi := (s2i )
−1, ïðè÷åì ÷èñëà

v1, . . . , vl ðàçëè÷íû.
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Äëÿ âû÷èñëåíèÿ 〈m〉sa àãåíò a ãåíåðèðóåò

z1, . . . , zt, ãäå ∀ i = 1, . . . , t zi ∈
r
Zn.

〈m〉sa := (e, y), ãäå

• e = (e11, . . . , e1l, . . . , et1, . . . , etl) � ïåðâûå tl áèòîâ ÷èñëà

h(m,x1, . . . , xt), ãäå ∀ i = 1, . . . , t xi := z2i ,

• y = (y1, . . . , yt), ãäå ∀ i = 1, . . . , t yi := zis
ei1
1 . . . seill .

Ïðîâåðêà ïîäëèííîñòè:

e = ïåðâûå tl áèò h(m,u1, . . . , ut),

ãäå ∀ i = 1, . . . , t ui := y2i v
ei1
1 . . . veill .

Âåðîÿòíîñòü îáìàíà íå ïðåâîñõîäèò 2−tl.
Ðåêîìåíäóåòñÿ áðàòü l = 9, t = 8.
Íà ýòîò ÏÝÏ ì.á. àòàêè, îñíîâàííûå íà ïàðàäîêñå äíåé ðîæäåíèÿ.

6.1.4 Ïðîòîêîë ÝÏ Ãèëëó-Êèñêàòå

Ýòîò ÏÝÏ ïîëó÷àåòñÿ èç ÏÀ Ãèëëó-Êèñêàòå çàìåíîé ñëó÷àéíîãî çíà÷å-
íèÿ e∈

r
{0, . . . , l − 1}, êîòîðîå ãåíåðèðóåò b ïîñëå ïîëó÷åíèÿ x := zl îò a,

íà h(m,x), ãäå h � ÕÔ ñ ìíîæåñòâîì çíà÷åíèé Zl.
Ïàðàìåòðû:

• n := pq � îòêðûòîå ÷èñëî, ãäå p, q � ñåêðåòíûå ïðîñòûå ÷èñëà,
|p|, |q| ≥ 512,

• l ≥ 2 � îòêðûòîå ÷èñëî.

Âñå âû÷èñëåíèÿ è ñðàâíåíèÿ - ïî mod n.
a− = s∈

r
Z∗n, a+ = v := (sl)−1.

〈m〉sa := (e, y), ãäå e := h(m, zl), z ∈
r
Z∗n, y := zse.

Ïðîâåðêà ïîäëèííîñòè: e = h(m, ylve).
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6.2 Äðóãèå ïðîòîêîëû ÝÏ

6.2.1 Ïðîòîêîë ÝÏ DSA

DSA = Digital Signature Algorithm.
Ïàðàìåòðû:

• p, q � ïðîñòûå ÷èñëà, ãäå q | p − 1, |p| ≥ 512 è äåëèòñÿ íà 64, |q| �
ïðèìåðíî 160,

• g ∈ Z∗p � ýëåìåíò ïîðÿäêà q,

• h � ÕÔ ñî çíà÷åíèÿìè â Z∗q.

a− = x∈
r
Zq, a

+ = y :=
p
gx.

〈m〉sa := (s1, s2), ãäå


s1 :=

q
(gz)p, ãäå z ∈

r
Z∗q,

s2 :=
q

(h(m) + s1x)z−1.

Ïðîâåðêà ïîäëèííîñòè: s1 =
q

(gu1yu2)p, ãäå

u1 :=
q
h(m)u, u2 :=

q
s1u, u :=

q
s−12 .

6.2.2 Ïðîòîêîë ÝÏ ÃÎÑÒ

Ïàðàìåòðû, a−, a+ � òå æå, ÷òî è ó DSA, |q| = 256.

〈m〉sa := (s1, s2), ãäå


s1 :=

q
(gz)p, ãäå z ∈

r
Z∗q,

s2 :=
q
h(m)z + s1x.

Ïðîâåðêà ïîäëèííîñòè: s1 =
q

(gu1yu2)p, ãäå

u1 :=
q
s2u, u2 :=

q
−s1u, u :=

q
h(m)−1.

6.2.3 Ïðîòîêîë ÝÏ Ýëü-Ãàìàëÿ

Ïàðàìåòðû:

• p � îòêðûòîå ïðîñòîå ÷èñëî,

• g ∈ Z∗p � ïðèìèòèâíûé ýëåìåíò,

• h � ÕÔ ñî çíà÷åíèÿìè â Zp.
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a− = x∈
r
Zp−1, a

+ = y :=
p
gx.

〈m〉sa := (s1, s2), ãäå


s1 :=

p
gz, z ∈

r
Z∗p−1

s2 :=
p−1

(h(m)− xs1)z−1.

Ïðîâåðêà ïîäëèííîñòè: ys1ss21 =
p
gh(m).

6.2.4 Îáîáù¼ííûé ïðîòîêîë ÝÏ

Èçëàãàåìûé â íàñòîÿùåì ïóíêòå ïðîòîêîë ÝÏ ÿâëÿåòñÿ îáîáùåíèåì ïðî-
òîêîëîâ Øíîððà, DSA è Ýëü-Ãàìàëÿ.

Ïàðàìåòðû:

• p, q � áîëüøèå ïðîñòûå ÷èñëà, ïðè÷åì q | p− 1,

• g ∈ Z∗p � ýëåìåíò ïîðÿäêà q,

• h � ÕÔ ñî çíà÷åíèÿìè â Z∗q.

a− = x∈
r
Zq, a

+ = y :=
p

(gx)q.

〈m〉sa := (r, s1, s2, s3), ãäå

• r := (gz)p (z ∈
r
Z∗q), è

• {s1, s2, s3} ñîâïàäàåò ñ îäíèì èç ïåðå÷èñëÿåìûõ íèæå ìíîæåñòâ:

{±r′,±s, h(m)}, {±r′h(m),±s, 1}, {±r′h(m),±sh(m), 1},
{±r′h(m),±r′s, 1}, {±sh(m),±r′s, 1},

ãäå äîïóñêàåòñÿ ëþáîé âûáîð çíàêîâ, r′ := (r)q, è s èùåòñÿ èç óðàâ-
íåíèÿ s1z=

q
s2 + s3x.

Ïðîâåðêà ïîäëèííîñòè: rs1 =
p
gs2 · ys3 .

6.3 Ñòèðàåìàÿ ýëåêòðîííàÿ ïîäïèñü

Èíîãäà àãåíò a õî÷åò, ÷òîáû

• ïîäëèííîñòü åãî ÝÏ 〈m〉sa ìîãëà áûòü äîêàçàíà (èëè îïðîâåðãíóòà)
òîëüêî ñ åãî ó÷àñòèåì, è
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• åñëè a äîêàçàë (èëè îïðîâåðã) ïîäëèííîñòü 〈m〉sa ñîâìåñòíî ñ êàêèì-
ëèáî àãåíòîì b, òî b íå ìîã áû èñïîëüçîâàòü çàïèñü ýòîãî ðàññóæ-
äåíèÿ äëÿ òîãî, ÷òîáû äîêàçàòü (èëè îïðîâåðãíóòü) ïîäëèííîñòü
〈m〉sa äðóãèì àãåíòàì.

ÝÏ òàêîãî âèäà íàçûâàåòñÿ ñòèðàåìûìè (undeniable).
Äîêàçàòåëüñòâî èëè îïðîâåðæåíèå ïîäëèííîñòè îïðåäåëÿåìûõ â ýòîì

ïàðàãðàôå ñòèðàåìûõ ÝÏ ïðîèçâîäèòñÿ ïðè ïîìîùè èíòåðàêòèâíûõ ïðî-
òîêîëîâ, ãäå ïîä èíòåðàêòèâíûì ïðîòîêîëîì (ÈÏ) ðàñïîçíàâàíèÿ
ñïðàâåäëèâîñòè êàêîãî-ëèáî óòâåðæäåíèÿ A ïîíèìàåòñÿ ïðîòîêîë, óäî-
âëåòâîðÿùèé ñëåäóþùèì óñëîâèÿì:

• åñëè A âåðíî, òî ýòî áóäåò óñòàíîâëåíî â ðåçóëüòàòå ðàáîòû ýòîãî
ïðîòîêîëà ñ áîëüøîé âåðîÿòíîñòüþ, è

• åñëè A íåâåðíî, òî óñòàíîâèòü â ðåçóëüòàòå ðàáîòû ýòîãî ïðîòîêîëà
îáðàòíîå (ò.å. òî, ÷òî A âåðíî) ìîæíî ñ íåáîëüøîé âåðîÿòíîñòüþ.

6.3.1 Ïðîòîêîë Øàóìà�Àíòâåðïåíà ñòèðàåìîé ÝÏ

Ïàðàìåòðû:

• p, q � ïðîñòûå ÷èñëà, ãäå q | p− 1,

• g ∈ Z∗p � ýëåìåíò ïîðÿäêà q.

Íèæå âñå âû÷èñëåíèÿ è ñðàâíåíèÿ � ïî mod p.
Áóäåì ïðåäïîëàãàòü, ÷òî ïîäïèñûâàåìîå ñîîáùåíèå m ÿâëÿåòñÿ ýëå-

ìåíòîì Z∗p (åñëè ýòî íå âûïîëíÿåòñÿ, òî çàìåíÿåì m íà h(m), ãäå h � ñî
çíà÷åíèÿìè â Z∗p).

a− = x∈
r
Z∗q, a

+ = gx, 〈m〉sa := mx.

Ïðîòîêîë ïîäòâåðæäåíèÿ ïîäëèííîñòè 〈m〉sa (ò.å. äîêàçàòåëüñòâà óòâåð-
æäåíèÿ z = mx, ãäå z ∈ Z∗p):

• b→ a : y := zu(a+)v, ãäå u, v ∈
r
Zq,

• a→ b : h := y(x
−1),

• b : [[h = mugv]] óòâåðæäåíèå âåðíî.

Îòìåòèì, ÷òî äàííûé ïðîòîêîë íå îáåñïå÷èâàåò íóëåâîãî ðàçãëàøå-
íèÿ a−.
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Ñòèðàåìîñòü ýòîé ÝÏ îáîñíîâûâàåòñÿ òåì, ÷òî àãåíò b ìîæåò ñàìî-
ñòîÿòåëüíî âû÷èñëèòü çíà÷åíèå mugv è ïðåäúÿâèòü åãî â êà÷åñòâå òîãî
çíà÷åíèÿ h, êîòîðîå åìó ÿêîáû ïåðåñëàë àãåíò a.

Îöåíèì âåðîÿòíîñòü òîãî, ÷òî â ðåçóëüòàòå ðàáîòû äàííîãî ïðîòîêîëà
äëÿ íåêîòîðîé íåïîäëèííîé ÝÏ z 6= mx ñîîáùåíèÿm â ðåçóëüòàòå ðàáîòû
ïðîòîêîëà àãåíò b ïðèìåò ðåøåíèå, ÷òî ÝÏ z ÿâëÿåòñÿ ïîäëèííîé:

• ýëåìåíòm1
def
=z(x

−1) óäîâëåòâîðÿåò ðàâåíñòâó z = mx
1 , ñëåäîâàòåëüíî,

çíà÷åíèå y, êîòîðîå a ïîëó÷èò îò b, ðàâíî mxu
1 g

xv,

• ïîñêîëüêó a ìîæåò âû÷èñëèòü x−1, òî, ñëåäîâàòåëüíî, a ìîæåò âû-
÷èñëèòü (mxu

1 g
xv)x

−1
= mu

1g
v,

ïîýòîìó, åñëè a ñìîæåò óáåäèòü b â ïîäëèííîñòè íåâåðíîé ïîäïèñè z
ñîîáùåíèÿ m (ò.å. ïîøëåò åìó h = mugv), òî çíà÷èò a òàêæå ñìîæåò
âû÷èñëèòü

mu
1g

v

mugv
=
mu

1

mu
=

(
m1

m

)u

.

a íå çíàåò çíà÷åíèå u (êîòîðîå äëÿ íåãî çàêðûòî ñëó÷àéíûì íåèçâåñò-
íûì ìíîæèòåëåì (a+)v), ïîýòîìó âåðîÿòíîñòü òîãî, ÷òî a ìîæåò ïîñëàòü
ïðàâèëüíîå h, ðàâíà âåðîÿòíîñòè òîãî, ÷òî îí ïðàâèëüíî óãàäàåò u, ýòà
âåðîÿòíîñòü ðàâíà 1/d, ãäå d � ïîðÿäîê ýëåìåíòà m1/m â ãðóïïå Z∗p.

Òàêèì îáðàçîì, èñêîìàÿ âåðîÿòíîñòü ≤ 1/d.

6.3.2 Ïðîòîêîë Øàóìà ñòèðàåìîé ÝÏ

Ïàðàìåòðû:

• p � áîëüøîå ïðîñòîå ÷èñëî,

• g ∈ Z∗p � ïðèìèòèâíûé ýëåìåíò.

Íèæå âñå âû÷èñëåíèÿ è ñðàâíåíèÿ � ïî mod p.
Áóäåì ïðåäïîëàãàòü, ÷òî ïîäïèñûâàåìîå ñîîáùåíèå m ÿâëÿåòñÿ ýëå-

ìåíòîì Z∗p (åñëè ýòî íå âûïîëíÿåòñÿ, òî çàìåíÿåì m íà h(m), ãäå h � ñî
çíà÷åíèÿìè â Z∗p).

a− = x∈
r
Z∗p, a

+ = gx, 〈m〉sa := mx.

1. Ïðîòîêîë ïîäòâåðæäåíèÿ ïîäëèííîñòè 〈m〉sa (ò.å. äîêàçàòåëüñòâî
óòâåðæäåíèÿ z = mx, ãäå z ∈ Z∗p):

• b→ a : y := mugv, ãäå u, v ∈
r
Zp−1,
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• a→ b : (h1, h2), ãäå h1 := ygw, h2 := hx1 , w∈r Zp−1,

• b→ a : (u, v),

• a→ b : [[y = mugv]] w,

• b :

[[
h1 = ygw

h2 = zu(a+)v+w

]]
óòâåðæäåíèå âåðíî.

Îòìåòèì, ÷òî äàííûé ïðîòîêîë íå îáåñïå÷èâàåò íóëåâîãî ðàçãëà-
øåíèÿ a−.

Ñòèðàåìîñòü ýòîé ÝÏ îáîñíîâûâàåòñÿ òåì, ÷òî àãåíò b ìîæåò ñàìî-
ñòîÿòåëüíî

• âûáðàòü ïðîèçâîëüíîå w∈
r
Zp−1,

• âû÷èñëèòü çíà÷åíèÿ ygw è zu(a+)v+w, è

• ïðåäúÿâèòü èõ â êà÷åñòâå çíà÷åíèé h1 è h2, êîòîðûå åìó ÿêîáû
ïåðåñëàë àãåíò a.

Îöåíèì âåðîÿòíîñòü òîãî, ÷òî â ðåçóëüòàòå ðàáîòû äàííîãî ïðîòî-
êîëà äëÿ íåêîòîðîé íåïîäëèííîé ÝÏ z ñîîáùåíèÿ m â ðåçóëüòàòå
ðàáîòû ïðîòîêîëà àãåíò b ïðèìåò ðåøåíèå, ÷òî ÝÏ z ÿâëÿåòñÿ ïîä-
ëèííîé:

• ýëåìåíò m1
def
= z(x

−1) óäîâëåòâîðÿåò ðàâåíñòâó z = mx
1 , ñëåäî-

âàòåëüíî, åñëè a ñìîæåò óáåäèòü b â ïîäëèííîñòè íåâåðíîé
ïîäïèñè z ñîîáùåíèÿ m, òî çíà÷åíèå h2 óäîâëåòâîðÿåò óñëî-
âèþ

h2 = zu(a+)v+w = (mx
1)u(gx)v+w = (mu

1g
v+w)x

• ïîñêîëüêó a ìîæåò âû÷èñëèòü x−1, òî, ñëåäîâàòåëüíî, a ìî-
æåò âû÷èñëèòü (h2)

x−1
= mu

1g
v+w, îòêóäà ñëåäóåò, ÷òî a ìîæåò

âû÷èñëèòü

(h2)
x−1

h1
=
mu

1g
v+w

ygw
=
mu

1g
v+w

mugvgw
=
mu

1

mu
=

(
m1

m

)u

.

Äî òîãî, êàê a ïîñûëàåò b çíà÷åíèå h2, a íå çíàåò çíà÷åíèå u (êî-
òîðîå äëÿ íåãî çàêðûòî ñëó÷àéíûì íåèçâåñòíûì ìíîæèòåëåì gv),
ïîýòîìó a ìîæåò ïîñëàòü ïðàâèëüíîå h2 òîëüêî åñëè îí ïðàâèëüíî
óãàäàåò u, ýòî ìîæåò ïðîèçîéòè ñ âåðîÿòíîñòüþ 1/d, ãäå d � ïîðÿäîê
ýëåìåíòà m1/m â ãðóïïå Z∗p.

Òàêèì îáðàçîì, èñêîìàÿ âåðîÿòíîñòü ≤ 1/d.
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2. Ïðîòîêîë îïðîâåðæåíèÿ ïîäëèííîñòè 〈m〉sa (ò.å. äîêàçàòåëüñòâî óòâåð-
æäåíèÿ z 6= mx, ãäå z ∈ Z∗p): âûáèðàåòñÿ íåáîëüøîå ÷èñëî k ≥ 2,
è

• b→ a :

 y1 := mugv

y2 := zu(a+)v

, ãäå u∈
r
Zk, v ∈

r
Zp−1,

• a → b : [w]r, ãäå r � ñëó÷àéíàÿ ìàñêà, è w ∈ Zk � ðåøåíèå
óðàâíåíèÿ

yx1
y2

=

(
mx

z

)w

, (6.1)

êîòîðîå èùåòñÿ ïåðåáîðîì,
(u � îäíî èç ðåøåíèé ýòîãî óðàâíåíèÿ)

• b→ a : v

• a→ b :

[[
y1 = mwgv

y2 = zw(a+)v

]]
r

• b : [[w = u]] óòâåðæäåíèå âåðíî.

Îáîñíóåì êîððåêòíîñòü äàííîãî ïðîòîêîëà:

• åñëè óòâåðæäåíèå z 6= mx èñòèííî, òî w=
d
u,

• åñëè óòâåðæäåíèå z 6= mx ëîæíî (ò.å. â äåéñòâèòåëüíîñòè z =
mx), òî ëþáîé ýëåìåíò Zk ÿâëÿåòñÿ ðåøåíèåì óðàâíåíèÿ (6.1),
âåðîÿòíîñòü òîãî ÷òî w = u, ðàâíà 1/d.

6.3.3 Ïðîòîêîë ÃÎÑÒ ñòèðàåìîé ÝÏ

Ïàðàìåòðû:

• p, q � áîëüøèå ïðîñòûå ÷èñëà, q | p− 1,

• g ∈ Z∗p � ýëåìåíò ïîðÿäêà q,

Íèæå âñå âû÷èñëåíèÿ è ñðàâíåíèÿ (êðîìå ñïåöèàëüíî îãîâîðåííûõ) � ïî
mod p.

Áóäåì ïðåäïîëàãàòü, ÷òî ïîäïèñûâàåìîå ñîîáùåíèå m ÿâëÿåòñÿ ýëå-
ìåíòîì Z∗q (åñëè ýòî íå âûïîëíÿåòñÿ, òî çàìåíÿåì m íà h(m), ãäå h � ÕÔ
ñî çíà÷åíèÿìè â Z∗q).

a− = (x1, x2), ãäå x1, x2 ∈
r
Zq, x1 6= x2

a+ = (g1, g2), ãäå g1 := gx1 , g2 := gx2 .
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〈m〉sa := (s1, s2), ãäå


s1 := gu, u∈

r
Zq,

s2 :=
q
x1s1 +mx2u.

1. Ïðîòîêîë ïîäòâåðæäåíèÿ ïîäëèííîñòè 〈m〉sa (ò.å. äîêàçàòåëüñòâî
óòâåðæäåíèÿ

(z1, z2) = 〈m〉sa, ãäå z1, z2 ∈ Z∗p (6.2)

• b→ a : y := zu1 g
v, ãäå u, v ∈

r
Zq

• a→ b : (h1, h2), ãäå h1 := ygw, h2 := hx2
1 , w∈r Zq

• b→ a : (u, v)

• a→ b : [[y = zu1 g
v]] w

• b :

[[
h1 = zu1 g

v+w

h2 = γugv+w
2

]]
óòâåðæäåíèå âåðíî, ãäå

γ := zx2
1 = gz2m

−1

g−z1m
−1

1

2. Ïðîòîêîë îïðîâåðæåíèÿ ïîäëèííîñòè 〈m〉sa, ò.å. äîêàçàòåëüñòâî óòâåð-
æäåíèÿ

(z1, z2) 6= 〈m〉sa, ãäå z1, z2 ∈ Z∗p (6.3)

• b→ a : (y1, y2, w), ãäå i∈
r
{0, 1}, è

� (y1, y2) = {i = 0} (gv, gv2) : (zv1 , γ
v), v ∈

r
Zq

� w∈
r
Zq \ {1},

• a→ b : [wj]r, ãäå

� j := (yx2
1 = y2) ? 0 : 1, è

� r � ñëó÷àéíàÿ ìàñêà,

• b→ a : v

• a→ b : [[(y1, y2) = (gv, gv2) èëè (zv1 , γ
v)]] r

• b : [[i = j]] óòâåðæäåíèå âåðíî.

Äàííûé ïðîòîêîë ïîâòîðÿåòñÿ k ðàç. Àãåíò b ñ÷èòàåò óòâåðæäåíèå
(6.3) âåðíûì, åñëè åñëè â êàæäîì èç k ñåàíñîâ ýòîãî ïðîòîêîëà b
ïðèíèìàåò ðåøåíèå, ÷òî (6.3) âåðíî. Âåðîÿòíîñòü òîãî, ÷òî óòâåð-
æäåíèå (6.3) âåðíî, à b ïðèíÿë ðåøåíèå, ÷òî îíî íåâåðíî, ðàâíà
2−k.
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6.4 ÝÏ, ïîäòâåðæäàåìàÿ óïîëíîìî÷åííûìè

àãåíòàìè

Åù¼ îäèí âèä îãðàíè÷åíèé íà âîçìîæíîñòü ïðîâåðêè ÝÏ çàêëþ÷àåòñÿ â
òîì, ÷òîáû ïîäëèííîñòü ÝÏ êàêîãî-ëèáî àãåíòà a ìîãëè äîêàçûâàòü òîëü-
êî àãåíòû èç çàäàííîãî ìíîæåñòâà Ma. Àãåíòû, âõîäÿùèå â Ma, íàçû-
âàþòñÿ óïîëíîìî÷åííûìè àãåíòàìè (designated con�mers). Â ýòîì
ïóíêòå ìû ðàññìîòðèì ñëó÷àé, êîãäà Ma èìååò âèä {a, c}.

Ïàðàìåòðû:

• p, p1, p2 � áîëüøèå ïðîñòûå ÷èñëà,

• g ∈ Z∗p � ýëåìåíò ïîðÿäêà p− 1,

• h � ÕÔ.

Íèæå âñå âû÷èñëåíèÿ è ñðàâíåíèÿ (êðîìå ñïåöèàëüíî îãîâîðåííûõ)
� ïî mod p.

c− = x∈
r
Z∗p,

a− = (p1, p2), a+ = (p, g, η, n), ãäå η = gx, n = p1p2.

〈m〉sa := (s1, s2, s3), ãäå

s1 = gy, s2 = ηy, s3 = (h(m)⊕ h(s1, s2))
1/3
n , y ∈

r
Z∗p

(ïîñêîëüêó àãåíò a çíàåò ðàçëîæåíèå n íà ïðîñòûå ìíîæèòåëè, òî îí
ìîæåò áûñòðî âû÷èñëÿòü ôóíêöèþ (x)1/3n ).

1. Äîêàçàòåëüñòâî ïîäëèííîñòè ÝÏ 〈m〉sa àãåíòîì a:

• b→ a : z := guηv, ãäå u, v ∈
r
Z∗p

• a→ b : (d, e), ãäå d := gw, e := (zd)y, w∈
r
Z∗p

• b→ a : (u, v)

• a→ b : [[guηv = z]] w

• b :


 gw = d
e/(sw1 ) = s1

us2
v

h(m)⊕ h(s1, s2) =
n
s3

3


 ïðèíèìàåò ÝÏ.

Åñëè b ïîïûòàåòñÿ óáåäèòü äðóãîãî ó÷àñòíèêà â ïîäëèíííîñòè ÝÏ
〈m〉sa ïóò¼ì ïîêàçà çàïèñè èñïîëíåíèÿ ýòîãî ïðîòîêîëà, òî ýòî åìó
íå óäàñòñÿ: îí ìîã å¼ è ïîääåëàòü.
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2. Äîêàçàòåëüñòâî ïîäëèííîñòè ÝÏ 〈m〉sa óïîëíîìî÷åííûì àãåíòîì c:

• b→ c : z := gusv1, ãäå u, v ∈r Zp

• c→ b : (d, e), ãäå d := gw, e := (zd)x, w∈
r
Z∗p

• b→ c : (u, v)

• c→ b : [[gusv1 = z]] w

• b :


 gw = d
e/ηw = ηusv2
h(m)⊕ h(s1, s2) =

n
s3

3


 ïðèíèìàåò ÝÏ.

Íà áàçå ýòîãî ÏÝÏ è ñõåìû ðàçäåëåíèÿ ñåêðåòà ìîæíî ïîñòðîèòü
òàêîé ÏÝÏ, â êîòîðîì äîêàçûâàòü ïîäëèííîñòü ÝÏ a ìîãóò ëþáûå m
àãåíòîâ èç çàäàííîé ñîâîêóïíîñòè {c1, . . . , cn}.

6.5 Ñëåïàÿ ÝÏ

Â íåêîòîðûõ ñëó÷àÿõ òðåáóåòñÿ, ÷òîáû àãåíò a, íå ïîëó÷àÿ íèêàêîé èí-
ôîðìàöèè î ñîîáùåíèè m, ñîçäàë áû òàêîå çíà÷åíèå, èç êîòîðîãî ìîæíî
èçâëå÷ü 〈m〉sa. ÝÏ, ïîëó÷àåìóþ ïðè òàêèõ óñëîâèÿõ, íàçûâàþò ñëåïîé
ÝÏ.

Îäèí èç ïðîòîêîëîâ ñëåïîé ÝÏ èìååò ñëåäóþùèé âèä.
Ïàðàìåòðû:

• p, q � ñåêðåòíûå áîëüøèå ïðîñòûå ÷èñëà,

• ÷èñëî n
def
= pq îòêðûòî,

• h � ÕÔ ñî çíà÷åíèÿìè â Zn.

Íèæå âñå âû÷èñëåíèÿ è ñðàâíåíèÿ � ïî mod n.

a+ = e∈
r
Z∗ϕ(n), a− = d ∈ Z∗ϕ(n), ãäå ed =

ϕ(n)
1.

Îáìåí ñîîáùåíèÿìè ìåæäó a è b èìååò ñëåäóþùèé âèä:

• b→ a : u := h(m)xe, ãäå x∈
r
Z∗n

• a→ b : v := ud

• b âû÷èñëÿåò èñêîìîå çíà÷åíèå 〈m〉sa := vx−1.
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Íåòðóäíî âèäåòü, ÷òî

〈m〉sa = vx−1 = (ud)x−1 = ((h(m)xe)d)x−1 =

= h(m)dxedx−1 = h(m)dxx−1 = h(m)d.

Ïðîâåðêà ïîäëèííîñòè: óòâåðæäåíèå y = 〈m〉sa ñ÷èòàåòñÿ âåðíûì, åñ-
ëè ye = h(m).

6.6 Ïðîòîêîëû ñîâìåñòíîé ÝÏ

6.6.1 Ïîíÿòèå ïðîòîêîëà ñîâìåñòíîé ÝÏ

Èíîãäà òðåáóåòñÿ, ÷òîáû ñîîáùåíèå m áûëî îäíîâðåìåííî ïîäïèñàíî
íåñêîëüêèìè àãåíòàìè a1, . . . , ak. Ñîîòâåòñòâóþùàÿ ÝÏ íàçûâàåòñÿ ñîâ-
ìåñòíîé ÝÏ, îáîçíà÷àåòñÿ çàïèñüþ 〈m〉sa1...ak , è ìîæåò èìåòü, íàïðèìåð,
ñëåäóþùèé âèä:

〈m〉sa1...ak := (〈m〉sa1 , . . . , 〈m〉
s
ak

) (6.4)

(êàæäûé èç àãåíòîâ âû÷èñëÿåò ñâîþ êîìïîíåíòó ñîâìåñòíîé ÝÏ íåçàâè-
ñèìî îò äðóãèõ), èëè (ñ èñïîëüçîâàíèåì RSA)

〈m〉sa1...ak := a−k . . . a
−
1 (m) (6.5)

ò.å. àãåíòû âíîñÿò ñâîé âêëàä â ñîçäàíèå ñîâìåñòíîé ÝÏ ïî î÷åðåäè: êàæ-
äûé èç àãåíòîâ (ai) ïîäïèñûâàåò ðåçóëüòàò ðàáîòû ïðåäûäóùèõ àãåíòîâ
(ai−1, . . . , a1).

Â íåêîòîðûõ ñëó÷àÿõ ñîâìåñòíàÿ ÝÏ äîëæíà óäîâëåòâîðÿòü äîïîë-
íèòåëüíûì óñëîâèÿì: íàïðèìåð,

1. äîëæíà áûòü îáåñïå÷åíà âîçìîæíîñòü ðàçäåëüíîé ïðîâåðêè êîð-
ðåêòíîñòè âêëàäà â ñîâìåñòíóþ ÝÏ êàæäîãî èç àãåíòîâ a1, . . . , ak
(íåòðóäíî âèäåòü, ÷òî (6.4) óäîâëåòâîðÿåò ýòîìó óñëîâèþ, à (6.5) �
íåò), èëè

2. åñëè ñîâìåñòíàÿ ÝÏ íå ìîæåò áûòü ñîçäàíà ïî ïðè÷èíå òîãî, ÷òî
íåêîòîðûå àãåíòû îòêàçàëèñü âíîñèòü ñâîé âêëàä â å¼ ñîçäàíèå, â
òî âðåìÿ êàê äðóãèå àãåíòû (ai1 , . . . , ail) ñâîé âêëàä óæå âíåñëè, òî
ïî ðåçóëüòàòó ðàáîòû àãåíòîâ ai1 , . . . , ail äîëæíî áûòü íåâîçìîæíî
èäåíòèôèöèðîâàòü ýòèõ àãåíòîâ.
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6.6.2 Ïðèìåðû ïðîòîêîëîâ ñîâìåñòíîé ÝÏ

Ïðèâåä¼ì åù¼ äâà ïðîòîêîëà ñîâìåñòíîé ÝÏ.

1. Ïåðâûé ïðîòîêîë èìååò ñëåäóþùèå ïàðàìåòðû:

• n, v � îòêðûòûå íàòóðàëüíûå ÷èñëà,
• h � ÕÔ ñî çíà÷åíèÿìè â Zv.

Íèæå âñå âû÷èñëåíèÿ è ñðàâíåíèÿ � â Zn.

∀ i = 1, . . . , k a−i = xi ∈ Z∗n, a+i = yi := (xvi )
−1.

〈m〉sa1...ak := (s1, s2), ãäå

s1 := h(m, rv1 . . . r
v
k), s2 := r1x

s1
1 . . . rkx

s1
k ,

∀ i = 1, . . . , k ri ∈
r
Zn \ {0}.

Ïðîâåðêà ïîäëèííîñòè: s1 = h(m, sv2y
s1
1 . . . ys1k ).

2. Âòîðîé ïðîòîêîë íàçûâàåòñÿ ïðîòîêîëîì ñîâìåñòíîé ÝÏ Áðèêåëëà-
Ëè-ßêîáè. Îí èìååò ñëåäóþùèå ïàðàìåòðû:

• p � ïðîñòîå ÷èñëî,
• g ∈ Z∗p � ýëåìåíò ïîðÿäêà p− 1,

• l � áîëüøîå íàòóðàëüíîå ÷èñëî,
• h � ÕÔ.

Íèæå âñå âû÷èñëåíèÿ è ñðàâíåíèÿ � â Zp.

∀ i = 1, . . . , k a−i = {xi1, . . . , xil}, a+i = {yi1, . . . , yil}, ãäå yij =
g−xij (j = 1, . . . , l).

Â âû÷èñëåíèè ÝÏ 〈m〉sa1...ak ïðèíèìàåò ó÷àñòèå äîâåðåííûé ïîñðåä-
íèê s, ñ êîòîðûì àãåíòû a1, . . . , ak ìîãóò îáìåíèâàòüñÿ ñîîáùåíèÿ-
ìè ñ èñïîëüçîâàíèåì ÀÑØ. Ïðîòîêîë âû÷èñëåíèÿ 〈m〉sa1...ak èìååò
ñëåäóþùèé âèä:

• ai → s : s+(vi), ãäå vi := gui , ui ∈
r
Zp−1

• s→ {a1, . . . , ak} : v := v1 . . . vk

• ai → s : wi, ãäå
wi := (ui +

∑
bj=1

xij)p−1, bj = j-é áèò gh(m,v,id1,...,idk),

ãäå id1, . . . , idk � èäåíòèôèêàòîðû àãåíòîâ a1, . . . , ak
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• s âû÷èñëÿåò 〈m〉sa1...ak = w := (
k∑

i=1
wi)p−1.

Ïðîâåðêà ïîäëèííîñòè: gw
k∏

i=1

∏
bj=1

yij = v.

Ìîæíî äîêàçàòü, ÷òî äàííûé ïðîòîêîë îáåñïå÷èâàåò íóëåâîå ðàç-
ãëàøåíèå, è âûïîëíåíî âòîðîå óñëîâèå èç ïóíêòà 6.6.1.
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Ãëàâà 7

Ãåíåðàöèÿ è ïåðåäà÷à êëþ÷åé

Ñèììåòðè÷íûå è àñèììåòðè÷íûå ÑØ èìåþò ñóùåñòâåííî ðàçíûå ñëîæ-
íîñòíûå è êðèïòîãðàôè÷åñêèå õàðàêòåðèñòèêè:

• ñêîðîñòü øèôðîâàíèÿ â ÑÑØ ñóùåñòâåííî áîëåå âûñîêàÿ, ÷åì â
ÀÑØ (ïðèìåðíî â 1000 ðàç), íî

• ñòîéêîñòü êëþ÷åé, èñïîëüçóåìûõ â ÑÑØ, ñóùåñòâåííî íèæå.

Îïòèìàëüíûé ðåæèì èñïîëüçîâàíèÿ ýòèõ ÑØ çàêëþ÷àåòñÿ â èõ êîìáè-
íèðîâàííîì ôóíêöèîíèðîâàíèè: äëÿ øèôðîâàíèÿ îñíîâíîé ïåðåïèñêè
èñïîëüçóþòñÿ ÑÑØ, íî êëþ÷è øèôðîâàíèÿ â ýòèõ ÑØ ïåðèîäè÷åñêè
îáíîâëÿþòñÿ, è äëÿ çàøèôðîâàííîé ïåðåñûëêè îáíîâëåííûõ êëþ÷åé èñ-
ïîëüçóþòñÿ ÀÑØ.

Êëþ÷è, èñïîëüçóåìûå â ÀÑØ, èìåþò ãîðàçäî áîëåå âûñîêóþ êðèïòî-
ãðàôè÷åñêóþ ñòîéêîñòü ÷åì êëþ÷è â ÑÑØ, èõ èíîãäà íàçûâàþò äîëãî-
âðåìåííûìè êëþ÷àìè, ïîòîìó ÷òî îíè ìîãóò èñïîëüçîâàòüñÿ â òå÷å-
íèå ïðîäîëæèòåëüíîãî âðåìåíè. Êëþ÷è, èñïîëüçóåìûå â ÑÑØ, êàê ïðà-
âèëî, èñïîëüçóþòñÿ â òå÷åíèå îäíîãî ñåàíñà ñâÿçè, èõ ïðèíÿòî íàçûâàòü
ñåàíñîâûìè êëþ÷àìè. Ïîñëå çàâåðøåíèÿ ñåàíñà ñâÿçè îíè óíè÷òîæà-
þòñÿ è çàìåíÿþòñÿ íà íîâûå ñåàíñîâûå êëþ÷è. Ãåíåðàöèÿ è îáíîâëåíèå
ñåàíñîâûõ êëþ÷åé îñóùåñòâëÿåòñÿ â ñîîòâåòñòâèè ñ ïðîòîêîëàìè, íåêî-
òîðûå èç êîòîðûõ èçëàãàþòñÿ â íàñòîÿùåé ãëàâå.

7.1 Ïðîòîêîë Äèôôè�Õåëëìàíà è åãî îáîá-

ùåíèÿ

Èçëàãàåìûå â ýòîì ïóíêòå ïðîòîêîëû ãåíåðàöèè êëþ÷åé îñíîâàíû íà
èçâåñòíîì ïðîòîêîëå Äèôôè�Õåëëìàíà ãåíåðàöèè ñåêðåòíîãî êëþ÷à ïî
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îòêðûòîìó êàíàëó ñâÿçè. Âî âñåõ ýòèõ ïðîòîêîëàõ ïðåäïîëàãàåòñÿ, ÷òî
p � ïðîñòîå ÷èñëî, è g ∈ Z∗p � ïðèìèòèâíûé ýëåìåíò. Âñå âû÷èñëåíèÿ - â
Zp.

7.1.1 Ïðîòîêîë Äèôôè-Õåëëìàíà

Â ýòîì ïðîòîêîëå ó÷àñòâóþò äâà àãåíòà � a è b, èõ çàäà÷à � ñîçäàòü
ñåêðåòíûé ÑÊ k äëÿ ñâÿçè äðóã ñ äðóãîì, èçíà÷àëüíî íå èìåÿ íèêàêîé
ñåêðåòíîé èíôîðìàöèè.

Ïðîòîêîë èìååò ñëåäóþùèé âèä:

• a→ b : ya := gxa , ãäå xa ∈
r
Zp−1

• b→ a : yb := gxb , ãäå xb ∈
r
Zp−1

ïîñëå ÷åãî a âû÷èñëÿåò êëþ÷ k êàê yxa
b , à b � êàê yxb

a .
Ýòîò ïðîòîêîë óÿçâèì ê àòàêå àêòèâíûì ïðîòèâíèêîì e, êîòîðûé

ìîæåò ïåðåõâàòûâàòü ïåðåñûëàåìûå ñîîáùåíèÿ è çàìåíÿòü èõ íà ñâîè.
Àòàêà çàêëþ÷àåòñÿ â òîì, ÷òî ïðîòèâíèê e ó÷àñòâóåò îäíîâðåìåííî â
äâóõ ñåàíñàõ ïðîòîêîëà Äèôôè-Õåëëìàíà, è â äèàëîãå ñ b îí âûäàåò ñåáÿ
çà a, à â äèàëîãå ñ a � çà b, äàííûå ñåàíñû ìîæíî èçîáðàçèòü äèàãðàììîé

-

-

�

�

a e b
gxa

gza

gxb

gzb

(ò.å. ïðîòèâíèê e ïîäìåíÿåò gxa è gxb íà gza è gzb ñîîòâåòñòâåííî, ãäå
za, zb ∈

r
Zp−1). Ïîñëå ýòîãî îí âû÷èñëÿåò äâà êëþ÷à: ka := (gxa)zb (äëÿ

ïåðåïèñêè ñ a) è kb := (gxb)za (äëÿ ïåðåïèñêè ñ b).
Ìîæíî îïðåäåëèòü àíàëîãè÷íûé ïðîòîêîë ñîçäàíèÿ îáùåãî ñåêðåò-

íîãî êëþ÷à è äëÿ áîëüøåãî ÷èñëà àãåíòîâ. Íàïðèìåð, äëÿ òðåõ àãåíòîâ
ñîîòâåòñòâóþùèé ïðîòîêîë âûãëÿäèò ñëåäóþùèì îáðàçîì:

• a→ b : ya := gxa , ãäå xa ∈
r
Zp−1

• b→ c : yb := gxb , ãäå xb ∈
r
Zp−1

99



• c→ a : yc := gxc , ãäå xc ∈
r
Zp−1

• a→ b : zc := yxa
c ,

• b→ c : za := yxb
a ,

• c→ a : zb := yxc
b ,

ïîñëå ÷åãî a, b, c âû÷èñëÿþò k = zxa
b = zxb

c = zxc
a .

7.1.2 Ïðîòîêîëû STS è MTI

Èçëàãàåìûå â ýòîì ïóíêòå ïðîòîêîëû ïðåäñòàâëÿþò ñîáîé äîáàâëåíèå
ê ïðîòîêîëó Äèôôè-Õåëëìàíà ñðåäñòâ, ïðåäîòâðàùàþùèõ îïèñàííóþ
âûøå àòàêó. Äàííûå ïðîòîêîëû ðåøàþò òó æå çàäà÷ó, ÷òî ïðîòîêîë
Äèôôè-Õåëëìàíà.

1. Ïðîòîêîë STS (åãî íàçâàíèå ÿâëÿåòñÿ àááðåâèàòóðîé îò ñëîâîñî-
÷åòàíèÿ Station-To-Station) èìååò âèä

• a→ b : ya := gxa , ãäå xa ∈
r
Zp−1

• b→ a : (yb, kb(〈ya, yb〉b)), ãäå

yb := gxb , kb := yxb
a , xb ∈

r
Zp−1

• a→ b : ka(〈ya, yb〉a), ãäå ka := (yb)
xa (= kb).

2. Ïðîòîêîë MTI (åãî íàçâàíèå ÿâëÿåòñÿ àááðåâèàòóðîé îò ôàìèëèé
åãî ñîçäàòåëåé � Ìàöóìîòî, Òàêàøèìà, Èìàè) ïðåäïîëàãàåò, ÷òî
àãåíòû a è b èñïîëüçóþò ñëåäóþùèå çàêðûòûå è îòêðûòûå êëþ÷è:

a− = za, a+ = gza , ãäå za ∈ Zp−1

b− = zb, b+ = gzb , ãäå zb ∈ Zp−1

Ïðîòîêîë èìååò ñëåäóþùèé âèä:

• a→ b : ya := gxa , ãäå xa ∈
r
Zp−1

• b→ a : yb := gxb , ãäå xb ∈
r
Zp−1

• a âû÷èñëÿåò ka = yzab (b+)xa

• b âû÷èñëÿåò kb = yzba (a+)xb (= ka).

100



7.1.3 Ãåíåðàöèÿ êëþ÷à íåñêîëüêèìè àãåíòàìè

Â ýòîì ïóíêòå ðàññìàòðèâàåòñÿ ïðîòîêîë, ðåøàþùèé òó æå çàäà÷ó, êîòî-
ðóþ ðåøàåò ïðîòîêîë Äèôôè-Õåëëìàíà, äëÿ ñëó÷àÿ n àãåíòîâ, êîòîðûõ
ìû áóäåì îáîçíà÷àòü çàïèñÿìè a0, . . ., an−1. Â îïèñàíèè ýòîãî ïðîòîêîëà
îïåðàöèè, óêàçàííûå â èíäåêñàõ ýòèõ àãåíòîâ, âûïîëíÿþòñÿ ïî mod n.

Ïðîòîêîë èìååò ñëåäóþùèé âèä:

• ai → {ai−1, ai+1} : yi := gxi , ãäå xi ∈
r
Zp−1

• ai → {a0, . . . , an−1} : ui :=
(
yi+1

yi−1

)xi

• ∀ i = 0, . . . , n− 1 ai âû÷èñëÿåò

ki := ynxi
i−1u

n−1
i un−2i+1 . . . u

1
i+n−2.

Íåòðóäíî äîêàçàòü, ÷òî k0 = . . . = kn−1 = g

n−1∑
i=0

xixi+1

.

7.2 Îáíîâëåíèå ñåàíñîâîãî êëþ÷à

Àãåíòû a è b èìåþò îáùèé ñåàíñîâûé êëþ÷ k, è õîòÿò çàìåíèòü åãî íà
íîâûé ñåàíñîâûé êëþ÷ k′.

7.2.1 Îáíîâëåíèå áåç àóòåíòèôèêàöèè

Ìîæíî îáíîâëÿòü ÑÊ ïî îäíîìó èç ñëåäóþùèõ ïðîòîêîëîâ:

1. a→ b : k(k′, b, t)

2. a→ b : k′ ⊕ h(k, b, t)

3. a→ b : b+(k′, a, t)

7.2.2 Îáíîâëåíèå ñ àóòåíòèôèêàöèåé

Äëÿ îáíîâëåíèÿ ÑÊ ìîæíî òàêæå èñïîëüçîâàòü ñëåäóþùèå ïðîòîêîëû:

1. Ñ îäíîñòîðîííåé àóòåíòèôèêàöèåé:

(a) • b→ a : r

• a→ b : k(k′, b, r)
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(b) • b→ a : b, r

• a→ b : k(k′, r)

• b→ a : k′(r)

2. Ñ äâóñòîðîííåé àóòåíòèôèêàöèåé (Andrew Secure RPC Handshake):

• b→ a : b, k(r)

• a→ b : k(r + 1, r′)

• b→ a : k(r′ + 1)

• a→ b : k(k′, r, r′′)

Åñëè ïîñëåäíåå ñîîáùåíèå áóäåò èìåòü âèä k(k′, r′′), òî íà äàííûé
ÊÏ áóäåò âîçìîæíà àòàêà ïóòåì ïîñûëêè óæå ïåðåäàííîãî ñîîáùå-
íèÿ (replay attack).

7.2.3 Ïðîòîêîëû EKE îáíîâëåíèÿ ñåàíñîâîãî êëþ÷à

Äëÿ ðåøåíèÿ çàäà÷è îáíîâëåíèÿ ÑÊ ìîæíî òàêæå èñïîëüçîâàòü ïðîòî-
êîëû EKE (Encrypted Key Exchange). Â îáîèõ ïðîòîêîëàõ ïðîèçâîäèòñÿ
âçàèìíàÿ àóòåíòèôèêàöèÿ àãåíòîâ, äëÿ ÷åãî a è b ñîçäàþò íîíñû ra è rb
ñîîòâåòñòâåííî.

1. Â ïåðâîì ïðîòîêîëå a ñîçäàåò íîâûé ñåàíñîâûé êëþ÷ k′ è ïåðåäàåò
åãî b. Àãåíòû èñïîëüçóþò îáùóþ ÀÑØ.

Ïðîòîêîë èìååò ñëåäóþùèé âèä:

• a→ b : k(b+(k′))

• b→ a : k′(rb)

• a→ b : k′(ra, rb)

• b→ a : k′(ra)

2. Âî âòîðîì ïðîòîêîëå a è b ïîðîæäàþò íîâûé ñåàíñîâûé êëþ÷ k′

ñîâìåñòíî. Âñå èñïîëüçóåìûå èìè çíà÷åíèÿ ÿâëÿþòñÿ ýëåìåíòàìè
Zp, ãäå p � ïðîñòîå ÷èñëî, è âñå âû÷èñëåíèÿ âûïîëíÿþòñÿ â Zp.
Íèæå g ∈ Z∗p � ïðèìèòèâíûé ýëåìåíò, è

a− = xa ∈
r
Zp−1, a+ = ya := gxa ,

b− = xb ∈
r
Zp−1, b+ = yb := gxb

Ïðîòîêîë èìååò ñëåäóþùèé âèä:
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• a→ b : a, ya

• b→ a : k(yb), k
′(rb), ãäå k

′ := ya
xb

• a→ b : k′(ra, rb)

• b→ a : k′(ra)

Ìîæíî çàìåíèòü ïîñëåäíèå 2 äåéñòâèÿ íà

• a→ b : k′(xa, ra)

• b→ a : k′(xa, xb, rb)

è â êà÷åñòâå íîâîãî ÑÊ èñïîëüçîâàòü h(ra)⊕ h(rb), ãäå h � ÕÔ.

7.3 Ñîçäàíèå îáùåãî êëþ÷à ñ èñïîëüçîâàíè-

åì íåñêîëüêèõ îòêðûòûõ êàíàëîâ ñâÿçè

Â ýòîì ïóíêòå ðàññìàòðèâàåòñÿ çàäà÷à ñîçäàíèÿ àãåíòàìè a è b îáùåãî
êëþ÷à ïðè ñëåäóþùèõ óñëîâèÿõ:

• a è b ìîãóò èñïîëüçîâàòü n îòêðûòûõ êàíàëîâ ñâÿçè (áóäåì ñ÷èòàòü,
÷òî ýòè êàíàëû çàíóìåðîâàíû ÷èñëàìè 1, . . . , n),

• íåêîòîðûå èç ýòèõ êàíàëîâ êîíòðîëèðóþòñÿ àêòèâíûì ïðîòèâíè-
êîì, êîòîðûé ìîæåò èñêàæàòü ïåðåäàâàåìûå ñîîáùåíèÿ,

• ÷èñëî t êàíàëîâ, êîòîðûå êîíòðîëèðóþòñÿ ïðîòèâíèêîì, íå ïðåâîñ-
õîäèò n−1

2
,

• íîìåðà êîíòðîëèðóåìûõ êàíàëîâ íåèçâåñòíû.

Îäèí èç ñïîñîáîâ ñîçäàòü îáùèé êëþ÷ â ýòîé ñèòóàöèè çàêëþ÷àåòñÿ
â ñëåäóþùåì.

1. a è b âûáèðàþò ïðîñòîå ÷èñëî p > n, òàê, ÷òîáû ðàçìåð äâîè÷-
íîé çàïèñè p áûë áîëüøå ðàçìåðà ñîçäàâàåìîãî êëþ÷à (ò.å. êëþ÷,
êîòîðûé äîëæåí áûòü ñîçäàí, ìîæíî áûëî áû ðàññìàòðèâàòü êàê
ýëåìåíò Zp).

2. a ãåíåðèðóåò

• êëþ÷ k ∈ Zp, è

• ïîëèíîì f ∈ Zp[x] ñòåïåíè t, òàêîé, ÷òî k = f(0).
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3. ∀ i = 1, . . . , n ïî êàíàëó íîìåð i ïðîèñõîäèò ïåðåäà÷à

a→ b : f(i).

4. Îáîçíà÷èì çàïèñÿìè m1, . . . ,mn òå ñîîáùåíèÿ, êîòîðûå b ïîëó÷èë
ïî êàíàëàì 1, . . . , n ñîîòâåòñòâåííî. Âîçìîæíî, ÷òî íåêîòîðûå èç
ýòèõ ñîîáùåíèé îòëè÷àþòñÿ îò ñîîòâåòñòâóþùèõ ñîîáùåíèé, êîòî-
ðûå ïîñûëàë a. Ïî óñëîâèþ, ÷èñëî íåïðàâèëüíî ïåðåäàííûõ ñîîá-
ùåíèé íå ïðåâîñõîäèò t. Èç íåðàâåíñòâà t ≤ n−1

2
ñëåäóåò, ÷òî ÷èñëî

ïðàâèëüíî ïåðåäàííûõ ñîîáùåíèé ≥ t+ 1.

5. b èùåò ïîëèíîì g ∈ Zp[x] ñòåïåíè t, òàêîé, ÷òî

∀ i = 1, . . . , n g(i) = mi (7.1)

Ïîñêîëüêó ïîëèíîì ñòåïåíè t îäíîçíà÷íî îïðåäåëÿåòñÿ ñâîèìè çíà-
÷åíèÿìè â t + 1 òî÷êå, òî â òîì ñëó÷àå, êîãäà b ìîæåò ïîñòðîèòü
ïîëèíîì g ñî ñâîéñòâîì (7.1), èìååò ìåñòî ðàâåíñòâî g = f . Â ýòîì
ñëó÷àå b ìîæåò âû÷èñëèòü k := g(0).

6. Åñëè b íå ìîæåò ïîñòðîèòü ïîëèíîì g ñî ñâîéñòâîì (7.1), òî âûïîë-
íÿþòñÿ ñëåäóþùèå äåéñòâèÿ.

• b ïîñûëàåò a ïî âñåì êàíàëàì ñîîáùåíèå

{(i,mi) | i = 1, . . . , n}.

Âîçìîæíî, ÷òî ñîîáùåíèÿ, êîòîðûå ïîëó÷èò a ïî ðàçíûì êà-
íàëàì, áóäóò ðàçëè÷íûìè, íî êîëè÷åñòâî ñîîáùåíèé, ïåðåäàí-
íûõ áåç èñêàæåíèé, áóäåò ≥ n+1

2
. Ïîýòîìó a ìîæåò óñòàíîâèòü,

êàêèå èìåííî ñîîáùåíèÿ ïåðåäàíû ñ èñêàæåíèÿìè.

• a ïîñûëàåò b ïî âñåì êàíàëàì ñîîáùåíèå

{i | f(i) 6= mi} (7.2)

• b îïðåäåëÿåò, êàêèå èç ïðèñëàííûõ ñîîáùåíèé (7.2) ïîëó÷åíû
áåç èñêàæåíèé (èõ áóäåò ≥ n+1

2
), óäàëÿåò èç ñïèñêà m1, . . . ,mn

íåâåðíûå çíà÷åíèÿ, è ñòðîèò ïîëèíîì g ïî îñòàâøèìñÿ çíà÷å-
íèÿì.
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7.4 Ðàñïðåäåëåíèå êëþ÷åâîé èíôîðìàöèè

Äëÿ óìåíüøåíèÿ îáú¼ìà õðàíèìîé è ïåðåäàâàåìîé èíôîðìàöèè ïðè ãå-
íåðàöèè êëþ÷åé èñïîëüçóþòñÿ ñõåìû ðàñïðåäåëåíèÿ êëþ÷åâîé èíôîð-
ìàöèè (ÊÈ).

Çàäà÷à ðàñïðåäåëåíèÿ ÊÈ çàêëþ÷àåòñÿ â ñëåäóþùåì. Èìåþòñÿ íåêî-
òîðàÿ ÑØ Σ è n àãåíòîâ

a1, . . . , an (n > 2). (7.3)

Êàæäûé èç ýòèõ àãåíòîâ ai äîëæåí ïîëó÷èòü ÊÈ =i, èñïîëüçóÿ êîòîðóþ,
îí ìîæåò ñãåíåðèðîâàòü êëþ÷ kij ÑØ Σ äëÿ ñâÿçè ñ êàæäûì äðóãèì
àãåíòîì aj èç (7.3).

Â ýòîì ïàðàãðàôå ìû ðàññìîòðèì îäíó èç ñõåì ðàñïðåäåëåíèÿ ÊÈ,
êîòîðàÿ íàçûâàåòñÿ ñõåìîé Áëîìà.

Ïóñòü P � ïîëå, ýëåìåíòàìè êîòîðîãî ìîæíî ïðåäñòàâëÿòü êëþ÷è ÑØ
Σ. Ìû áóäåì îòîæäåñòâëÿòü êàæäûé òàêîé êëþ÷ ñ ñîîòâåòñòâóþùèì åìó
ýëåìåíòîì ïîëÿ P .

Ñîïîñòàâèì êàæäîìó àãåíòó ai èç (7.3) ýëåìåíò ri 6= 0 ïîëÿ P , òàê,
÷òîáû âñå ýëåìåíòû r1, . . . , rn áûëè ðàçëè÷íû. Ýëåìåíòû r1, . . . , rn íåñåê-
ðåòíû.

Äëÿ ñîçäàíèÿ ÊÈ èñïîëüçóåòñÿ ìàòðèöà A íàä P âèäà

A =

 a00 . . . a0m
. . . . . . . . .
am0 . . . amm

 (1 ≤ m < n). (7.4)

ÊÈ =i ïðåäñòàâëÿåò ñîáîé ñòðîêó

(1 ri . . . r
m
i )A. (7.5)

∀ i, j ∈ {1, . . . , n} êëþ÷ kij âû÷èñëÿåòñÿ ïî ôîðìóëå

kij := (1 ri . . . r
m
i )A


1
rj
. . .
rmj

 . (7.6)

Òåîðåìà 1. Ðàñêðûòèå âñåõ êëþ÷åé ëþáûõ m àãåíòîâ èç ñîâîêóïíî-
ñòè (7.3) íå äà¼ò âîçìîæíîñòè âû÷èñëèòü êëþ÷è kij, ãäå i è j � íîìåðà
àãåíòîâ, êëþ÷è êîòîðûõ íå ðàñêðûòû.
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Äîêàçàòåëüñòâî. Ìû ìîæåì ñ÷èòàòü, ÷òî òå àãåíòû, âñå êëþ÷è êî-
òîðûõ ðàñêðûòû, èìåþò íîìåðà îò 1 äî m, ò.å. èçâåñòíû êëþ÷è kij ∀ i ∈
{1, . . . ,m}, ∀ j ∈ {1, . . . , n}.

Ïóñòü i0, j0 ∈ {m + 1, . . . , n}. Äîêàæåì, ÷òî ∀ d ∈ P ñóùåñòâóåò ìàò-
ðèöà A âèäà (7.4) ñî ñëåäóþùèìè ñâîéñòâàìè:

• çíà÷åíèÿ êëþ÷åé àãåíòîâ ñ íîìåðàìè îò 1 äî m, âû÷èñëÿåìûå ïî
ýòîé ìàòðèöå â ñîîòâåòñòâèè ñ ïðàâèëîì (7.6), ñîâïàäàþò ñ èçâåñò-
íûìè çíà÷åíèÿìè, è

• çíà÷åíèå êëþ÷à ki0j0 , âû÷èñëÿåìîå ïî ýòîé ìàòðèöå â ñîîòâåòñòâèè
ñ ïðàâèëîì (7.6), ðàâíî d.

Ïîñêîëüêó çíà÷åíèÿ kij óäîâëåòâîðÿþò (7.6), òî

K = PAQ (7.7)

ãäå ñèìâîëû K,P,Q îáîçíà÷àþò ìàòðèöû

K =


k11 . . . k1m k1j0
. . . . . . . . . . . .
km1 . . . kmm kmj0

ki01 . . . ki0m ki0j0



P =


1 r1 . . . rm1
. . . . . . . . . . . .
1 rm . . . rmm
1 ri0 . . . rmi0



Q =


1 . . . 1 1
r1 . . . rm rj0
. . . . . . . . . . . .
rm1 . . . rmm rmj0


Ò.ê. P è Q îáðàòèìû, òî (7.7) ýêâèâàëåíòíî ðàâåíñòâó

A = P−1KQ−1 (7.8)

Ñëåäîâàòåëüíî, îïðåäåëèâ ìàòðèöó A ïî ôîðìóëå (7.8), ãäå âñå ýëåìåíòû
ìàòðèöû K èìåþò çàäàííûå çíà÷åíèÿ (â ÷àñòíîñòè, ki0j0 = d), ïîëó÷èì,
÷òî îïðåäåë¼ííàÿ òàêèì îáðàçîì ìàòðèöà A îáëàäàåò âûøåóïîìÿíóòû-
ìè ñâîéñòâàìè.
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Òåîðåìà 2.
Ïóñòü ñõåìà ðàñïðåäåëåíèÿ ÊÈ ìåæäó n àãåíòàìè îáëàäàåò ñâîé-

ñòâîì, èçëîæåííûì â ôîðìóëèðîâêå òåîðåìû 1, è êëþ÷è, ãåíåðèðóåìûå
ýòîé ñõåìîé, ñîñòîÿò èç l áèòîâ.

Òîãäà ðàçìåð (â áèòàõ) ÊÈ, êîòîðóþ äîëæåí èìåòü êàæäûé àãåíò, íå
ìåíüøå, ÷åì l(m+ 1).

Îòìåòèì, ÷òî ðàçìåð ÊÈ â ñõåìå Áëîìà ðàâåí l(m+ 1), ò.å. ýòà ñõåìà
îáåñïå÷èâàåò íàèáîëåå ýêîíîìíîå ðàñïðåäåëåíèå ÊÈ, îáëàäàþùåå ñâîé-
ñòâîì, èçëîæåííûì â ôîðìóëèðîâêå òåîðåìû 1.

7.5 Êâàíòîâàÿ ïåðåäà÷à êëþ÷åé

Â ïðîòîêîëàõ êâàíòîâîé ïåðåäà÷è êëþ÷åé èñïîëüçóþòñÿ äâà êàíàëà ñâÿ-
çè: îáû÷íûé è êâàíòîâûé.

• Îáû÷íûé êàíàë ñâÿçè (ÎÊÑ) ÿâëÿåòñÿ îòêðûòûì, è ïðîòèâíèê
ìîæåò ïðîñëóøèâàòü âñå ñîîáùåíèÿ, ïåðåñûëàåìûå ïî ýòîìó êàíà-
ëó (íî íå ìîæåò ìåíÿòü èõ ïîðÿäîê, à òàêæå äåëàòü âñòàâêè èëè
óäàëåíèÿ). Ôàêò ÷òåíèÿ ïðîòèâíèêîì òîãî èëè èíîãî ñîîáùåíèÿ
íåâîçìîæíî îáíàðóæèòü.

• Ïî êâàíòîâîìó êàíàëó ñâÿçè (ÊÊÑ) ïåðåñûëàþòñÿ ôîòîíû.
Ïðè ïðîñëóøèâàíèè ôîòîíîâ â èõ ïàðàìåòðû ñ áîëüøîé âåðîÿòíî-
ñòüþ âíîñÿòñÿ èñêàæåíèÿ.

7.5.1 Îáðàáîòêà èíôîðìàöèè â ÊÊÑ

Êàæäîìó ôîòîíó, ïåðåäàâàåìîìó ïî ÊÊÑ, ìîæíî ñîïîñòàâèòü ïàðàìåòð,
íàçûâàåìûé óãëîì ïîëÿðèçàöèè. Ìû áóäåì ïðåäïîëàãàòü, ÷òî óãëû
ïîëÿðèçàöèè ôîòîíîâ, ïåðåäàâàåìûõ ïî ÊÊÑ, ìîãóò èìåòü îäíî èç ñëå-
äóþùèõ ÷åòûð¼õ çíà÷åíèé: 0, 45, 90 è 135 ãðàäóñîâ. Ìû áóäåì ãîâîðèòü,
÷òî ôîòîíû ñ òàêèìè óãëàìè ïîëÿðèçàöèè èìåþò òèï −, /, | è \ ñîîò-
âåòñòâåííî.

Äëÿ îïðåäåëåíèÿ òèïà ôîòîíà èñïîëüçóåòñÿ ñïåöèàëüíûé ïðèáîð, íà-
çûâàåìûé ôèëüòðîì. Èç çàêîíîâ êâàíòîâîé ìåõàíèêè ñëåäóåò, ÷òî åñëè
ôîòîí ñ óãëîì ïîëÿðèçàöèè α, ïîïàäàåò íà ôèëüòð, ðàñïîëîæåííûé ïîä
óãëîì β, òî ýòîò ôîòîí

• ïðîéä¼ò ÷åðåç ôèëüòð ñ âåðîÿòíîñòüþ cos2(α− β)

• ïîãëîòèòñÿ ñ âåðîÿòíîñòüþ sin2(α− β)
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Ìû áóäåì ãîâîðèòü, ÷òî ôèëüòð

• èìååò òèï +, åñëè îí ðàñïîëîæåí ïîä óãëîì 0 ãðàäóñîâ, è

• èìååò òèï ×, åñëè îí ðàñïîëîæåí ïîä óãëîì 45 ãðàäóñîâ.

Ôèëüòð íàçûâàåòñÿ ñîâìåñòèìûì ñ ôîòîíîì, åñëè

• ôèëüòð èìååò òèï +, è ôîòîí èìååò òèï − èëè |, èëè

• ôèëüòð èìååò òèï ×, è ôîòîí èìååò òèï / èëè \.

Îïðåäåëåíèå òèïà ôîòîíà ïðè ïîìîùè ôèëüòðà ïðîèçâîäèòñÿ ñëåäó-
þùèì îáðàçîì.

• Åñëè ôèëüòð èìååò òèï +, òî

� åñëè èçìåðÿåìûé ôîòîí ïðîø¼ë ÷åðåç ýòîò ôèëüòð, òî ìû áó-
äåì ñ÷èòàòü, ÷òî òèï ýòîãî ôîòîíà ðàâåí −, è

� åñëè èçìåðÿåìûé ôîòîí ïîãëîòèëñÿ ýòèì ôèëüòðîì, òî ìû áó-
äåì ñ÷èòàòü, ÷òî òèï ýòîãî ôîòîíà ðàâåí |.

• Åñëè ôèëüòð èìååò òèï ×, òî

� åñëè èçìåðÿåìûé ôîòîí ïðîø¼ë ÷åðåç ýòîò ôèëüòð, òî ìû áó-
äåì ñ÷èòàòü, ÷òî òèï ýòîãî ôîòîíà ðàâåí /, è

� åñëè èçìåðÿåìûé ôîòîí ïîãëîòèëñÿ ýòèì ôèëüòðîì, òî ìû áó-
äåì ñ÷èòàòü, ÷òî òèï ýòîãî ôîòîíà ðàâåí \.

Èç âñåãî ñêàçàííîãî âûøå ñëåäóåò, ÷òî òèï ôîòîíà îïðåäåëÿåòñÿ ôèëü-
òðîì ïðàâèëüíî â òîì è òîëüêî â òîì ñëó÷àå, êîãäà ýòîò ôèëüòð ñîâìå-
ñòèì ñ èçìåðÿåìûì ôîòîíîì.

7.5.2 Ïðîòîêîë êâàíòîâîé ïåðåäà÷è êëþ÷à

Ïðîòîêîë êâàíòîâîé ïåðåäà÷è êëþ÷à îò àãåíòà a ê àãåíòó b ñîñòîèò èç
äâóõ ÷àñòåé:

1. ïåðåäà÷à ïî ÊÊÑ îò a ê b ñëó÷àéíûì îáðàçîì ñãåíåðèðîâàííîé
öåïî÷êè ôîòîíîâ çàðàíåå îãîâîðåííîé äëèíû n, è

2. îáñóæäåíèå ïî ÎÊÑ.

Àãåíò a âûïîëíÿåò ñëåäóþùèå äåéñòâèÿ:
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• ãåíåðèðóåò ñëó÷àéíûì îáðàçîì ñëîâî ω äëèíû n â àëôàâèòå {−, |, /, \}
(íàïðèìåð, ω ìîæåò èìåòü âèä | | / − − \ − | − / )

• ñîçäà¼ò öåïî÷êó èç n ôîòîíîâ, ïðè÷¼ì òèï êàæäîãî ôîòîíà ñîâïà-
äàåò ñ ñîîòâåòñòâóþùåé êîìïîíåíòîé ñëîâà ω, è

• ïîñûëàåò ýòó öåïî÷êó ôîòîíîâ àãåíòó b.

Àãåíò b äëÿ îáðàáîòêè ïîëó÷åííîé öåïî÷êè ôîòîíîâ âûïîëíÿåò ñëå-
äóþùèå äåéñòâèÿ.

• b ãåíåðèðóåò ñëó÷àéíûì îáðàçîì ñëîâî ψ äëèíû n â àëôàâèòå {+,×}.
Íàïðèìåð, ψ ìîæåò èìåòü òàêîé âèä:

ψ = × + + × × × + × + +

• b ñîçäà¼ò öåïî÷êó èç n ôèëüòðîâ òèïà + è ×, ïðè÷¼ì òèï êàæäîãî
ôèëüòðà ñîâïàäàåò ñ ñîîòâåòñòâóþùåé êîìïîíåíòîé ñëîâà ψ.

• b èçìåðÿåò ïîëó÷åííóþ öåïî÷êó ôîòîíîâ ïðè ïîìîùè ñâîåé öåïî÷-
êè ôèëüòðîâ, ïðè÷¼ì êàæäûé ïîëó÷åííûé ôîòîí èçìåðÿåòñÿ ñîîò-
âåòñòâóþùèì åìó ôèëüòðîì (îòìåòèì, ÷òî êîëè÷åñòâî ôèëüòðîâ,
ñîâìåñòèìûõ ñ ñîîòâåòñòâóþùèìè èì ôîòîíàìè èç ïîëó÷åííîé öå-
ïî÷êè, â ñðåäíåì ðàâíî n/2).

Ðåçóëüòàòîì èçìåðåíèé ÿâëÿåòñÿ ñëîâî ω′ äëèíû n â àëôàâèòå {−, |, /, \}.

Äàëåå âñå ïåðåñûëêè îñóùåñòâëÿþòñÿ ïî ÎÊÑ

1. b→ a : ψ

2. a → b : íîìåðà ôèëüòðîâ, ñîâìåñòèìûõ ñ ñîîòâåòñòâóþùèìè èì
ôîòîíàìè èç ω
(â íàøåì ïðèìåðå - ýòî 2, 6, 7, 9)

3. a îñòàâëÿåò â ω òîëüêî òå êîìïîíåíòû, íîìåðà êîòîðûõ a ïîñëàë b
â ïðåäûäóùåì äåéñòâèè,
â íàøåì ïðèìåðå ýòî áóäåò âûãëÿäåòü òàê:

∗ | ∗ ∗ ∗ \ − ∗ − ∗

(ñèìâîë ∗ îáîçíà÷àåò óäàëÿåìûå êîìïîíåíòû)

4. b äåëàåò òî æå ñàìîå ñ êîìïîíåíòàìè ω′
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5. a çàìåíÿåò

• êîìïîíåíòû − è / â îñòàâøåéñÿ ÷àñòè ïîñëåäîâàòåëüíîñòè ω
íà áèò 1, è

• êîìïîíåíòû | è \ � íà áèò 0.

Ïîëó÷èâøóþñÿ ïîñëåäîâàòåëüíîñòü áèòîâ îáîçíà÷èì ñèìâîëîì k.

Â íàøåì ïðèìåðå k èìååò âèä

(0, 0, 1, 1)

6. b äåëàåò òå æå îïåðàöèè ñî ñâîåé îñòàâøåéñÿ ÷àñòüþ ïîñëåäîâà-
òåëüíîñòè ω′. Ïîëó÷èâøóþñÿ ïîñëåäîâàòåëüíîñòü áèòîâ îáîçíà÷èì
ñèìâîëîì k′.

Çàòåì ïðîâåðÿåòñÿ, áûëî ëè ïîäñëóøèâàíèå â ÊÊÑ:

1. b→ a : ïîñëåäîâàòåëüíîñòü ïàð âèäà (i, k′[i]), ãäå

• k′[i] = i�é áèò k′,

• êîëè÷åñòâî ïàð â ïîñûëàåìîé ïîñëåäîâàòåëüíîñòè ïðèáëèçè-
òåëüíî ðàâíî 1/3 äëèíû k′,

• íîìåðà òåõ áèòîâ k′, êîòîðûå âêëþ÷àþòñÿ â ïîñûëàåìóþ ïî-
ñëåäîâàòåëüíîñòü, âûáèðàþòñÿ ñëó÷àéíûì îáðàçîì.

2. a→ b :


0, åñëè ñðåäè ïðèíÿòûõ ïàð åñòü ïàðà

(i, k′[i]), òàêàÿ, ÷òî k′[i] 6= k[i]

1, èíà÷å

Åñëè a ïîñëàë b çíà÷åíèå 1, òî ýòî îçíà÷àåò, ÷òî ïîäñëóøèâàíèÿ â
ÊÊÑ íå áûëî, è â êà÷åñòâå èñêîìîãî êëþ÷à àãåíòû a è b ìîãóò èñïîëü-
çîâàòü ïîñëåäîâàòåëüíîñòè èç òåõ êîìïîíåíòîâ k è k′, êîòîðûå íå ó÷àñò-
âîâàëè â ïîñëåäíèõ ïðîâåðêàõ.

Åñëè æå a ïîñëàë b çíà÷åíèå 0, òî ýòî îçíà÷àåò, ÷òî â ÊÊÑ èìåëî
ìåñòî ïîäñëóøèâàíèå.

Ýòîò ÊÏ ìîæíî óëó÷øèòü òàê, ÷òîáû äàæå â ñëó÷àå îáíàðóæåíèÿ
ïîäñëóøèâàíèÿ a è b ìîãëè áû ñãåíåðèðîâàòü îáùèé çàêðûòûé êëþ÷.
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Ãëàâà 8

Ïðîòîêîëû ãîëîñîâàíèÿ

8.1 Ïîíÿòèå ïðîòîêîëà ãîëîñîâàíèÿ

Çàäà÷à ãîëîñîâàíèÿ çàêëþ÷àåòñÿ â òîì, ÷òî íåñêîëüêî àãåíòîâ äîëæ-
íû ñîâìåñòíî âûáðàòü ðåøåíèå èç íåêîòîðîãî ìíîæåñòâà âîçìîæíûõ ðå-
øåíèé. Êàæäûé àãåíò çàïîëíÿåò ñâîé áþëëåòåíü, îòðàæàþùèé ðåøåíèå
ýòîãî àãåíòà. Ñîâìåñòíîå ðåøåíèå âûðàáàòûâàåòñÿ ïóò¼ì îáðàáîòêè âñåõ
áþëëåòåíåé.

Íàïðèìåð, â êà÷åñòâå äàííîãî ðåøåíèÿ ìîæåò âûñòóïàòü èçáðàíèå
íåêîòîðîãî ëèöà íà êàêóþ-ëèáî äîëæíîñòü, â ýòîì ñëó÷àå

• êàæäûé áþëëåòåíü ïðåäñòàâëÿåò ñîáîé ñïèñîê âîçìîæíûõ êàíäè-
äàòîâ,

• çàïîëíåíèå áþëëåòåíÿ àãåíòîì çàêëþ÷àåòñÿ â òîì, ÷òî àãåíò îñòàâ-
ëÿåò â ñâî¼ì áþëëåòåíå òîëüêî òîãî êàíäèäàòà, êîòîðîãî îí õîòåë
áû âèäåòü èçáðàííûì íà ýòó äîëæíîñòü,

• îáðàáîòêà áþëëåòåíåé çàêëþ÷àåòñÿ â ïîäñ÷¼òå ãîëîñîâ, ïîäàííûõ
çà êàæäîãî êàíäèäàòà,

• èçáðàííûì ñ÷èòàåòñÿ òîò êàíäèäàò, çà êîòîðîãî ïîäàíî íàèáîëüøåå
êîëè÷åñòâî ãîëîñîâ.

×àñòî ïðè ïðîöåäóðå ãîëîñîâàíèÿ âàæíî îáåñïå÷èòü êîíôèäåíöèàëü-
íîñòü ðåøåíèé, ïðèíèìàåìûõ àãåíòàìè (è íåêîòîðûå äðóãèå óñëîâèÿ,
ñâÿçàííûå ñ êîíòðîëåì ïðàâèëüíîñòè ïîäñ÷¼òà ãîëîñîâ). Äàííàÿ çàäà÷à
ðåøàåòñÿ ïðè ïîìîùè ñïåöèàëüíûõ ÊÏ, êîòîðûå íàçûâàþòñÿ ÊÏ ãîëî-
ñîâàíèÿ.

Íàèáîëåå ÷àñòî èñïîëüçóþòñÿ òàêèå ÊÏ ãîëîñîâàíèÿ, â êîòîðûõ
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• êàæäûé àãåíò îòñûëàåò ñâîé áþëëåòåíü íåêîòîðîìó äîâåðåííîìó
àãåíòó, íàçûâàåìîìóÖåíòðàëüíîé Èçáèðàòåëüíîé Êîìèññèåé
(ÖÈÊ), êîòîðîãî ìû áóäåì îáîçíà÷àòü íèæå ñèìâîëîì s,

• ÖÈÊ îáðàáàòûâàåò ïîëó÷åííûå îò àãåíòîâ áþëëåòåíè, è ïóáëèêóåò
ðåçóëüòàò ãîëîñîâàíèÿ.

Óñëîâèÿ íà ïðîöåäóðó ãîëîñîâàíèÿ, êîòîðûå äîëæåí îáåñïå÷èòü ÊÏ
ãîëîñîâàíèÿ, ìîãóò èìåòü, íàïðèìåð, ñëåäóþùèé âèä.

1. Ãîëîñîâàòü ìîãóò òîëüêî òå àãåíòû, êîòîðûå èìåþò íà ýòî ïðàâî
(òàêèå àãåíòû íàçûâàþòñÿ èçáèðàòåëÿìè).

2. Êàæäûé èçáèðàòåëü ìîæåò ãîëîñîâàòü òîëüêî îäèí ðàç (ò.å. ìîæåò
ïîñëàòü òîëüêî îäèí áþëëåòåíü).

3. Íåâîçìîæíî óñòàíîâèòü, çà êîãî ïðîãîëîñîâàë êàæäûé èçáèðàòåëü.

4. Íåâîçìîæíî èñïîëüçîâàòü äóáëèêàò çàïîëíåííîãî áþëëåòåíÿ.

5. Íåâîçìîæíî èçìåíèòü ðåçóëüòàò ãîëîñîâàíèÿ êàæäîãî èçáèðàòåëÿ.

6. Êàæäûé èçáèðàòåëü ìîæåò ïðîâåðèòü, ÷òî åãî áþëëåòåíü ó÷ò¼í.

7. Âñåì èçâåñòíî, êòî ó÷àñòâîâàë â ãîëîñîâàíèè.

8.2 Ïðèìåðû ïðîòîêîëîâ ãîëîñîâàíèÿ

1. Ïðîñòîé ÊÏ ãîëîñîâàíèÿ:

• êàæäûé èçáèðàòåëü ai ñîçäà¼ò ñâîé áþëëåòåíü vi, øèôðóåò åãî
è ïîñûëàåò s:

ai → s : s+(vi)

• s âû÷èñëÿåò ðåçóëüòàò è ïóáëèêóåò åãî.

Â äàííîì ÊÏ íå âûïîëíÿþòñÿ ïî÷òè âñå âûøåïåðå÷èñëåííûå óñëî-
âèÿ.

2. Äðóãîé ÊÏ:

• êàæäûé èçáèðàòåëü ai ñîçäà¼ò ñâîé áþëëåòåíü vi, ïîäïèñûâàåò
åãî, øèôðóåò, è ïîñûëàåò s:

ai → s : s+〈vi〉ai
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• s âû÷èñëÿåò ðåçóëüòàò è ïóáëèêóåò åãî.

Â äàííîì ÊÏ óñëîâèÿ 1 è 2 âûïîëíÿþòñÿ, óñëîâèå 3 íå âûïîëíÿåò-
ñÿ, óñëîâèå 4 âûïîëíÿåòñÿ, è ò.ä.

8.3 ÊÏ ãîëîñîâàíèÿ ñ èñïîëüçîâàíèåì ñëå-

ïîé ÝÏ

Ïðåäïîëîæèì, ÷òî öåëüþ ãîëîñîâàíèÿ ÿâëÿåòñÿ âûáîð îäíîé èç äâóõ àëü-
òåðíàòèâ. Êàæäûé èçáèðàòåëü ai äîëæåí èìåòü äâà áþëëåòåíÿ (êàæäûé
èç êîòîðûõ ñîîòâåòñòâóåò íåêîòîðîé àëüòåðíàòèâå), êîòîðûå ïîäïèñàíû
s. Èçáèðàòåëü ai äîëæåí âûáðàòü îäèí èç ýòèõ áþëëåòåíåé, è ïîñëàòü
åãî s. Ïîáåäèâøåé ñ÷èòàåòñÿ òà àëüòåðíàòèâà, çà êîòîðóþ ïîäàíî áîëü-
øå ãîëîñîâ.

Â èçëàãàåìîì íèæå ÊÏ âçàèìîäåéñòâèå èçáèðàòåëÿ ai ñ s îñóùåñòâ-
ëÿåòñÿ ñëåäóþùèì îáðàçîì.

1. ai ñîçäàåò 10 òðîåê âèäà (v
(1)
j , v

(2)
j , rj) (j = 1, . . . , 10), ãäå

• v(1)j � j-é áþëëåòåíü àãåíòà ai, ñîîòâåòñòâóþùèé ïåðâîé àëü-
òåðíàòèâå,

• v(2)j � j-é áþëëåòåíü àãåíòà ai, ñîîòâåòñòâóþùèé âòîðîé àëü-
òåðíàòèâå,

• rj � íîíñ, êîòîðûé â äàííîì ñëó÷àå ðàññìàòðèâàåòñÿ êàê óíè-
êàëüíûé íîìåð ai.

2. ai → s : {
(
ξjv

(1)
j , ξjv

(2)
j , ξjrj

)
| j = 1, . . . , 10}, ãäå ξj � ìàñêèðó-

þùèå ìíîæèòåëè, ïðè÷¼ì îïåðàöèÿ óìíîæåíèÿ íà ìàñêèðóþùèé
ìíîæèòåëü êîììóòèðóåò ñ ôóíêöèåé âû÷èñëåíèÿ ÝÏ 〈m〉s.

3. s ïðîâåðÿåò â ñâîåé áàçå äàííûõ, ÷òî ðàíüøå îò ai íå áûëî ñîîáùå-
íèé, è çàíîñèò èìÿ ai â ñâîþ áàçó äàííûõ.

4. s âûáèðàåò 9 ñîîáùåíèé èç ïîëó÷åííûõ 10, ïðîñèò ó ai èõ ìàñêè-
ðóþùèå ìíîæèòåëè, è îòêðûâàåò èõ.

5. Åñëè âñå ñîîáùåíèÿ êîððåêòíû, s ïîäïèñûâàåò â íåâñêðûòîì êîð-
òåæå

(
ξv(1), ξv(2), ξr

)
âñå 3 êîìïîíåíòû, è ïîñûëàåò ðåçóëüòàò ai:

s→ ai :
(
〈ξv(1)〉s, 〈ξv(2)〉s, 〈ξr〉s

)
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6. ai óäàëÿåò ξ, âûáèðàåò íóæíûé 〈v(·)〉s, è

ai
◦→ s : s+

(
〈v(·)〉s, 〈r〉s

)
(
◦→ � àíîíèìíàÿ ïîñûëêà)

7. s ïðîâåðÿåò óíèêàëüíîñòü íîíñà (åñëè íîíñ íîâûé, òî çàíîñèò åãî
â ñâîþ ÁÄ), ïîñëå ÷åãî âû÷èñëÿåò ðåçóëüòàò, è ïóáëèêóåò

• ðåçóëüòàò ãîëîñîâàíèÿ, è

• íîíñû ãîëîñîâàâøèõ, âìåñòå ñ âîëåèçúÿâëåíèåì êàæäîãî íîí-
ñà.

Íåäîñòàòîê: íå÷åñòíûé s ìîæåò ôàëüñèôèöèðîâàòü âûáîðû, ãåíåðè-
ðóÿ áþëëåòåíè è ïîñûëàÿ èõ ñàìîìó ñåáå.

8.4 Ãîëîñîâàíèå ñ ÖÈÊ + ÖÓÐ

Äëÿ òîãî ÷òîáû ïðîòèâîäåéñòâîâàòü âîçìîæíîé íå÷åñòíîñòè ñî ñòîðîíû
ÖÈÊ, ìîæíî èñïîëüçîâàòü âòîðîãî äîâåðåííîãî ïîñðåäíèêà, íàçûâàåìî-
ãî Öåíòðàëüíûì Óïðàâëåíèåì Ðåãèñòðàöèè (ÖÓÐ), è îáîçíà÷àå-
ìîãî çàïèñüþ s′. Íåîáõîäèìûì óñëîâèåì êîððåêòíîñòè íèæåñëåäóþùåãî
ÊÏ ÿâëÿåòñÿ îòñóòñòâèå îáìåíà èíôîðìàöèåé ìåæäó ÖÓÐ è ÖÈÊ.

Âçàèìîäåéñòâèå ìåæäó ai, s è s′ îñóùåñòâëÿåòñÿ ñëåäóþùèì îáðà-
çîì. Â êàæäîé èç íèæåñëåäóþùèõ ïåðåñûëîê ïåðåñûëàåìûå ñîîáùåíèÿ
äîëæíû áûòü ïîäïèñàíû è çàøèôðîâàíû îòêðûòûì êëþ÷îì ïîëó÷àòå-
ëÿ.

1. ai → s′ : ïðîñüáà äàòü ðåãèñòðàöèîííûé íîìåð

2. s′ → ai : ri (ñëó÷àéíûé ðåã. íîìåð)

3. s′ → s : R := ñïèñîê âñåõ âûäàííûõ ðåã. íîìåðîâ

4. ai → s : (IDi, ri, vi), ãäå IDi � ñëó÷àéíûé èäåíòèôèêàòîð èçáèðàòå-
ëÿ ai, vi � áþëëåòåíü èçáèðàòåëÿ ai

5. s ïðîâåðÿåò: ri ∈ R ? Åñëè ýòî âåðíî, òî

• R := R \ {ri}
• = := = t {IDi} (â íà÷àëå ðàáîòû = = ∅)

6. ïîñëå ïîëó÷åíèÿ âñåõ áþëëåòåíåé s ïóáëèêóåò ðåçóëüòàò, è ñïèñîê
çàïèñåé âèäà (IDi, vi).

7. s′ ïóáëèêóåò ñïèñîê çàðåãèñòðèðîâàííûõ ai.

114



8.5 Óëó÷øåííûé ÊÏ ãîëîñîâàíèÿ

Äàííûé ÊÏ óäîâëåòâîðÿåò óñëîâèÿì 1 - 6, à òàêæå îáëàäàåò ñëåäóþ-
ùèì ñâîéñòâîì: åñëè èçáèðàòåëü ai îáíàðóæèò, ÷òî åãî áþëëåòåíü áûë
çàïîëíåí èëè îáðàáîòàí íåïðàâèëüíî, òî îí ìîæåò ïåðåãîëîñîâàòü.

Ïîäãîòîâêà:

1. s ïóáëèêóåò ñïèñîê âñåõ àãåíòîâ, èìåþùèõ ïðàâî ãîëîñîâàòü

2. ai → s : íàìåðåíèå ãîëîñîâàòü

3. s ïóáëèêóåò ñïèñîê èçáèðàòåëåé, ñîáèðàþùèõñÿ ïðèíÿòü ó÷àñòèå â
âûáîðàõ
(ýòî ìåøàåò s âêëþ÷àòü ïîääåëüíûå áþëëåòåíè)

Ãîëîñîâàíèå (íèæå
◦→ � àíîíèìíàÿ ïåðåäà÷à):

1. s
◦→ ai : IDi (èäåíòèôèêàöèîííûé íîìåð)

2. ai
◦→ s :

(
IDi, a

+
i (IDi, vi)

)
3. s ïóáëèêóåò a+i (IDi, vi) (ýòî ïîçâîëÿåò ai ïðîâåðèòü, ÷òî s êîððåêò-

íî ó÷¼ë åãî vi)

4. ai → s : IDi, a
−
i

5. s ðàñøèôðîâûâàåò áþëëåòåíè è îáðàáàòûâàåò èõ

6. s ïóáëèêóåò ðåçóëüòàòû ãîëîñîâàíèÿ, è âñå

vi, a
+
i (IDi, vi)

7. Åñëè ai îáíàðóæèë, ÷òî åãî vi ó÷ò¼í íåâåðíî, òî

ai → s :
(
IDi, a

+
i (IDi, vi), a

−
i

)
8. Åñëè ai õî÷åò èçìåíèòü âûáîð ñ vi íà v

′
i, òî

ai → s :
(
IDi, a

+
i (IDi, v

′
i), a

−
i

)
Åñëè íà ýòàïå 1 ãîëîñîâàíèÿ s îáíàðóæèâàåò, ÷òî äâà èçáèðàòåëÿ

ïîëó÷èëè îäèíàêîâûå ID, òî s

• ãåíåðèðóåò íîâûé ID′,
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• âûáèðàåò îäíîãî èç èçáèðàòåëåé (=: ai) ñ ýòèì ID, è

• ïóáëèêóåò ID′, a+i (ID, vi)

ai óçíà¼ò î ïóòàíèöå, è ïîâòîðíî îòñûëàåò ñâîé vi (ýòàï 2 ãîëîñîâàíèÿ)
ñ íîâûì èäåíòèôèêàöèîííûì íîìåðîì ID′.

Íåäîñòàòêè: ïðåñòóïíàÿ ÖÈÊ ìîæåò

• âîñïîëüçîâàòüñÿ áþëëåòåíÿìè èçáèðàòåëåé, êîòîðûå çàðåãèñòðèðî-
âàëèñü, íî íå ãîëîñîâàëè

• áåçíàêàçàííî �ïîòåðÿòü� íåêîòîðûå áþëëåòåíè

8.6 Âûáîðû áåç ÖÈÊ

Äëÿ ïðîñòîòû ìû ðàññìîòðèì ñëó÷àé, êîãäà â ãîëîñîâàíèè ó÷àñòâóþò
4 èçáèðàòåëÿ: a1, a2, a3, a4. Âñå èçáèðàòåëè èñïîëüçóþò îäíó è òó æå
àñèììåòðè÷íóþ ØÑ.

1. ∀ i ai → a1 : mi, ãäå

mi := a+1 (ui1, ri1)

ui1 := a+2 (ui2, ri2)

ui2 := a+3 (ui3, ri3)

ui3 := a+4 (ui4, ri4)

ui4 := a+1 (vi1)

vi1 := a+2 (vi2)

vi2 := a+3 (vi3)

vi3 := a+4 (vi, ri5)

(ãäå vi � áþëëåòåíü èçáèðàòåëÿ ai)

2. a1 → a2 : {ui1 | i = 1, . . . , 4}

3. a2 → a3 : {ui2 | i = 1, . . . , 4},

4. a3 → a4 : {ui3 | i = 1, . . . , 4}

5. a4 → a1 : {ui4 | i = 1, . . . , 4}

6. a1 → {a2, a3, a4} : {〈vi1〉a1 | i = 1, . . . , 4}

116



7. a2 → {a1, a3, a4} : {〈vi2〉a2 | i = 1, . . . , 4}

8. a3 → {a1, a2, a4} : {〈vi3〉a3 | i = 1, . . . , 4}

9. a4 → {a1, a2, a3} : {〈ai, ri5〉a4 | i = 1, . . . , 4}

Êàæäûé ðàç, êîãäà èçáèðàòåëü ïîëó÷àåò íàáîð ñîîáùåíèé, îäíîé èç êîì-
ïîíåíòîâ êîòîðûõ ÿâëÿåòñÿ íîíñ, îí ïðîâåðÿåò íàëè÷èå ñðåäè ïîëó÷åí-
íûõ ñîîáùåíèé òàêîãî, â êîòîðîì ïðèñóòñòâóåò åãî íîíñ.

8.7 ×èñëîâîé ïðîòîêîë ãîëîñîâàíèÿ

Â äàííîì ïðîòîêîëå ó÷àñòâóþò n èçáèðàòåëåé a1, . . . , an è äîâåðåííûé
ïîñðåäíèê s. Ó÷àñòíèêè ïðîòîêîëà âûáèðàþò

• ïðîñòîå ÷èñëî p, è

• ïðèìèòèâíûå ýëåìåíòû g1, g2 ∈ Z∗p.

Âñå âû÷èñëåíèÿ è ñðàâíåíèÿ âûïîëíÿþòñÿ ïî mod p.
Äëÿ êàæäîãî èçáèðàòåëÿ ai (i = 1, . . . , n)

• ãîëîñîì èçáèðàòåëÿ ai ÿâëÿåòñÿ ÷èñëî xi ∈ Zp, è

• åãî èçáèðàòåëüíûé áþëëåòåíü èìååò âèä yi
def
= gxi

2 .

Äîâåðåííûé ïîñðåäíèê s èñïîëüçóåò çàêðûòûé êëþ÷ x∈
r
Z∗p è îòêðûòûé

êëþ÷ y
def
= gx1 .

Ðåçóëüòàò ãîëîñîâàíèÿ ïðåäñòàâëÿåò ñîáîé ÷èñëî

z
def
=

n∑
i=1

xi.

Ïðîòîêîë èìååò ñëåäóþùèé âèä:

• ai → s : (ui, vi), ãäå ui := gri1 , vi := yriyi, ri ∈
r
Zp−1

• s èùåò z ïåðåáîðîì èç óðàâíåíèÿ

gz2 =
n∏

i=1

vi
uxi
. (8.1)
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Îòìåòèì, ÷òî (8.1) ðàâíîñèëüíî ðàâåíñòâó ux = v, ãäå

u :=
n∏

i=1

ui, v :=

n∏
i=1

vi

gz2
.

Òàêèì îáðàçîì, ïðîâåðêà ïðàâèëüíîñòè âû÷èñëåíèÿ z ñâîäèòñÿ ê äîêà-
çàòåëüñòâó èñòèííîñòè ðàâåíñòâà ux = v.

Äëÿ èíòåðàêòèâíîãî äîêàçàòåëüñòâà èñòèííîñòè ðàâåíñòâà ux = v
(íàïîìíèì, ÷òî x � ñåêðåòíîå çíà÷åíèå, îòêðûòûì ÿâëÿåòñÿ y = gx1 ) ìîæ-
íî èñïîëüçîâàòü ïðîòîêîë Øàóìà-Ïåäåðñåíà, îäèí ðàóíä êîòîðîãî
èìååò ñëåäóþùèé âèä:

• s→ b : (hg, hu) := (gi, ui), ãäå i∈
r
Zp−1

• b→ s : j ∈
r
Zp−1

• s→ b : k := i+ jx

• b :

[[
gk = hgy

j

uk = huv
j

]]
äîêàçàòåëüñòâî ïðèíèìàåòñÿ.
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Ãëàâà 9

Ýëåêòðîííàÿ êîììåðöèÿ

9.1 Ïðîòîêîëû ýëåêòðîííîé êîììåðöèè

Â ïðîòîêîëàõ ýëåêòðîííîé êîììåðöèè (ÏÝÊ) íåêîòîðûå âçàèìîäåé-
ñòâèÿ ìåæäó ó÷àñòíèêàìè èìåþò êîììåð÷åñêèé õàðàêòåð. Ñîîáùåíèÿ,
ïåðåäàâàåìûå â òàêèõ âçàèìîäåéñòâèÿõ, ÿâëÿþòñÿ ýëåêòðîííûìè àíà-
ëîãàìè áóìàæíûõ äåíåã è íàçûâàþòñÿ ýëåêòðîííûìè áàíêíîòàìè
(ÝÁ).

Ñâîéñòâà, êîòîðûìè ìîãóò îáëàäàòü ÝÁ, ìîãóò èìåòü, íàïðèìåð, ñëå-
äóþùèé âèä.

1. Ïî ÝÁ íåâîçìîæíî âû÷èñëèòü òåõ ó÷àñòíèêîâ, êîòîðûå èñïîëüçî-
âàëè å¼ â ñâîèõ ïëàòåæàõ (àíîíèìíîñòü).

2. ÝÁ ìîæíî ïåðåäàâàòü äðóãèì ó÷àñòíèêàì, êîòîðûå ìîãóò èñïîëü-
çîâàòü å¼ ïî ñâîåìó óñìîòðåíèþ.

3. ÝÁ íåâîçìîæíî èñïîëüçîâàòü áîëåå îäíîãî ðàçà ïóò¼ì èçãîòîâëå-
íèÿ äóáëèêàòà.

Íèæå â ýòîé ãëàâå íåêîòîðûå ó÷àñòíèêè ÏÝÊ îáîçíà÷àþòñÿ ñïåöè-
àëüíûìè ñèìâîëàìè:

• ñèìâîëîì b îáîçíà÷àåòñÿ áàíê, è

• ñèìâîëîì t îáîçíà÷àåòñÿ ïðîäàâåö.

9.2 Ïðèìåðû ÏÝÊ

• a→ b : (ξ1m1, . . . , ξkmk), ãäå
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� m1, . . . ,mk � ïåðåâîäû íà îäíó è òó æå ñóììó,

� ξ1, . . . , ξk � ìàñêèðóþùèå ìíîæèòåëè
(ìàñêèðîâêà êîììóòèðóåò ñ ÝÏ 〈m〉b)

• b âûáèðàåò i ∈ {1, . . . , k}, ñíèìàåò ìàñêèðîâêó ó âñåõ ïåðåâîäîâ
êðîìå i-ãî, ïðîâåðÿåò âñêðûòûå ïåðåâîäû, ïîñëå ÷åãî

� b→ a : 〈ξimi〉b
� b ñïèñûâàåò ñî ñ÷¼òà a ñîîòâ. ñóììó.

(â ðåçóëüòàòå b íå ñìîæåò îïðåäåëèòü, ÷òî mi ∈ a)

• a→ t : 〈mi〉b (ïëàò¼æ)

• t→ b : 〈mi〉b (äåïîíèðîâàíèå)

• b→ t : äåíüãè.

Íåäîñòàòîê: ìîæíî ñäåëàòü êîïèþ ÝÁ è èñïîëüçîâàòü å¼. ×òîáû ýòîãî
íå áûëî, íàäî çàìåíèòü ïåðâîå äåéñòâèå íà

a→ b : ξ1(m1, r1), . . . , ξk(mk, rk)

Âî 2-ì äåéñòâèè b ïðîâåðÿåò óíèêàëüíîñòü âñåõ íîíñîâ ó äåìàñêèðîâàí-
íûõ ïåðåâîäîâ. Êîãäà â 4-ì äåéñòâèè b ïîëó÷àåò 〈mi, ri〉b, îí ïðîâåðÿåò,
äåïîíèðîâàëàñü ëè ÝÁ ñ ri.

Îäíàêî ýòîò ÊÏ íå ìîæåò îïðåäåëèòü ìîøåííèêà.
Ìîæíî çàìåíèòü äåéñòâèå 4 íà

t→ b : 〈mi, ri〉b, r′

ãäå íîíñ r′ ãåíåðèðóåòñÿ ñîâìåñòíî a è t. Êîãäà b ïîëó÷àåò ýòî ñîîáùåíèå,
îí ïðîâåðÿåò íàëè÷èå ri è r

′ â ñâîåé ÁÄ:

• åñëè r′ åñòü â ÁÄ áàíêà, òî ïðèñëàííîå ñîîáùåíèå ÿâëÿåòñÿ íå çà-
êîííîé ÝÁ, à êîïèåé, êîòîðóþ ñäåëàë t,

• åñëè ri åñòü, à r
′ íåò, òî ïðèñëàííîå ñîîáùåíèå ÿâëÿåòñÿ íå çàêîííîé

ÝÁ, à êîïèåé, êîòîðóþ ñäåëàë a.

120



9.3 ÏÝÊ, ðàñïîçíàþùèé æóëèêà

1. a→ b : {ξi(mi, ri, h(αi1), h(αi2)) | i = 1, . . . , k}, ãäå

• m1, . . . ,mk � ïåðåâîäû íà îäíó è òó æå ñóììó,

• ξ1, . . . , ξk � ìàñêèðîâêà, êîììóòèðóåò ñ ÝÏ,
• αi1 è αi2 � äîëè ñåêðåòà: ida = αi1 ⊕ αi2,

• h � ÕÔ.

2. b âûáèðàåò îäèí èç ïåðåâîäîâ, âñêðûâàåò îñòàëüíûå è ïðîâåðÿåò èõ
(â òîì ÷èñëå, ïðîñèò a ñîîáùèòü αi1 è αi2 ó âñêðûòûõ ïåðåâîäîâ),
ïîñëå ÷åãî ïîäïèñûâàåò îñòàâøèéñÿ ïåðåâîä è ïîñûëàåò åãî a:

• b→ a : 〈ξ(m, r, h(α1), h(α2))〉b
• b ñïèñûâàåò ñî ñ÷¼òà a ñîîòâ. ñóììó.

3. a→ t : 〈m, r, h(α1), h(α2)〉b (ÝÁ äëÿ ïëàòåæà)

4. t→ a : e := (e1, . . . , ek)∈
r
{1, 2}k

5. a→ t : ae := (α1e1 , . . . , αkek)
(t ïðèíèìàåò ïëàò¼æ, åñëè ñðåäè {h(αiei) | i = 1, . . . , k} åñòü òðåòüÿ
èëè ÷åòâ¼ðòàÿ êîìïîíåíòà ïîëó÷åííîé ÝÁ)

6. t→ b : (〈m, r, h(α1), h(α2)〉b, ae) (äåïîíèðîâàíèå)

7. b ïðîâåðÿåò: r ∈ R ?

• Åñëè r 6∈ R, òî R := R∪ {r}, b→ t : äåíüãè

• Åñëè r ∈ R, òî b ñðàâíèâàåò ae â ÝÁ è â ñâîåé ÁÄ.

� Åñëè îíè ñîâïàäàþò, òî ÝÁ ñêîïèðîâàë t.

� Åñëè îíè íå ñîâïàäàþò, òî ÝÁ ñêîïèðîâàë a.
Ò.ê. îíà óæå èñïîëüçîâàëàñü ïðè ïîêóïêå ó äðóãîãî ïðî-
äàâöà t′, êîòîðûé ïîñëàë a ñïèñîê e′ 6= e, òî ∃ i: îäíîìó èç
ïðîäàâöîâ t, t′ a ïîñëàë αi1, à äðóãîìó � αi2.
b ïîëó÷àåò ida = αi1 ⊕ αi2.
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Ãëàâà 10

Äðóãèå ïðîòîêîëû

10.1 Íåîïðåäåë¼ííàÿ ïåðåäà÷à

Èçëàãàåìûé â ýòîì ïóíêòå ïðîòîêîë ðåøàåò ñëåäóþùóþ çàäà÷ó: àãåíò
a äîëæåí ïîñëàòü àãåíòó b ïàðó m1,m2 ñîîáùåíèé (â çàøèôðîâàííîì
âèäå), íî

• b äîëæåí èìåòü âîçìîæíîñòü ïîëó÷èòü òîëüêî îäíî èç ýòèõ ñîîá-
ùåíèé, è

• a íå äîëæåí çíàòü, êàêîå èìåííî èç ýòèõ ñîîáùåíèé áóäåò ïîëó÷åíî
àãåíòîì b.

Ïåðåäà÷ó ïîäîáíîãî òèïà áóäåì îáîçíà÷àòü çàïèñüþ

a→ b : 1
2
{m1,m2}. (10.1)

Ïðåäïîëàåòñÿ, ÷òî a è b èñïîëüçóþò îáùóþ ÀÑØ, a èìååò äâå ïà-
ðû (e1, d1), (e2, d2) êëþ÷åé øèôðîâàíèÿ è ñîîòâåòñòâóþùèõ èì êëþ÷åé
äåøèôðîâàíèÿ â ýòîé ÑØ, è b èìååò ïàðó (e, d) àíàëîãè÷íûõ êëþ÷åé.

ÊÏ, ðåàëèçóþùèé ïåðåäà÷ó (10.1), èìååò ñëåäóþùèé âèä:

• a→ b : e1, e2

• b→ a : ei(e), ãäå i∈
r
{1, 2}

• a→ b :
(
d1(ei(e))(m1), d2(ei(e))(m2)

)
• a→ b : d1, d2 (äëÿ ïðîâåðêè ÷åñòíîñòè)

Äàííûé ïðîòîêîë èñïîëüçóåòñÿ êàê ñîñòàâíàÿ ÷àñòü äðóãèõ ïðîòîêî-
ëîâ.
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10.2 Ïðîòîêîë çàêàçíîãî ïèñüìà

Â ýòîì ïóíêòå èçëàãàåòñÿ ïðîòîêîë, ïðåäíàçíà÷åííûé äëÿ äîñòàâêè îò
àãåíòà a àãåíòó b ñîîáùåíèÿ m, ïðè÷¼ì äîëæíû áûòü âûïîëíåíû ñëåäó-
þùèå óñëîâèÿ:

• b äîëæåí ïîëó÷èòü âîçìîæíîñòü ïðî÷èòàòü m òîëüêî ïîñëå òîãî,
êàê îí ïðèøë¼ò a ðàñïèñêó â òîì, ÷òî îí ïîëó÷èë ñîîáùåíèå îò a,

• b äîëæåí ïîñëàòü ðàñïèñêó â ïîëó÷åíèè m òîëüêî ïîñëå òîãî, êàê
îí óäîñòîâåðèòñÿ â âîçìîæíîñòè ïðî÷èòàòü m.

Îïèñûâàåìûé íèæå ïðîòîêîë äëÿ ðåøåíèÿ ýòîé çàäà÷è íàçûâàåòñÿ
ïðîòîêîëîì çàêàçíîãî ïèñüìà. Ïåðâîå äåéñòâèå äàííîãî ïðîòîêîëà
çàêëþ÷àåòñÿ â òîì, ÷òî a ïîñûëàåò b ñîîáùåíèå m, çàøèôðîâàííîå íà
êëþ÷å k, à çàòåì

• ïîñòåïåííî ïåðåñûëàåò b èíôîðìàöèþ, ïî êîòîðîé ìîæíî ïîñòðî-
èòü êëþ÷ k,

• òàê æå ïîñòåïåííî ïîëó÷àÿ îò íåãî èíôîðìàöèþ, ïî êîòîðîé ìîæíî
ïîñòðîèòü èñêîìóþ ðàñïèñêó (áóäåì îáîçíà÷àòü å¼ ñèìâîëîì v).

Ïðîòîêîë èìååò ñëåäóþùèé âèä:

1. a→ b : k(m)

2. a ñîçäàåò n ïàð êëþ÷åé ÑÑØ {(αl
i, α

r
i ) | i = 1, . . . , n}, ãäå

∀ i = 1, . . . , n k = αl
i ⊕ αr

i

3. a→ b : {
(
αl
i(0), αr

i (0)
)
| i = 1, . . . , n}

4. b ñîçäàåò

• n ïàð êëþ÷åé ÑÑØ {(βl
i, β

r
i ) | i = 1, . . . , n}, è

• n ïàð âèäà (vli, v
r
i ), ãäå ∀ i = 1, . . . , n

vli = wbli, vri = wbri , v = bli ⊕ bri

(w � ñòðîêà, èçâåñòíàÿ îáîèì àãåíòàì)

5. b→ a : {
(
βl
i(v

l
i), β

r
i (vri )

)
| i = 1, . . . , n}

6. ∀ i = 1, . . . , n a→ b : 1
2
{αl

i, α
r
i}
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7. ∀ i = 1, . . . , n b→ a : 1
2
{βl

i, β
r
i }

8. a è b ïûòàþòñÿ ðàñøèôðîâàòü êîìïîíåíòû ïîëó÷åííûõ ïàð, â êàæ-
äîé ïàðå áóäåò ðàñøèôðîâàíà òîëüêî îäíà êîìïîíåíòà

9. ∀ i = 1, . . . , N (ãäå N � äëèíà êëþ÷à â èñïîëüçóåìîé ÑÑØ), ∀j =
1, . . . , n

• a→ b :
(
i-é áèò αl

j, i-é áèò αr
j

)
• b→ a :

(
i-é áèò βl

j, i-é áèò βr
j

)
(áèòû ïåðåñûëàþòñÿ â çàøèôðîâàííîì âèäå)

10. a è b ðàñøèôðîâûâàþò îñòàâøèåñÿ ïîëîâèíû ïîëó÷åííûõ ïàð.

10.3 Ïðîòîêîë ïîäïèñàíèÿ êîíòðàêòà

Ïðîòîêîë ïîäïèñàíèÿ êîíòðàêòà (ÏÏÊ) èñïîëüçóåòñÿ â òåõ ñëó-
÷àÿõ, êîãäà ó÷àñòíèêè a è b, êîòîðûå íå äîâåðÿþò äðóã äðóãó, õîòÿò
ñîâìåñòíî ïîäïèñàòü íåêîòîðîå ñîîáùåíèå (íàçûâàåìîå êîíòðàêòîì).
Ïðîñòîå ðåøåíèå ýòîé çàäà÷è, çàêëþ÷àþùååñÿ â òîì, ÷òî

• îäèí èç ó÷àñòíèêîâ ïîäïèñûâàåò êîíòðàêò, ïîñëå ÷åãî

• ïîäïèñàííûé êîíòðàêò ïåðåñûëàåòñÿ äðóãîìó ó÷àñòíèêó, êîòîðûé
òîæå ïîäïèñûâàåò ýòîò êîíòðàêò

íå óñòðàèâàåò îáîèõ ó÷àñòíèêîâ, òàê êàê îíè íå èñêëþ÷àþò âîçìîæíîñòè
òîãî, ÷òî ïàðòí¼ð ìîæåò íå ïîäïèñàòü ïîëó÷åííûé êîíòðàêò.

10.3.1 Ïðîòîêîë ïîäïèñàíèÿ êîíòðàêòà ñ äîâåðåííûì

ïîñðåäíèêîì

Åñëè äëÿ ðåøåíèÿ äàííîé çàäà÷è ìîæíî ïðèâëå÷ü äîâåðåííîãî ïîñðåä-
íèêà s, òî ñîîòâåòñòâóþùèé ïðîòîêîë èìååò ïðîñòîé âèä:

1. a→ s : 〈m〉a (m � ýòî êîíòðàêò)

2. s→ b: èçâåùåíèå, ÷òî îí èìååò 〈m〉a

3. b→ a : 〈m〉b

4. a→ s: èçâåùåíèå, ÷òî îí èìååò 〈m〉b

5. s→ b : 〈m〉a
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10.3.2 Ïðîòîêîë ïîäïèñàíèÿ êîíòðàêòà áåç äîâåðåí-

íîãî ïîñðåäíèêà

ÏÏÊ áåç äîâåðåííîãî ïîñðåäíèêà èìååò ñëåäóþùèé âèä:

1. a ñîçäàåò

• n ïàð êëþ÷åé ÑÑØ {(αl
i, α

r
i ) | i = 1, . . . , n}, è

• n ïàð ñîîáùåíèé âèäà (uli, u
r
i ), ãäå ∀ i = 1, . . . , n

uli = wali, uri = wari , 〈m〉a = ali ⊕ ari

(w � ñòðîêà, èçâåñòíàÿ îáîèì àãåíòàì)

2. b ñîçäàåò

• n ïàð êëþ÷åé ÑÑØ {(βl
i, β

r
i ) | i = 1, . . . , n}, è

• n ïàð ñîîáùåíèé âèäà (vli, v
r
i ), ãäå ∀ i = 1, . . . , n

vli = wbli, vri = wbri , 〈m〉b = bli ⊕ bri

3. a→ b : {
(
αl
i(u

l
i), α

r
i (u

r
i )
)
| i = 1, . . . , n}

4. b→ a : {
(
βl
i(v

l
i), β

r
i (vri )

)
| i = 1, . . . , n}

Ïîñëå ýòîãî âûïîëíÿþòñÿ øàãè 6-10 ïðîòîêîëà çàêàçíîãî ïèñüìà.

10.4 Îãðàíè÷åííàÿ ïåðåäà÷à ñåêðåòîâ

10.4.1 Çàäà÷à îãðàíè÷åííîé ïåðåäà÷è ñåêðåòîâ

Â ýòîì ïóíêòå èçëàãàþòñÿ ïðîòîêîëû, ðåøàþùèå çàäà÷ó îãðàíè÷åí-
íîé ïåðåäà÷è ñåêðåòîâ (ÎÏÑ), êîòîðàÿ çàêëþ÷àåòñÿ â ñëåäóþùåì.
Ó àãåíòà a èìåþòñÿ ñåêðåòíûå áèòîâûå ñòðîêè m1, . . . ,mk. Êàæäûé èç
àãåíòîâ b1, b2, . . .

• õî÷åò ïîëó÷èòü îäíó èç ýòèõ ñòðîê, è

• íå õî÷åò ñîîáùàòü a íîìåð òîé ñòðîêè, êîòîðóþ îí õî÷åò ïîëó÷èòü.

Ïðîòîêîëû äëÿ ðåøåíèÿ äàííîé çàäà÷è îáîçíà÷àþòñÿ çàïèñüþ ANDOS
(All-Or-Nothing Disclosure of Secrets).

Â èçëàãàåìûõ íèæå ïðîòîêîëàõ ïðåäïîëàãàåòñÿ, ÷òî àãåíòû a, b1, . . .
èñïîëüçóþò ÑØRSA ñ òàêèì ìîäóëåì n, ÷òî ñåêðåòíûå ñòðîêèm1, . . . ,mk

ìîæíî ðàññìàòðèâàòü êàê äâîè÷íûå çàïèñè ÷èñåë èç Zn.
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10.4.2 Ïðîòîêîë äëÿ ÷åñòíûõ àãåíòîâ

Åñëè âñå àãåíòû b1, . . . ÷åñòíû, òî äëÿ ðåøåíèÿ çàäà÷è ÎÏÑ ìîæíî èñ-
ïîëüçîâàòü èçëàãàåìûé íèæå ïðîòîêîë.

Ïóñòü b1 õî÷åò ïîëó÷èòü ñåêðåò mi1 , b2 õî÷åò mi2 , è ò.ä.
Íèæå âñå âû÷èñëåíèÿ - â Zn, ãäå n � ìîäóëü ÑØ RSA.

1. a ñîçäàåò ïàðó (e, d) êëþ÷åé øèôðîâàíèÿ è äåøèôðîâàíèÿ ñîîò-
âåòñòâåííî â âûáðàííîé ÑØ RSA

2. a→ bj : (e, b1, . . . , bk), ãäå ∀ i = 1, . . . , k bi := me
i

3. bj → a : b := bijx
e (x∈

r
Z∗n)

4. a→ bj : c := bd = (bijx
e)d = bdijx

ed = (me
ij

)dxed = mijx

5. b âû÷èñëÿåò mij := cx−1

Åñëè àãåíòû b1, . . . íå÷åñòíû è ìîãóò îáìåíèâàòüñÿ äðóã ñ äðóãîì èí-
ôîðìàöèåé, òî, èñïîëüçóÿ äàííûé ÊÏ, îíè ìîãóò óçíàòü áîëüøå ñåêðå-
òîâ, ÷åì èì ïîëîæåíî (ñîáëþäàÿ óñëîâèå, ÷òî íè îäèí èç íèõ íå äîëæåí
çíàòü, êàêèå ñåêðåòû ïîëó÷èëè äðóãèå). Ïîýòîìó äëÿ ÎÏÑ íå÷åñòíûì
àãåíòàì íóæíî èñïîëüçîâàòü äðóãèå ÊÏ.

10.4.3 Ïðîòîêîë äëÿ íå÷åñòíûõ àãåíòîâ

Â ýòîì ïóíêòå èçëàãàåòñÿ ïðîòîêîë ÎÏÑ äëÿ ñëó÷àÿ, êîãäà ÷èñëî àãåí-
òîâ, æåëàþùèõ ïîëó÷èòü ñåêðåòû, ðàâíî äâóì (b1 õî÷åò mi1 , b2 õî÷åò
mi2). Â îïèñàíèè ýòîãî ïðîòîêîëà ÷èñëà èç Zn ïðåäñòàâëÿþòñÿ áèòîâûìè
âåêòîðàìè îäèíàêîâîé äëèíû, êîòîðûå ðàññìàòðèâàþòñÿ êàê äâîè÷íûå
çàïèñè ýòèõ ÷èñåë (âîçìîæíî äîïîëíåííûå ñëåâà íóëÿìè äî íåîáõîäè-
ìîé äëèíû), è ñèìâîë ⊕ îáîçíà÷àåò ïîáèòîâîå ñëîæåíèå (mod 2) ýòèõ
âåêòîðîâ.

Ïðîòîêîë èìååò ñëåäóþùèé âèä:

1. a ñîçäà¼ò 2 ïàðû (e1, d1), (e2, d2) êëþ÷åé øèôðîâàíèÿ è äåøèôðî-
âàíèÿ ñîîòâåòñòâåííî â âûáðàííîé ÑØ RSA

2. • a→ b1 : e1

• a→ b2 : e2

3. • b1 → b2 : (u1, . . . , uk), ãäå ∀ i = 1, . . . , k ui ∈
r
Zn

• b2 → b1 : (v1, . . . , vk), ãäå ∀ i = 1, . . . , k vi ∈
r
Zn
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4. • b1 → b2 : v := vi1 ⊕ e1(vi1)
• b2 → b1 : u := ui2 ⊕ e2(ui2)

5. • b1 → a : (u′1, . . . , u
′
k), ãäå ∀ i = 1, . . . , k u′i := ui ⊕ u

(⇒ u′i2 = e2(ui2))

• b2 → a : (v′1, . . . , v
′
k), ãäå ∀ i = 1, . . . , k v′i := vi ⊕ v

(⇒ v′i1 = e1(vi1))

6. • a→ b1 : (m1 ⊕ v′′1 , . . . ,mk ⊕ v′′k), ãäå v′′i = d1(v
′
i)

(⇒ v′′i1 = vi1)

• a→ b2 : (m1 ⊕ u′′1, . . . ,mk ⊕ u′′k), ãäå u′′i = d2(u
′
i)

(⇒ u′′i2 = ui2)

7. • b1 âû÷èñëÿåò mi1 := (mi1 ⊕ v′′i1)⊕ vi1
• b2 âû÷èñëÿåò mi2 := (mi2 ⊕ u′′i2)⊕ ui2

Äàííûé ïðîòîêîë èìååò óÿçâèìîñòü: a è b1, äåéñòâóÿ ñîâìåñòíî, ìîãóò
íàéòè i2.

Ìîæíî îáîáùèòü ýòîò ÊÏ äî ÊÏ ÎÏÑ íåñêîëüêèì àãåíòàì. Íàïðè-
ìåð, äëÿ òð¼õ àãåíòîâ ÊÏ ÎÏÑ èìååò âèä

• a ñîçäà¼ò 3 ïàðû (e1, d1), (e2, d2), (e3, d3) êëþ÷åé øèôðîâàíèÿ è äå-
øèôðîâàíèÿ ñîîòâåòñòâåííî â âûáðàííîé ÑØ RSA

• a→ b1 : e2, e3, a→ b2 : e1, e3, a→ b3 : e1, e2,

• è ò.ä.
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