ПРИЛОЖЕНИЕ
1. Прикладная математика и информатика. « Верификация программ»
2. Преподаватель – с.н.с. А.М.Миронов
3. Аннотация курса:  Проблемы верификации программ занимают центральное положение в современной информатике и индустрии разработки корректного, надёжного и безопасного программного и аппаратного обеспечения. В самой общей форме проблема верификации программ заключается в построении математического доказательства утверждения о том, что анализируемая программа удовлетворяет предъявляемым к ней требованиям. Требования к программам могут отражать самые различные аспекты их функционирования, например один класс требований заключается в том, что программа корректно вычисляет заданную функцию, другой класс требований выражает различные свойства безопасности (например, отсутствие неавторизованных утечек информации в результате работы программы), третий класс требований выражает надёжность программы (т.е. её способность сохранять работоспособность в нештатных ситуациях), и т.д. Различные классы требований к программам верифицируются на основе различных математических моделей (к числу которых относятся графовые модели, логические модели, алгебраические модели, вероятностные модели, и т.п.). В настоящее время большинство проверок соответствия программ предъявляемым к ним требованиям выполняется путем тестирования программ, однако тестирование является ненадёжным механизмом обоснования соответствия программ предъявляемым к ним требованиям. Как писал один из классиков программирования Э.Дейкстра, тестирование помогает обнаружить ошибки, но не может обосновать их отсутствие. Точное обоснование соответствия программ предъявляемым к ним требованиям может быть построено только путем верификации. Для верификации различных классов программ разработаны различные математические модели и основанные на данных моделях методы и алгоритмы. В курсе будут отражены некоторые классы моделей программ и описаны соответствующие алгоритмы верификации, в частности, метод Флойда верификации блок-схем, методы структурной индукции и вычислительной индукции верификации функциональных программ, а также метод, основанный на аппарате теории процессов.

4. Тематическое содержание курса:

	Тема 1
	Введение. Обзор исторического развития и современного состояния дел в области верификации программ. Примеры уязвимостей в программах и протоколах, примеры ущерба от ошибок в программах и протоколах.

	Тема 2
	Формальная спецификация свойств программ.  Примеры свойств корректности и безопасности программ и протоколов: устойчивость к компьютерным атакам, конфиденциальность, целостность,  неотказуемость, неотслеживаемость, доступность, и формальная спецификация этих свойств.

	Тема 3
	Понятие блок-схемы, поведение блок-схемы. Понятия предусловия и постусловия. Понятие частичной корректности блок-схемы. Понятие индуктивного утверждения. Метод индуктивных утверждений Флойда.

	Тема 4
	Понятие фундированного множества. Метод фундированных множеств Флойда для доказательства завершаемости программ.

	Тема 5
	Введение в теорию функциональных программ. Теория неподвижных точек функциональных программ.

	Тема 6
	Верификация функциональных программ на основе метода вычислительной индукции.

	Тема 7
	Верификация функциональных программ на основе метода структурной индукции.

	Тема 8
	Графовые модели вычислительных процессов. Операции на графовых моделях (недетерминированный выбор, параллельная композиция, блокировка, переименование). Примеры взаимодействующих процессов, представляемых в виде графовых моделей.

	Тема 9
	Понятие сильной и наблюдаемой эквивалентности процессов. Методы верификации процессов, основанные на доказательстве наблюдаемой эквивалентности процессов.

	Тема 10
	Процессы с передачей сообщений. Примеры - программа разделения множеств, распределённый вычислитель, и др. Понятие наблюдаемой эквивалентности процессов с передачей сообщений.

	Тема 11
	Процессная модель протоколов передачи данных через ненадёжную среду, примеры: протокол чередования битов, протокол скользящего окна. Метод А.М.Миронова доказательства наблюдаемой эквивалентности процессов с передачей сообщений. Примеры его применения к верификации распределённых программ и протоколов безопасной передачи данных через ненадёжную среду. 

	Тема 12
	Понятие модели Крипке. Построение модели Крипке по программной системе. Множество формул темпоральной логики CTL. Примеры свойств, выражаемых темпоральными формулами. Определение значений формул CTL в состояниях модели Крипке.

	Тема 13
	Понятие эквивалентности формул CTL. Теорема о том, что любая формула CTL эквивалентна формуле, содержащей только темпоральные операторы из множества {EX, EU,EG}.  Формулировка задачи Model Checking для CTL. Алгоритм ее решения, основанный на нахождении сильно связных компонентов модели Крипке.

	Тема 14
	Монотонные и непрерывные операторы на полных частично упорядоченных множествах, теорема Тарского о наименьшей неподвижной точке таких операторов. Алгоритм Model Checking для CTL, основанный на использовании монотонных и непрерывных операторов.

	Тема 15
	Понятие бинарной разрешающей диаграммы (BDD). Операции редукции на BDD. Теорема об изоморфизме BDD, представляющих одинаковые булевы функции.

	Тема 16
	Алгоритм  Model Checking для логики CTL, основанный на использовании BDD, реализация булевых операций на BDD.

	Тема 17*
	Метод верификации криптографических протоколов, основанный на прикладном пи-исчислении и его применение к верификации криптографического протокола электронного голосования.


* - если специальный курс читается в нечетном семестре (продолжительность нечетного семестра 18 недель, четного семестра 17 недель).

5. Типовые контрольные задания или иные материалы, необходимые для оценки результатов обучения, характеризующих этапы формирования компетенций.
 
      1. Верификация блок-схем на примере программы извлечения корня.
2. Верификация блок-схем на примере программы быстрого возведения в степень.
3. Верификация функциональных программ на примере проверки упорядоченности результата сортировки.
4. Верификация функциональных программ на примере проверки равенства мультимножеств элементов строки и результата сортировки этой строки.
5. Понятие процесса. Определение операций на процессах (0, префиксное действие, недетерминированный выбор, параллельная композиция, блокировка (=ограничение), переименование).
6. Свойства операций на процессах: ассоциативность и коммутативность бинарных операций, дистрибутивность блокировки относительно выбора и параллельной композиции.
7. Определение сильной эквивалентности процессов как объединение всех отношений R, обладающих свойством (R содержится в R'). Теорема: сильная эквивалентность является отношением эквивалентности. 
8. Теорема: сильная эквивалентность является наименьшей неподвижной точкой функции '.
9. Логика Хеннесси-Милнера. Критерий сильной эквивалентности процессов, основанный на логике Хеннеси-Милнера.
10. Критерий сильной эквивалентности процессов, основанный на понятии бимоделирования.
11. Теорема: сильная эквивалентность сохраняет все операции на процессах.
12. Полиномиальный алгоритм распознавания сильной эквивалентности процессов. 
13. Понятие наблюдаемой эквивалентности процессов. Пример несохраняемости наблюдаемой эквивалентности операцией недетерминированного выбора.
14. Понятие процесса с передачей сообщений (ППС). Операции на процессах с передачей сообщений. ППС с составными операторами, редукция ППС.
15. Понятие конкретизации ППС. Определение наблюдаемой эквивалентности ППС. Теорема А.М.Миронова о наблюдаемой эквивалентности ППС.
16. Пример верификации ППС "вычисление квадрата".
17. Понятие модели Крипке. Построение модели Крипке по программной системе.
18. Множество формул темпоральной логики CTL. Примеры свойств, выражаемых темпоральными формулами. Определение значений формул CTL в состояниях модели Крипке. 
19. Понятие эквивалентности формул CTL. Теорема о том, что любая формула CTL эквивалентна формуле, содержащей только темпоральные операторы из множества {EX, EU,EG}.
20. Формулировка задачи Model Checking для CTL. Алгоритм ее решения, основанный на нахождении сильно связных компонентов модели Крипке.
21. Понятие полного частично упорядоченного множества (ЧУМ). Монотонные и непрерывные операторы на полных ЧУМ, теорема Тарского о наименьшей неподвижной точке таких операторов.
22. Алгоритм Model Checking для CTL, основанный на использовании монотонных и непрерывных операторов.
23. Понятие бинарной разрешающей диаграммы (BDD). Операции редукции на BDD. Теорема об изоморфизме BDD, представляющих одинаковые булевы функции (без доказательства).
24. Алгоритм  Model Checking для CTL, основанный на использовании BDD, реализация булевых операций на BDD.
25. Понятие наименьшей неподвижной точки функциональной программы. Теорема о непрерывности функционала, соответствующего функциональной программе. Метод вычислительной индукции для верификации свойств наименьших неподвижных точек функциональных программ.

6. Перечень основной и дополнительной учебной литературы, ресурсов информационно-телекоммуникационной сети «Интернет»:

Жуков Д.Ю., 
Конспекты по методу Флойда, 
http://sp.cmc.msu.ru/courses/fmsp/dmzhukov.pdf

Миронов А.М. 
Теория процессов, 
Издательство НОУ Институт программных систем РАН - университет г. Переславля-Залесского, 2008.
http://intsys.msu.ru/staff/mironov/processes.pdf

Миронов А.М.,
Метод доказательства наблюдаемой эквивалентности процессов с передачей сообщений,
Информатика и еј применения, 2014. Т. 8. Вып. 2, с. 57-71.

Миронов А.М., 
Верификация программ  методом Model Checking, 
http://intsys.msu.ru/staff/mironov/modelchk.pdf

Миронов А.М. 
Теория функциональных программ, часть 1. 
ИздательстИПИ РАН, Москва, 2013.
http://is.ifmo.ru/verification/2013/mironov-functional.pdf

Миронов А.М. Криптографические протоколы. Издательство филиала МГУ вТашкенте, 2011.
http://intsys.msu.ru/staff/mironov/kp.pdf
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