ПРИЛОЖЕНИЕ
1. Защита информации. «Криптографические протоколы»
2. Преподаватель – с.н.с. А.М.Миронов
3. Аннотация курса:  В курсе излагаются основные классы криптографических протоколов: протоколы аутентификации, протоколы электронной подписи, протоколы распределения криптографических ключей, протоколы электронного голосования, протоколы электронной коммерции, и др. Даются примеры уязвимостей протоколов и излагаются методы формального анализа протоколов.
4. Тематическое содержание курса:

	Тема 1
	Введение. Понятие криптографического протокола. Примеры криптографических протоколов Обзор исторического развития и современного состояния дел в области криптографических протоколов. Примеры уязвимостей в криптографических протоколах. Формальная спецификация свойств криптографических протоколов.  Примеры свойств корректности и безопасности протоколов: конфиденциальность, целостность,  неотказуемость, неотслеживаемость, и формальная спецификация этих свойств.

	Тема 2
	Шифрование сообщений. Симметричное шифрование. Блочное и поточное шифрование. Асимметричное ширование. Алгоритмы RSA и Эль-Гамаля.

	Тема 3
	Хэш-функции. Пример построения хэш-функции. Стандарт хэш-функции SHS.

	Тема 4
	Протоколы аутентификации. Протоколы односторонней аутентификации. Протокол аутентификации. Шнорра. Многораундовые протоколы односторонней аутентификации (Фиата-Шамира, Гиллу-Кискате).

	Тема 5
	Протоколы двусторонней аутентификации (Отвея-Риса, Yahalom, Ву-Лама).

	Тема 6
	Протоколы электронной подписи. Протоколы Фиата-Шамира, Фейге-Фиата-Шамира, Гиллу-Кискате, Эль-Гамаля, Шнорра, ПЭП DSA. 

	Тема 7
	Протоколы электронной подписи, подтверждаемой уполномоченным агентом. Протоколы электронной подписи Лампорта, Диффи-Лампорта, Онга-Шнорра-Шамира. Слепая электронная подпись. Протоколы совместной электронной подписи. Встраивание скрытых сообщений в электронную подпись.

	Тема 8
	Протоколы генерации и передачи криптографических ключей. Протокол генерации сеансового ключа доверенным посредником. Протоколы генерации сеансового ключа без доверенного посредника. 

	Тема 9
	Протоколы передачи ключей с взаимной аутентификацией участников.

	Тема 10
	Генерация закрытых ключей с использованием открытых каналов связи (протокол Диффи-Хеллмана протокол STS, протокол Татебаяши-Мацузаки-Ньюмана). Генерация ключа несколькими участниками.

	Тема 11
	Протокол передача криптографических ключей по квантовому каналу связи.

	Тема 12
	Схемы распределения секрета (СРС). СРС Шамира.

	Тема 13
	Доказательства с нулевым разглашением. Примеры их использования в криптографических протоколах.

	Тема 14
	Криптографические протоколы голосования. Протоколы голосования с использованием слепой ЭП. Протоколы голосования без доверенных посредников.

	Тема 15
	Протоколы электронной коммерции.

	Тема 16
	Протоколы подписания контракта..

	Тема 17*
	Метод верификации криптографических протоколов, основанный на прикладном пи-исчислении и его применение к верификации криптографического протокола электронного голосования.


* - если специальный курс читается в нечетном семестре (продолжительность нечетного семестра 18 недель, четного семестра 17 недель).

5. Типовые контрольные задания или иные материалы, необходимые для оценки результатов обучения, характеризующих этапы формирования компетенций.
 
      
Список вопросов к экзамену совпадает с вышеперечисленным списком тем курса


Примеры контрольных вопросов:

1. Перечислите виды аутентификации.
2. Перечислите наиболее распространенные атаки на криптографические протоколы.
3. Приведите примеры способов защиты от атак на криптографические протоколы.
4. Какие задачи позволяет решить электронная подпись?
5. Каковы преимущества централизованного распределения ключей?
6. Каков основной недостаток протокола распределения ключей Диффи-Хеллмана и каковы пути его устранения.
7. Сформулируйте требования к протоколам голосования.
8. Сформулируйте условие конфиденциальности в терминах пи-исчисления.


6. Перечень основной и дополнительной учебной литературы, ресурсов информационно-телекоммуникационной сети «Интернет»:
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Интернет-ресурсы:

1. А.М.Миронов, электронное учебное пособие «Криптографические протоколы»: http://intsys.msu.ru/staff/mironov/kp.pdf

2. С.Николенко, видеозаписи курса «Криптографические протоколы»:  https://www.lektorium.tv/course/22759

3. С.Николенко , слайды и конспекты лекций по курсу «Криптографические протоколы»
http://logic.pdmi.ras.ru/csclub/courses/kzn/cryptoprotocols2015
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