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Рабочая программа дисциплины (модуля) 

[bookmark: _GoBack]1. Код и наименование дисциплины (модуля):  Математический практикум по специальности. Дискретная математика и математическая кибернетика (полугодовой).

2. Уровень высшего образования – подготовка научно-педагогических кадров (специалитет, бакалавриат ) 

3. Направление подготовки: 01.06.01 Математика и механика. Направленность программы: дискретная математика и математическая кибернетика (научная специальность 01.01.09).

4. Место дисциплины (модуля) в структуре ООП: вариативная часть ООП, блок 1 «Дисциплины (модули)».

5. Планируемые результаты обучения по дисциплине (модулю), соотнесенные с планируемыми результатами освоения образовательной программы (компетенциями выпускников)

	Формируемые компетенции 
(код компетенции)
	Планируемые результаты обучения по дисциплине (модулю)

	УК-1
УК-3
	З1 (УК-1) ЗНАТЬ: методы критического анализа и оценки современных научных достижений, а также методы генерирования новых идей при решении исследовательских и практических задач, в том числе в междисциплинарных областях
У1 (УК-1) УМЕТЬ: анализировать альтернативные варианты решения исследовательских и практических задач и оценивать потенциальные выигрыши/проигрыши реализации этих вариантов
У2 (УК-1) УМЕТЬ: при решении исследовательских и практических задач генерировать новые идеи, поддающиеся операционализации исходя из наличных ресурсов и ограничений
З1 (УК-3) ЗНАТЬ: особенности представления результатов научной деятельности в устной и письменной форме при работе в российских и международных исследовательских коллективах
У1 (УК-3) УМЕТЬ: следовать нормам, принятым в научном общении при работе в российских и международных исследовательских коллективах с целью решения научных и научно-образовательных задач
У2 (УК-3) УМЕТЬ: осуществлять личностный выбор в процессе работы в российских и международных исследовательских коллективах, оценивать последствия принятого решения и нести за него ответственность перед собой, коллегами и обществом

	ОПК-1
	З1 (ОПК-1) ЗНАТЬ: основные понятия, результаты и задачи фундаментальной математики и механики.
У1 (ОПК-1) УМЕТЬ: применять основные математические методы и алгоритмы для решения стандартных задач математики.
В1 (ОПК-1) ВЛАДЕТЬ: методами математического моделирования и программирования.

	ПК-1
	В1 (ПК-1) ВЛАДЕТЬ: Современными навыками научно-исследовательской работы в области дискретной математики и математической кибернетики
З (ПК-1)-2 ЗНАТЬ: Основные определения и формулировки наиболее важных результатов в области дискретной математики, математической кибернетики, дискретной оптимизации, знать  полные доказательства самых важных утверждений и теорем из перечисленных областей математики  



6. Объем дисциплины (модуля) в зачетных единицах с указанием количества академических или астрономических часов, выделенных на контактную работу обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную работу обучающихся: 
Объем дисциплины (модуля) составляет 1 зачетную единицу, всего 36 часов, из которых 36 часов составляет контактная работа студента с преподавателем (32 часов занятия семинарского типа, 4 часа мероприятия текущего контроля успеваемости и промежуточной аттестации(2 коллоквиума, выборочный  опрос)), 16 часов  составляет  самостоятельная работа студента.

7.  Входные требования для освоения дисциплины (модуля), предварительные условия.
Для того чтобы формирование данной компетенции было возможно, обучающийся, приступивший к освоению программы практикума должен
Знать: основные направления, проблемы, теории и методы современной дискретной математики и кибернетики.
Уметь: решать стандартные задачи дискретной математики, математической кибернетики и применять идеи, использованные в их решениях, для решения аналогичных задач.
Владеть: основными понятиями и теоремами из этих разделов математики, владеть базовыми навыками программирования

8. Формат обучения.
очная форма обучения, семинарские занятия.

9. Содержание дисциплины (модуля), структурированное по темам (Перечень тем см. Приложения).

	Наименование и краткое содержание разделов и тем дисциплины (модуля), 

форма промежуточной аттестации по дисциплине (модулю)
	Всего
(часы)
	В том числе

	
	
	Контактная работа (работа во взаимодействии с преподавателем), часы
из них
	Самостоятельная работа обучающегося, часы 
из них

	
	
	Занятия лекционного типа 
	Занятия семинарского типа 
	Групповые консультации
	Индивидуальные консультации
	Учебные занятия, направленные на проведение текущего контроля успеваемости, промежуточной аттестации
	Всего 
	Выполнение домашних заданий
	Подготовка рефератовит.п..
	Всего

	Тема 1 
	6
	
	4
	
	
	
	4
	2
	
	2

	Тема 2 
	6
	
	4
	
	
	
	4
	2
	
	2

	Тема 3 
	9
	
	6
	
	
	
	6
	3
	
	3

	Тема 4
	9
	
	6
	
	
	
	6
	3
	
	3

	Тема 5 Текущий контроль успеваемости (коллоквиум)
	4
	
	
	
	
	2
	2
	2
	
	2

	Тема 6. 

	6
	
	4
	
	
	
	4
	2
	
	2

	Тема 7
	9
	
	6
	
	
	
	6
	3
	
	3

	Тема 8. Текущий контроль успеваемости (коллоквиум)
	4
	
	
	
	
	2
	2
	2
	
	2

	Тема 9 Сдача работы. Зачет.
	4
	
	
	
	
	2
	2
	2
	
	2

	Итого
	57
	
	30
	
	
	6
	36
	21
	
	21




10. Перечень учебно-методического обеспечения для самостоятельной работы  по дисциплине (модулю): 
Конспекты лекций, списки задач к лекциям, основная и дополнительная учебная литература.
См. Приложение

11. Фонд оценочных средств для промежуточной аттестации по дисциплине (модулю).

· Перечень компетенций: УК-1, УК-3, ОПК-1, ПК-1.
· Описание шкал оценивания: зачет
· Критерии и процедуры оценивания результатов обучения по дисциплине (модулю), характеризующих этапы формирования компетенций. 

	РЕЗУЛЬТАТ ОБУЧЕНИЯ
 по дисциплине (модулю)
	КРИТЕРИИ ОЦЕНИВАНИЯ РЕЗУЛЬТАТА ОБУЧЕНИЯ 
по дисциплине (модулю) и 
ШКАЛА оценивания

	ПРОЦЕДУРЫ ОЦЕНИВАНИЯ

	
	1
	2
	3
	4
	5
	

	З1 (УК1)
	Отсутствие знаний
	Фрагментарные знания методов критического анализа и оценки современных научных достижений, а также методов генерирования новых идей при решении исследовательских и практических задач
	Общие, но не структурированные знания методов критического анализа и оценки современных научных достижений, а также методов генерирования новых идей при решении исследовательских и практических задач
	Сформированные, но содержащие отдельные пробелы знания основных методов критического анализа и оценки современных научных достижений, а также методов генерирования новых идей при решении исследовательских и практических задач, в том числе в междисциплинарных областях
	Сформированные систематические знания методов критического анализа и оценки современных научных достижений, а также методов генерирования новых идей при решении исследовательских и практических задач, в том числе в междисциплинарных областях
	зачет в форме 
индивидуального собеседования

	У1 (УК1)
	Отсутствие умений
	Частично освоенное умение анализировать альтернативные варианты решения исследовательских и практических задач и оценивать потенциальные выигрыши/проигрыши реализации этих вариантов
	В целом успешно, но не систематически осуществляемые анализ альтернативных вариантов решения исследовательских и практических задач и оценка потенциальных выигрышей/проигрышей реализации этих вариантов
	В целом успешно, но содержащие отдельные пробелы анализ альтернативных вариантов решения исследовательских задач и оценка потенциальных выигрышей/проигрышей реализации этих вариантов
	Сформированное умение анализировать альтернативные варианты решения исследовательских и практических задач и оценивать потенциальные выигрыши/проигрыши реализации этих вариантов
	письменное решение задач

	У2 (УК1)
	Отсутствие умений
	Частично освоенное умение при решении исследовательских и практических задач генерировать идеи, поддающиеся операционализации исходя из наличных ресурсов и ограничений
	В целом успешное, но не систематически осуществляемое умение при решении исследовательских и практических задач генерировать идеи, поддающиеся операционализации исходя из наличных ресурсов и ограничений
	В целом успешное, но содержащее отдельные пробелы умение при решении исследовательских и практических задач генерировать идеи, поддающиеся операционализации исходя из наличных ресурсов и ограничений
	Сформированное умение при решении исследовательских и практических задач генерировать идеи, поддающиеся операционализации исходя из наличных ресурсов и ограничений
	письменное решение задач

	З1 (УК3)
	Отсутствие знаний
	Фрагментарные знания особенностей предоставления результатов научной деятельности в устной и письменной форме
	Неполные знания особенностей представления результатов научной деятельности в устной и письменной форме, при работе в российских и международных коллективах
	Сформированные, но содержащие отдельные пробелы знания основных особенностей представления результатов научной деятельности в устной и письменной форме при работе в российских и международных исследовательских коллективах
	Сформированные и систематические знания особенностей представления результатов научной деятельности в устной и письменной форме при работе в российских и международных исследовательских коллективах
	зачет в форме 
индивидуального собеседования

	У1 (УК3)
	Отсутствие умений
	Фрагментарное следование нормам, принятым в научном общении при работе в российских и международных исследовательских коллективах с целью решения научных и научно-образовательных задач
	В целом успешное, но не систематическое следование нормам, принятым в научном общении при работе в российских и международных исследовательских коллективах с целью решения научных и научно-образовательных задач
	В целом успешное, но содержащее отдельные пробелы умение следовать основным нормам, принятым в научном общении при работе в российских и международных исследовательских коллективах с целью решения научных и научно-образовательных задач
	Успешное и систематическое следование нормам, принятым в научном общении, для успешной работы в российских и международных исследовательских коллективах с целью решения научных и научно-образовательных задач
	письменное решение задач

	У2 (УК3)
	Отсутствие умений
	Частично освоенное умение осуществлять личностный выбор в процессе работы в российских и международных исследовательских коллективах, оценивать последствия принятого решения и нести за него ответственность перед собой, коллегами и обществом 
	В целом успешное, но не систематическое умение осуществлять личностный выбор в процессе работы в российских и международных исследовательских коллективах, оценивать последствия принятого решения и нести за него ответственность перед собой, коллегами и обществом 
	В целом успешное, но содержащее отдельные пробелы умение осуществлять личностный выбор в процессе работы в российских и международных исследовательских коллективах, оценивать последствия принятого решения и нести за него ответственность перед собой, коллегами и обществом 
	Успешное и систематическое умение осуществлять личностный выбор в процессе работы в российских и международных исследовательских коллективах, оценивать последствия принятого решения и нести за него ответственность перед собой, коллегами и обществом 
	письменное решение задач

	З1 (ОПК1)
	Отсутствие знаний
	Фрагментарные представления о результатах, проблемах, методах научных исследований в области математики и смежных областях
	Неполные представления о результатах, проблемах, методах научных исследований в области математики и смежных областях
	Сформированные, но содержащие отдельные пробелы представления о результатах, проблемах, методах научных исследований в области математики и смежных областях
	Сформированные систематические представления о результатах, проблемах, методах научных исследований в области математики и смежных областях
	зачет в форме 
индивидуального собеседования

	У1 (ОПК1)
	Отсутствие умений
	Фрагментарное умение разработки и применения методов и алгоритмов научных исследований
	В целом успешное, но не систематическое умение разработки и применения методов и алгоритмов научных исследований
	В целом успешное, но содержащее отдельные пробелы умение разработки и применения методов и алгоритмов научных исследований
	Сформированное умение разработки и применения методов и алгоритмов научных исследований
	письменное решение задач

	В1 (ОПК1)
	Отсутствие навыков
	Фрагментарное применение навыков построения и анализа математических моделей, решения задач при помощи современных программных средств
	В целом успешное, но не систематическое применение навыков построения и анализа математических моделей, решения задач при помощи современных программных средств
	В целом успешное, но содержащее отдельные пробелы применение навыков построения и анализа математических моделей, решения задач при помощи современных программных средств
	Успешное и систематическое применение навыков построения и анализа математических моделей, решения задач при помощи современных программных средств
	Оценка реферативного отчета на экзамене в форме индивидуального собеседования

	З1 (ПК-1)
	Отсутствие знаний
	Фрагментарные представления о методах научно-исследовательской деятельности в области вещественного, комплексного и функционального анализа
	Неполные представления о методах научно-исследовательской деятельности в области вещественного, комплексного и функционального анализа
	Сформированные, но содержащие отдельные пробелы   представления о методах научно-исследовательской деятельности в области вещественного, комплексного и функционального анализа 
	Сформированные систематические
представления о методах научно-исследовательской деятельности в области вещественного, комплексного и функционального анализа
	Экзамен в форме 
индивидуального собеседования

	З2 (ПК-1)
	Отсутствие знаний
	Фрагментарные представления о наиболее важных понятиях и результатах современного вещественного, комплексного и функционального анализа
	Неполные представления о наиболее важных понятиях и результатах современного вещественного, комплексного и функционального анализа
	Сформированные, но содержащие отдельные пробелы представления о наиболее важных понятиях и результатах современного вещественного, комплексного и функционального анализа
	Сформированные систематические
представления о о наиболее важных понятиях и результатах современного вещественного, комплексного и функционального анализа
	Экзамен в форме 
индивидуального собеседования

	У1 (ПК-1)

	Отсутствие умений
	Фрагментарное 
использование современных методов и результатов вещественного, комплексного и функционального анализа в научно-исследовательской работе
	В целом успешное, но не систематическое использование современных методов и результатов вещественного, комплексного и функционального анализа в научно-исследовательской работе
	В целом успешное, но содержащее отдельные пробелы использование современных методов и результатов вещественного, комплексного и функционального анализа в научно-исследовательской работе
	Сформированное умение использовать современных методов и результатов вещественного, комплексного и функционального анализа в научно-исследовательской работе
	письменное решение задач

	В1 (ПК-1) 

	Отсутствие навыков
	Фрагментарное применение навыков научно-исследовательской работы в области  
вещественного, комплексного и функционального анализа    
	В целом успешное, но не систематическое применение навыков научно-исследовательской работы в области 
вещественного, комплексного и функционального анализа
	В целом успешное, но содержащее отдельные пробелы применение навыков научно-исследовательской работы в области 
вещественного, комплексного и функционального анализа

	Успешное и систематическое применение навыков научно-исследовательской работы в области
 вещественного, комплексного и функционального анализа
	Оценка реферативного отчета на экзамене в форме индивидуального собеседования




· Типовые контрольные задания или иные материалы, необходимые для оценки результатов обучения, характеризующих этапы формирования компетенций. См. Приложения.


12.  Ресурсное обеспечение:
Перечень основной учебной литературы: см. Приложение
Перечень дополнительной учебной литературы: см. Приложения
Перечень ресурсов информационно-телекоммуникационной сети «Интернет»: см. Приложения.
Описание материально-технической базы: компьютерный класс для проведения семинарских занятий .
13. Язык преподавания: русский (при необходимости – английский).


ПРИЛОЖЕНИЕ
1. Тема практикума: Криптография
2. Преподаватель: в.н.с.,к.ф.-м.н. Носов В.А., с.н.с., к.ф.-м.н. Галатенко А.В.

3. Тематическое содержание курса:

	Тема 1
	Булевы функции и операторы

	Тема 2
	Перестановки и их свойства

	Тема 3
	Арифметика в конечных полях и кольцах вычетов

	Тема 4
	Текущий контроль успеваемости (коллоквиум)

	Тема 5
	Шифры простой замены и лозунговые шифры.

	Тема 6
	Гаммирование с зависимой или неравновероятной гаммой

	Тема 7
	Криптографические стандарты

	Тема 8
	Текущий контроль успеваемости (коллоквиум)

	Тема 9
	Сдача работы. Зачет.



5. Типовые контрольные задания или иные материалы, необходимые для оценки результатов обучения, характеризующих этапы формирования компетенций.
Оценка результатов обучения проводится на основе итогов коллоквиумов, текущего опроса и объема выполненных работ по разработке и реализации алгоритма решения выбранной задачи.


Предлагаемые студентам задачи могут быть сгруппированы по двум признакам: области и сложности. Области включают в себя булеву алгебру,
перестановки, арифметику в конечных полях и кольцах вычетов (ключевые математические модели в задачах криптографии и криптоанализа), шифры простой замены и лозунговые шифры, шифры гаммирования с зависимой или неравновероятной гаммой (упрощенные модели шифров),
а также реальные криптографические стандарты и методы криптоанализа. Все задачи разделены на три группы сложности. Каждый студент должен решить по одной задаче из каждой группы сложности.

Задачи сгруппированы по областям.  Каждой задаче сопоставлена римская цифра I, II или III, определяющая группу сложности.

Задачи по булевым функциям

В задачах класса II и III дополнительно должен быть предоставлен отчет с описанием использованных алгоритмов и статистикой по решениям
(например, оценкой методом Монте-Карло математического ожидания и дисперсии для различных значений параметров).

Задача I1. Генерация входных данных для задачи 2-выполнимость. На вход поступает число переменных и число элементарных дизъюнкций, на выход в текстовый файл записывается случайная 2-КНФ с заданным числом элементарных дизъюнкций, или выдается отказ, если такая КНФ не существует.

Задача I2. Генерация входных данных для задачи 3-выполнимость. На вход поступает число переменных и число элементарных дизъюнкций, на выход в текстовый файл записывается случайная 3-КНФ с заданным числом элементарных дизъюнкций, или выдается отказ, если такая КНФ не существует.

Задача I3. Генерация случайного полинома Жегалкина. На вход поступает число переменных, число слагаемых и максимальная степень слагаемых, на выход в текстовый файл записывается случайный полином Жегалкина, удовлетворяющий входным условиям, или выдается отказ, если такой полином не существует.

Задача I4. Расстоянием Хэмминга между двумя булевыми функциями назовем число отличающихся разрядов в столбцах значений. На вход программе поступает булева функция в виде столбца значений, записанного в текстовом файле, на выходе в текстовый файл записывается ближайшая по Хэммингу в входной функции линейная функция, а также расстояние между функциями.

Задача II1. Методом резолюции решить задачу 2-выполнимости КНФ. На вход поступает текстовый файл с 2-КНФ, на выходе в текстовый файл 
записывается набор переменных, обращающий КНФ в единицу, или выдается отказ, если такой набор не существует. Дополнительно выдается время, затраченное на проверку выполнимости.

Задача II2. Методом Ивамы решить задачу 3-выполнимости КНФ. На вход поступает текстовый файл с 3-КНФ и ограничение по времени, на выходе в текстовый файл записывается набор переменных, обращающий КНФ в единицу, или выдается отказ, если такой набор не существует или если процесс решения нарушает заданное ограничение по времени. Дополнительно выдается время, затраченное на проверку выполнимости.

Задача II3. Методом поиска с возвратом решить задачу 3-выполнимости КНФ. На вход поступает текстовый файл с 3-КНФ и ограничение по времени, на выходе в текстовый файл записывается набор переменных, обращающий КНФ в единицу, или выдается отказ, если такой набор не существует или если процесс решения нарушает заданное ограничение по времени.

Задача II4. Методом линеаризации решить систему булевых уравнений, порожденную с помощью решения задачи I3. На вход в текстовом файле
поступает список булевых функций, заданных полиномами Жегалкина, на выходе в текстовый файл записывается хотя бы один набор переменных, обращающий все функции в 0, или отказ, если такой набор не существует. Дополнительно выдается время, затраченное программой на решение.

Задача III1. Генерация S-блоков. На вход поступает булев оператор, заданный таблицей значений. На выходе в текстовый файл записывается реализация оператора в базисе из конъюнкции, дизъюнкции и отрицания, оптимизированная по максимальной глубине вычислений.

Задача III2. Генерация S-блоков. На вход поступает булев оператор, заданный таблицей значений. На выходе в текстовый файл записывается реализация оператора в базисе из конъюнкции, дизъюнкции и отрицания, оптимизированная по числу использованных конъюнкций и дизъюнкций.



Задачи по перестановкам

Задача I5. Сгенерировать все перестановки в лексикографическом порядке. На вход поступает натуральное число n, на выходе в текстовом файле записываются все перестановки порядка n в лексикографическом порядке.

Задача I6. Сгенерировать все перестановки с условием, что соседние перестановки отличаются на одну транспозицию. На вход поступает натуральное число n, на выходе в текстовом файле записываются все перестановки порядка n, причем соседние перестановки отличаются на одну транспозицию.

Задача II5. Проверка перестановочности системы булевых функций. На вход подается текстовый файл с булевыми функциями, заданными таблицами значений, на выходе выдается ответ, является ли поданная система перестановочной. В случае положительного ответа дополнительно выдается цикловая структура перестановки и разностные характеристики.

Задача II6. Исследование свойств случайных перестановок. На вход подаются натуральные числа n и m. Число n задает порядок перестановок, m  —  количество испытаний. Требуется методом Монте-Карло вычислить среднее число независимых циклов, среднюю длину максимального цикла и среднюю длину максимальной монотонной последовательности и вывести вычисленные характеристики в текстовый файл. Проанализировать зависимость характеристик от значения n.

Задачи по арифметике в конечных полях и кольцах вычетов

Задача I7. Проверка числа на простоту. На вход подается натуральное число n и максимальное время вычислений t, на выходе выдается, является ли n простым, или отказ, если это не удалось установить за время t.

Задача I8. Проверка числа на псевдопростоту. На вход подается натуральное число n, рациональное число ε, 0 < ε < 1. Требуется найти ближайшее к n число, являющееся псевдопростым с вероятностью не ниже 1 — ε;  n является небольшим числом.

Задача I9. Быстрое возведение в степень. На вход подается натуральные числа n и k. С помощью алгоритма быстрого возведения в степень требуется найти nk, записать ответ в текстовый файл и выдать время вычисления; n и k являются небольшими (nk < 264).

Задача II7. Реализация операций в кольцах вычетов. Сначала производится инициализация, в процессе которой на вход подяется натуральное число n. Затем на вход поступают пары чисел, для которых необходимо вычислить заданные операции —   сложение, вычитание, умножение и возведение в степень по модулю n. Числа задаются в текстовом файле, в двоичном представлении.

Задача II8. Реализация операции деления в кольце вычетов. Сначала производится инициализация, в процессе которой на вход подяется натуральное число n. Затем на вход поступают пары чисел, задаваемых в текстовом файле, в двоичном представлении. Требуется вычислить частное по модулю n или выдать отказ, если делитель не является обратимым.

Задача II9. Поиск образующего элемента. На вход поступает простое число p, на выход выдается порождающий элемент Zp*. Порядок мультипликативной группы небольшой (меньше 232).

Задача III3. Проверка числа на псевдопростоту. На вход подается натуральное число n, рациональное число ε, 0 < ε < 1. Требуется найти ближайшее к n число, являющееся псевдопростым с вероятностью не ниже 1 — ε;  n является большим числом (порядка 2k, где k  —  несколько тысяч).

Задача III4. Реализация библиотеки арифметики в конечных полях. Библиотека состоит из функции инициализации, в которой задается базовое поле и неприводимый многочлен, и функций вычисления суммы, разности, произведения и частного двух чисел, а также возведения в степень. Дополнительно должна быть реализована функция тестирования, зачитывающая из текстового файла входные данные и совершающая заданные действия.

Задачи по шифру простой замены и лозунговым шифрам

Задача I10. Анализ частотных характеристик текстов. На вход поступает текстовый файл, на выходе в текстовый файл записывается статистика
встречаемости отдельных символов, биграмм и триграмм.

Задача I11. Анализ характеристик текстов. На вход подается текстовый файл и натуральное число n, на выходе вычисляется минимальная,  средняя и максимальная длина непрерывного участка, в котором встречается не менее n различных символов.

Задача I12. Анализ частотных характеристик пар текстов. На вход поступает пара текстовых файлов одинаковой длины, на выход в текстовый файл выдается статистика встречаемости символов тексте, полученном суммированием входных данных по модулю 33.

Задача II10. Вычисление числа вариантов ключей в различных ограничениях шифра простой замены. Задается ограничение на перестановку (например, максимальный модуль разности между символом и его образом). Требуется вычислить число ключей, удовлетворяющих заданному ограничению.

Задача II11. Дешифрование шифра простой замены с помощью частотного анализа. На вход подается текстовый файл с осмысленным текстом, зашифрованным шифром простой замены. На выходе в файл записывается открытый текст и шифрующая перестановка.

Задача II12. Ограничение возможных ключей в шифре простой замены. Используя собранные данные о биграммах и триграммах, которые не встречаются в осмысленных текстах, сузить множество возможных ключей. На вход подается текстовый файл с шифр-текстом, полученным простой заменой, на выходе в текстовый файл для каждого символа выдаются возможные прообразы.

Задача III5. Криптоанализ методом протяжки. Реализовать систему, которая получает на вход текстовый файл с текстом, зашифрованным методом простой замены или с помощью лозунга, и текстовый файл со словарем. Определить, каким шифром зашифрован текст, и выдать в текстовый файл открытый текст.

Задачи по шифру гаммирования с зависимой или неравновероятной гаммой

Задача II13. Криптоанализ гаммирования в случае зависимости в гамме. На вход поступает текстовый файл с осмысленным текстом, зашифрованным гаммированием на гамме, также представляющей собой осмысленный текст, и словарь. Методом протяжки выполнить дешифрование и записать результат в текстовый файл.

Задача II14. Криптоанализ гаммирования в случае неравновероятной гаммы. На вход поступает текстовый файл с осмысленным текстом, зашифрованным гаммированием на гамме, также представляющей собой осмысленный текст. С помощью частотного анализа выполнить дешифрование и записать результат в текстовый файл.

Задачи по криптографическим стандартам

Задача III6. Алгоритм DES. Реализовать преобразование блока алгоритма DES, в качестве параметра принимающее число раундов в схеме Фейстеля. Оценить скорость работы полной версии (16 раундов). Провести линейный криптоанализ для версии с четырьмя раундами.

Задача III7. Алгоритм RSA. Реализовать алгоритм RSA. Оценить скорость работы. Написать функцию расшифровки при небольших значениях открытого ключа и открытого текста.

Задача III8. Алгоритм IDEA. Реализовать алгоритм IDEA. Оценить скорость работы полной версии. Провести поиск слабых ключей в усеченной версии.

Задача III9. Алгоритм SHA1. Реализовать алгоритм SHA1. Оценить скорость работы. Найти коллизию при усечении выхода до 60 бит.

Задача III10. Алгоритм Эль-Гамаля. Реализовать алгоритм электронной подписи Эль-Гамаля. Оценить скорость работы. Методом Монте-Карло оценить среднее число попыток на сообщение.

Задача III11. Алгоритм A5/1. Реализовать алгоритм A5. Реализовать дешифрование алгоритма A5/1.

Задача III12. Алгоритм AES. Реализовать преобразование блока алгоритма AES, в качестве параметра принимающее число раундов. Оценить скорость работы полной версии на 128-битном ключе. Провести дифференциальный криптоанализ для реализации с двумя раундами.
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