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	Сервисы информационной безопасности.
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	Формальные модели безопасных систем. Модель take-grant.
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	Формальные модели безопасных систем. Модель Белла-Лападула.
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	Представление многоуровневых баз данных в виде композиции одноуровневых баз данных.

	Тема 10
	Модель А.А. Грушо разложения баз данных на тему и рему. 

	Тема 11
	Задача активного аудита. Основные компоненты системы и основные методы анализа.

	Тема 12
	Сигнатурный анализ в системах активного аудита. Теорема Клини. Проблема экспоненциального взрыва.

	Тема 13
	Статистический анализ в системах активного аудита. Базовые методы. Алгоритм NIDES.

	Тема 14
	Оценка качества долгосрочных профилей в системах активного аудита.

	Тема 15
	Оценка качества решающих правил в системах активного аудита.

	Тема 16
	Архитектура построения подсистемы аутентификации. Встраиваемые модули аутентификации и встраиваемые неинтерактивные модели аутентификации.



5. Типовые контрольные задания или иные материалы, необходимые для оценки результатов обучения, характеризующих этапы формирования компетенций.
Вопросы к экзамену:
1. Стратегии злоумышленного поведения.
2. Типичные уязвимости в системах обеспечения безопасности.
3. Уровни и сервисы обеспечения безопасности.
4. Модель take-grant.
5. Модель Белла-Лападула.
6. Модель невлияния для детерминированных автоматов.
7. Модель невлияния для недетерминированных автоматов.
8. Модель невлияния для вероятностных автоматов.
9. Модель невлияния для квантовых автоматов.
10. Общая архитектура систем активного аудита.
11. Методы анализа в системах активного аудита.
12. Сигнатурный анализ. Понятие регулярного выражения.
13. Теорема Клини.
14.  Примеры регулярных выражений, приводящих к экспоненциальному взрыву.
15. Методы статистического анализа.
16. Алгоритм NIDES.
17. Критерий состоятельности долгосрочных профилей.
18. Примеры весовых векторов для состоятельных профилей.
19. Несмещенность долгосрочных профилей. Оценка смещения.
20. Оценка качества решающих правил.
21. Понятие скрытого канала. Содержательное и формальное определение. Оценка пропускной способности.
22. Цифровые водяные знаки и стеговставки. Примеры алгоритмов встраивания.
23. Теорема о существовании скрытых каналов.
24. Реляционные операторы. Декомпозиция многоуровневых баз данных.
25. Разложение баз данных на тему и рему. Реализация реляционных операторов, не требующая восстановления базы.
26. Архитектура подсистемы аутентификации. Встраиваемые модули аутентификации.
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