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1. Цели  освоения дисциплины.

Целями освоения дисциплины (модуля)  "Криптографические протоколы и сетевая безопасность" являются:

формирование математической культуры студента, фундаментальная подготовка по ряду основных разделов теории помехоустойчивых кодов, овладение современным математическим аппаратом для дальнейшего использования при решении теоретических и прикладных задач. 

2. Место дисциплины в структуре ООП ВПО.

Курс «Криптографические протоколы и сетевая безопасность» относится к вариативной части цикла профессиональных дисциплин. Для её успешного изучения необходимы знания и умения,  приобретенные в результате освоения курсов по дискретной математике, теории дискретных функций и др.
Знание основ криптографических протоколов и сетевой безопасности является важнейшей частью общей математической культуры выпускника. Эти знания необходимы как при проведении теоретических исследований в различных областях математики, так и при решении практических задач из разнообразных прикладных областей, таких как информатика, комбинаторика, обработка и передача данных и др.

3. Компетенции обучающегося, формируемые в результате освоения дисциплины (модуля): ОК-6, ОК-8, ОК-10, ПК-1, ПК-2, ПК-3, ПК-4, ПК-5, ПК-6, ПК-7, ПК-8, ПК-9, ПК-10, ПК-11,  ПК-12,  ПК-14,  ПК-15,  ПК-16,  ПК-19,  ПК-20,  ПК-21,  ПК-23, ПК-27, ПК-29. 

В результате освоения дисциплины обучающийся должен:

1. Знать: основные понятия из рассматриваемых разделов теории криптографических протоколов и сетевой безопасности (таких, как криптографические примитивы,  конфиденциальность данных, стандарты шифрования, общий секрет и др.), определения и свойства математических объектов, используемых в этих областях, формулировки утверждений, методы их доказательства, возможные сферы их приложений.

2. Уметь: решать задачи теоретического и прикладного характера, относящиеся к разделам рассматриваемой теории, доказывать утверждения, строить модели объектов и понятий.

3. Владеть: математическим аппаратом теории криптографических протоколов и сетевой безопасности, методами доказательства утверждений в этих областях.

4. Структура и содержание дисциплины "Криптографические протоколы и сетевая безопасность".

Общая трудоемкость дисциплины составляет   3  зачетных единицы. 

	№ 


	Раздел
дисциплины
	Семестр
	Неделя семестра
	Виды учебной работы, включая 

самостоятельную работу студентов
и трудоемкость (в часах)
	Формы текущего контроля успеваемости 

(по неделям 

семестра)

Форма промежуточной аттестации (по семестрам)



	
	
	
	
	Лек
	Сем
	Сам
	Сумм
	

	1
	I. Введение

Данные "на лету" и "при хранении". Угрозы конфиденциальности, целостности и доступности. Описание криптографических примитивов. Семиуровневая модель OSI.
	4
	1-2
	4
	
	4
	8
	

	2
	II. Обеспечение конфиденциальности данных

Стандарты шифрования AES, SNOW и ZUC. Режимы использования, ориентированные на поддержание секретности. Современные

сетевые стандарты.
	4
	3-5
	6
	
	6
	12
	

	3
	III. Обеспечение целостности данных

Стандарты хэширования SHA. Парадокс дней рождения. Режимы обеспечения целостности и аутентификации. Современные сетевые стандарты.
	4
	6-8
	6
	
	6
	12
	

	4
	IV. Методы выработки общего секрета

Метод Диффи-Хеллмана. Протоколы IKE. Трехшаговые протоколы. Схема Мэсси-Омуры.
	4
	9-10
	4
	
	4
	8
	

	5
	V. Протоколы аудентификации

Схема Нидхема-Шредера в симметричном и несимметричном случае. Атаки "человек в середине". Инфраструктура открытых ключей.
	4
	11-12
	4
	
	4
	8
	

	6
	VI. Электронные деньги

Протокол Шаума, Фиата и Наора.
	4
	13
	2
	
	2
	4
	

	7
	VII. Практические аспекты сетевой безопасности

Протокол безопасного удаленного доступа ssh. Безопасное копирование scp и sftp. Сервисы безопасности протокола https. Безопасность службы DNS и протокол dnssec. Защита электронной почты с помощью средств PGP. Наложенные частные сети. Протоколы TLS, IPSEC и MACSEC. Выявление и предупреждение атак с помощью анализа сетевых пакетов.
	4
	14-16
	6
	
	6
	12
	

	
	
	
	
	
	
	
	
	Экзамен


5. Образовательные технологии: активные и интерактивные формы. 

6. Оценочные средства для текущего контроля успеваемости, промежуточной аттестации по итогам освоения дисциплины и учебно-методическое обеспечение самостоятельной работы студентов

В течение семестра студенты разбирают и решают задачи, указанные преподавателем, разбирают и повторяют основные понятия и теоремы, доказанные на лекциях. 

7. Учебно-методическое и информационное обеспечение дисциплины.

а)
основная литература: 

1) Брюс Шнайер, Прикладная криптография. Протоколы, алгоритмы, исходные 

тексты на языке Си - Триумф, 2002.

2) A. Menezes, P. van Oorschot, S. Vanstone, Handbook of Applied

Cryptohraphy, CRC Press, 1996.

3) D. Chaum, A. Fiat, M. Naor, Untraceable electronic cash, CRYPTO '88

Proceedings, 1988, pp. 319-327.

в)
программное обеспечение и Интернет-ресурсы: 

1) The Internet Engineering Task Force - http://www.ietf.org

8. Материально-техническое обеспечение дисциплины:
Аудитории для лекций и практических занятий (с необходимым техническим оснащением). Наличие рекомендованной литературы. Наличие электронных версий методических материалов для самостоятельной работы.

Программа составлена в соответствии с требованиями ФГОС ВПО с учетом рекомендаций и ПрООП ВПО по направлению и профилю подготовки 
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