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1. Цели  освоения дисциплины.

Целями освоения дисциплины (модуля)  "Теоретические основы компьютерной безопасности" являются:

формирование математической культуры студента, фундаментальная подготовка по ряду основных разделов теории помехоустойчивых кодов, овладение современным математическим аппаратом для дальнейшего использования при решении теоретических и прикладных задач. 

2. Место дисциплины в структуре ООП ВПО.

Курс «Теоретические основы компьютерной безопасности» относится к вариативной части цикла профессиональных дисциплин. Для её успешного изучения необходимы знания и умения,  приобретенные в результате освоения курсов по дискретной математике, теории дискретных функций и др.
Знание теоретических основ компьютерной безопасности является важнейшей частью общей математической культуры выпускника. Эти знания необходимы как при проведении теоретических исследований в различных областях математики, так и при решении практических задач из разнообразных прикладных областей, таких как информатика, комбинаторика, обработка и передача данных и др.

3. Компетенции обучающегося, формируемые в результате освоения дисциплины (модуля): ОК-6, ОК-8, ОК-10, ПК-1, ПК-2, ПК-3, ПК-4, ПК-5, ПК-6, ПК-7, ПК-8, ПК-9, ПК-10, ПК-11,  ПК-12,  ПК-14,  ПК-15,  ПК-16,  ПК-19,  ПК-20,  ПК-21,  ПК-23, ПК-27, ПК-29. 

В результате освоения дисциплины обучающийся должен:

1. Знать: основные понятия из рассматриваемых разделов теоретических основ компьютерной безопасности (таких, как сервисы информационной безопасности,  модели гарантированно защищенных систем, скрытые каналы, активный аудит и др.), определения и свойства математических объектов, используемых в этих областях, формулировки утверждений, методы их доказательства, возможные сферы их приложений.

2. Уметь: решать задачи теоретического и прикладного характера, относящиеся к разделам рассматриваемой теории, доказывать утверждения, строить модели объектов и понятий.

3. Владеть: математическим аппаратом теоретических основ компьютерной безопасности, методами доказательства утверждений в этих областях.

4. Структура и содержание дисциплины " Теоретические основы компьютерной безопасности ".

Общая трудоемкость дисциплины составляет   3  зачетных единицы. 

	№ 


	Раздел
дисциплины
	Семестр
	Неделя семестра
	Виды учебной работы, включая 

самостоятельную работу студентов
и трудоемкость (в часах)
	Формы текущего контроля успеваемости 

(по неделям 

семестра)

Форма промежуточной аттестации (по семестрам)



	
	
	
	
	Лек
	Сем
	Сам
	Сумм
	

	1
	I. Введение. 

1. Сервисы информационной безопасности.
	1
	1-2
	4
	
	4
	8
	

	2
	II. Модели гарантированно защищенных систем

1. Модель take-grant

2. Модель Белла-Лападула

3. Модель невлияния в детерминированном и вероятностном случае

4. Скрытые каналы: содержательное определение и примеры

5. Автоматная модель и достаточные условия невидимости канала

6. Модель скрытого канала через Proxy-сервер
	1
	3-8
	12
	
	12
	24
	

	3
	III. Активный аудит

1. Общая архитектура системы и методы анализа

2. Сигнатурный анализ. Теорема Клини

3. Статистический анализ. Алгоритм NIDES

4. Состоятельность оценки числа ребер случайного графа
	1
	9-13
	10
	
	10
	20
	

	4
	IV. Модели безопасности в базах данных

1. Понятие реляционной базы данных и реляционных операторов

2. Декомпозиция и восстановление многоуровневой базы данных

3. Декомпозиция баз данных на тему и рему
	1
	14-16
	6
	
	6
	12
	

	
	
	
	
	
	
	
	
	Экзамен


5. Образовательные технологии: активные и интерактивные формы. 

6. Оценочные средства для текущего контроля успеваемости, промежуточной аттестации по итогам освоения дисциплины и учебно-методическое обеспечение самостоятельной работы студентов

В течение семестра студенты разбирают и решают задачи, указанные преподавателем, разбирают и повторяют основные понятия и теоремы, доказанные на лекциях. 

7. Учебно-методическое и информационное обеспечение дисциплины.

а)
основная литература: 

1) А.А. Грушо, Е.Е. Тимонина, Теоретические основы защиты информации,

"Яхтсмен", 1996.

2) Moskowitz I.S., Costich O.L., A Classical Automata Approach to

Noninterference Type Problems.  Department of the Navy, Naval Research

Laboraory, 1992.

3) Галатенко А.В., Об автоматной модели защищенных компьютерных

систем --- "Интеллектуальные системы", т. 4, вып. 3-4, Москва,

1999г., с. 263-270.

4) А.А. Грушо, Скрытые каналы и безопасность информации в компьютерных 

системах // Дискретная математика, 1998, т. 10, вып. 1, стр. 3-9.

5) Галатенко А.В., "Активный аудит". JetInfo N8, 1999

6) Кудрявцев В.Б., Алёшин С.В., Подколзин А.С., Введение  в теорию автоматов.

Москва, "Наука", 1985 г.

7) Javitz, H.S, Valdes, A, The NIDES statistical

component description and justification --- Technical report,

Computer Science Laboratory, SRI International, 1994.

8) A. Galatenko , А. Grusho , А. Kniazev , Е. Timonina -- Covert Channels

through PROXY Server. -- The Third International Workshop "Information

Assurance in Computer Networks. Methods, Models, and Architectures for Network

Security", St. Petersburg: Springer, LNCS 3685, 2005

9) А. А. Грушо, Некоторые статистические задачи на графах, Матем. заметки, 

36:2 (1984), 269-277 

в)
программное обеспечение и Интернет-ресурсы: не требуется.

8. Материально-техническое обеспечение дисциплины:
Аудитории для лекций и практических занятий (с необходимым техническим оснащением). Наличие рекомендованной литературы. Наличие электронных версий методических материалов для самостоятельной работы.

Программа составлена в соответствии с требованиями ФГОС ВПО с учетом рекомендаций и ПрООП ВПО по направлению и профилю подготовки 


Автор: н.с. кафедры математической теории интеллектуальных систем механико-математического факультета МГУ имени М. В. Ломоносова  к.ф.–м.н. А. В. Галатенко.

Рецензент: профессор кафедры математической теории интеллектуальных систем механико-математического факультета МГУ имени М. В. Ломоносова  д.ф.–м.н. Э. Э. Гасанов.
Программа одобрена на заседании 


(Наименование уполномоченного органа вуза (УМК, НМС, Ученый совет)
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