
Ïðàêòèêóì ïî êðèïòîãðàôèè (Â.À.
Íîñîâ, À.Â. Ãàëàòåíêî)

1. Ââåäåíèå

Äàííîå ïîñîáèå ñîäåðæèò ïåðå÷åíü çàäà÷ ïî ïðàêòèêóìó �Êðèïòîãðàôèÿ�. Ïðåä-
ëàãàåìûå çàäà÷è ìîãóò áûòü ñãðóïïèðîâàíû ïî äâóì ïðèçíàêàì: îáëàñòè è ñëîæ-
íîñòè. Îáëàñòè âêëþ÷àþò â ñåáÿ áóëåâó àëãåáðó, ïåðåñòàíîâêè, àðèôìåòèêó â êî-
íå÷íûõ ïîëÿõ è êîëüöàõ âû÷åòîâ (êëþ÷åâûå ìàòåìàòè÷åñêèå ìîäåëè â çàäà÷àõ
êðèïòîãðàôèè è êðèïòîàíàëèçà), øèôðû ïðîñòîé çàìåíû è ëîçóíãîâûå øèôðû,
øèôðû ãàììèðîâàíèÿ ñ çàâèñèìîé èëè íåðàâíîâåðîÿòíîé ãàììîé (óïðîùåííûå
ìîäåëè øèôðîâ), à òàêæå ðåàëüíûå êðèïòîãðàôè÷åñêèå ñòàíäàðòû è ìåòîäû
êðèïòîàíàëèçà. Âñå çàäà÷è ðàçäåëåíû íà òðè ãðóïïû ñëîæíîñòè. Êàæäûé ñòó-
äåíò äîëæåí ðåøèòü ïî îäíîé çàäà÷å èç êàæäîé ãðóïïû.

Èçëîæåííûé ìàòåðèàë ñãðóïïèðîâàí ïî îáëàñòÿì. Êàæäîé çàäà÷å ñîïîñòàâ-
ëåíà ðèìñêàÿ öèôðà I, II èëè III, îïðåäåëÿþùàÿ ãðóïïó ñëîæíîñòè.

2. Çàäà÷è ïî áóëåâûì ôóíêöèÿì

Â çàäà÷àõ êëàññà II è III äîïîëíèòåëüíî äîëæåí áûòü ïðåäîñòàâëåí îò÷åò ñ îïèñà-
íèåì èñïîëüçîâàííûõ àëãîðèòìîâ è ñòàòèñòèêîé ïî ðåøåíèÿì (íàïðèìåð, îöåí-
êîé ìåòîäîì Ìîíòå-Êàðëî ìàòåìàòè÷åñêîãî îæèäàíèÿ è äèñïåðñèè äëÿ ðàçëè÷-
íûõ çíà÷åíèé ïàðàìåòðîâ).

Çàäà÷à I1. Ãåíåðàöèÿ âõîäíûõ äàííûõ äëÿ çàäà÷è 2-âûïîëíèìîñòü. Íà âõîä
ïîñòóïàåò ÷èñëî ïåðåìåííûõ è ÷èñëî ýëåìåíòàðíûõ äèçúþíêöèé, íà âûõîä â òåê-
ñòîâûé ôàéë çàïèñûâàåòñÿ ñëó÷àéíàÿ 2-ÊÍÔ ñ çàäàííûì ÷èñëîì ýëåìåíòàðíûõ
äèçúþíêöèé, èëè âûäàåòñÿ îòêàç, åñëè òàêàÿ ÊÍÔ íå ñóùåñòâóåò. Äîïîëíèòåëü-
íàÿ èíôîðìàöèÿ î çàäà÷å ìîæåò áûòü íàéäåíà â êíèãå Â.À. Íîñîâ, �Îñíîâû
òåîðèè àëãîðèòìîâ è àíàëèçà èõ ñëîæíîñòè�,
http://www.intsys.msu.ru/staff/vnosov/theoralg.htm

Çàäà÷à I2. Ãåíåðàöèÿ âõîäíûõ äàííûõ äëÿ çàäà÷è 3-âûïîëíèìîñòü. Íà âõîä
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ïîñòóïàåò ÷èñëî ïåðåìåííûõ è ÷èñëî ýëåìåíòàðíûõ äèçúþíêöèé, íà âûõîä â òåê-
ñòîâûé ôàéë çàïèñûâàåòñÿ ñëó÷àéíàÿ 3-ÊÍÔ ñ çàäàííûì ÷èñëîì ýëåìåíòàðíûõ
äèçúþíêöèé, èëè âûäàåòñÿ îòêàç, åñëè òàêàÿ ÊÍÔ íå ñóùåñòâóåò. Äîïîëíèòåëü-
íàÿ èíôîðìàöèÿ î çàäà÷å ìîæåò áûòü íàéäåíà â êíèãå Â.À. Íîñîâ, �Îñíîâû
òåîðèè àëãîðèòìîâ è àíàëèçà èõ ñëîæíîñòè�,
http://www.intsys.msu.ru/staff/vnosov/theoralg.htm

Çàäà÷à I3. Ãåíåðàöèÿ ñëó÷àéíîãî ïîëèíîìà Æåãàëêèíà. Íà âõîä ïîñòóïàåò
÷èñëî ïåðåìåííûõ, ÷èñëî ñëàãàåìûõ è ìàêñèìàëüíàÿ ñòåïåíü ñëàãàåìûõ, íà âû-
õîä â òåêñòîâûé ôàéë çàïèñûâàåòñÿ ñëó÷àéíûé ïîëèíîì Æåãàëêèíà, óäîâëåòâî-
ðÿþùèé âõîäíûì óñëîâèÿì, èëè âûäàåòñÿ îòêàç, åñëè òàêîé ïîëèíîì íå ñóùå-
ñòâóåò. Äîïîëíèòåëüíàÿ èíôîðìàöèÿ î çàäà÷å ìîæåò áûòü íàéäåíà â êíèãå Ñ.Â.
ßáëîíñêîãî �Ââåäåíèå â äèñêðåòíóþ ìàòåìàòèêó�.

Çàäà÷à I4. Ðàññòîÿíèåì Õýììèíãà ìåæäó äâóìÿ áóëåâûìè ôóíêöèÿìè íà-
çîâåì ÷èñëî îòëè÷àþùèõñÿ ðàçðÿäîâ â ñòîëáöàõ çíà÷åíèé. Íà âõîä ïðîãðàììå
ïîñòóïàåò áóëåâà ôóíêöèÿ â âèäå ñòîëáöà çíà÷åíèé, çàïèñàííîãî â òåêñòîâîì
ôàéëå, íà âûõîäå â òåêñòîâûé ôàéë çàïèñûâàåòñÿ áëèæàéøàÿ ïî Õýììèíãó â
âõîäíîé ôóíêöèè ëèíåéíàÿ ôóíêöèÿ, à òàêæå ðàññòîÿíèå ìåæäó ôóíêöèÿìè.
Äîïîëíèòåëüíàÿ èíôîðìàöèÿ î çàäà÷å ìîæåò áûòü íàéäåíà â êíèãàõ Ñ.Â. ßáëîí-
ñêîãî �Ââåäåíèå â äèñêðåòíóþ ìàòåìàòèêó� è Â.À. Íîñîâà �Ñïåöèàëüíûå ãëàâû
äèñêðåòíîé ìàòåìàòèêè�.

Çàäà÷à II1. Ìåòîäîì ðåçîëþöèè ðåøèòü çàäà÷ó 2-âûïîëíèìîñòè ÊÍÔ. Íà
âõîä ïîñòóïàåò òåêñòîâûé ôàéë ñ 2-ÊÍÔ, íà âûõîäå â òåêñòîâûé ôàéë çàïèñû-
âàåòñÿ íàáîð ïåðåìåííûõ, îáðàùàþùèé ÊÍÔ â åäèíèöó, èëè âûäàåòñÿ îòêàç,
åñëè òàêîé íàáîð íå ñóùåñòâóåò. Äîïîëíèòåëüíî âûäàåòñÿ âðåìÿ, çàòðà÷åííîå
íà ïðîâåðêó âûïîëíèìîñòè. Äîïîëíèòåëüíàÿ èíôîðìàöèÿ î çàäà÷å ìîæåò áûòü
íàéäåíà â êíèãàõ Â.À. Íîñîâ, �Îñíîâû òåîðèè àëãîðèòìîâ è àíàëèçà èõ ñëîæ-
íîñòè�, http://www.intsys.msu.ru/staff/vnosov/theoralg.htm, è ×. ×åíÿ è Ð.
Ëè �Ìàòåìàòè÷åñêàÿ ëîãèêà è àâòîìàòè÷åñêîå äîêàçàòåëüñòâî òåîðåì�.

Çàäà÷à II2. Ìåòîäîì Èâàìû ðåøèòü çàäà÷ó 3-âûïîëíèìîñòè ÊÍÔ. Íà âõîä
ïîñòóïàåò òåêñòîâûé ôàéë ñ 3-ÊÍÔ è îãðàíè÷åíèå ïî âðåìåíè, íà âûõîäå â òåê-
ñòîâûé ôàéë çàïèñûâàåòñÿ íàáîð ïåðåìåííûõ, îáðàùàþùèé ÊÍÔ â åäèíèöó,
èëè âûäàåòñÿ îòêàç, åñëè òàêîé íàáîð íå ñóùåñòâóåò èëè åñëè ïðîöåññ ðåøåíèÿ
íàðóøàåò çàäàííîå îãðàíè÷åíèå ïî âðåìåíè. Äîïîëíèòåëüíî âûäàåòñÿ âðåìÿ,
çàòðà÷åííîå íà ïðîâåðêó âûïîëíèìîñòè. Äîïîëíèòåëüíàÿ èíôîðìàöèÿ î çàäà-
÷å ìîæåò áûòü íàéäåíà â êíèãå Í.Í. Êóçþðèíà è Ñ.À. Ôîìèíà �Ýôôåêòèâíûå
àëãîðèòìû è ñëîæíîñòü âû÷èñëåíèé�.

Çàäà÷à II3. Ìåòîäîì ïîèñêà ñ âîçâðàòîì ðåøèòü çàäà÷ó 3-âûïîëíèìîñòè ÊÍÔ.
Íà âõîä ïîñòóïàåò òåêñòîâûé ôàéë ñ 3-ÊÍÔ è îãðàíè÷åíèå ïî âðåìåíè, íà âû-
õîäå â òåêñòîâûé ôàéë çàïèñûâàåòñÿ íàáîð ïåðåìåííûõ, îáðàùàþùèé ÊÍÔ â
åäèíèöó, èëè âûäàåòñÿ îòêàç, åñëè òàêîé íàáîð íå ñóùåñòâóåò èëè åñëè ïðîöåññ
ðåøåíèÿ íàðóøàåò çàäàííîå îãðàíè÷åíèå ïî âðåìåíè. Äîïîëíèòåëüíî âûäàåòñÿ
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âðåìÿ, çàòðà÷åííîå íà ïðîâåðêó âûïîëíèìîñòè. Äîïîëíèòåëüíàÿ èíôîðìàöèÿ î
çàäà÷å ìîæåò áûòü íàéäåíà â êíèãå Ä. Êíóòà �Èñêóññòâî ïðîãðàììèðîâàíèÿ�, ò.
3.

Çàäà÷à II4. Ìåòîäîì ëèíåàðèçàöèè ðåøèòü ñèñòåìó áóëåâûõ óðàâíåíèé, ïî-
ðîæäåííóþ ñ ïîìîùüþ ðåøåíèÿ çàäà÷è I3. Íà âõîä â òåêñòîâîì ôàéëå ïîñòóïàåò
ñïèñîê áóëåâûõ ôóíêöèé, çàäàííûõ ïîëèíîìàìè Æåãàëêèíà, íà âûõîäå â òåê-
ñòîâûé ôàéë çàïèñûâàåòñÿ õîòÿ áû îäèí íàáîð ïåðåìåííûõ, îáðàùàþùèé âñå
ôóíêöèè â 0, èëè îòêàç, åñëè òàêîé íàáîð íå ñóùåñòâóåò. Äîïîëíèòåëüíî âû-
äàåòñÿ âðåìÿ, çàòðà÷åííîå ïðîãðàììîé íà ðåøåíèå. Ïóñòü óðàâíåíèÿ ñèñòåìû
çàïèñàíû â âèäå fi(x1, . . . , xn) = ai, ãäå fi � ôóíêöèè àëãåáðû ëîãèêè, ai �
áóëåâû êîíñòàíòû. Èäåÿ çàêëþ÷àåòñÿ â ñëåäóþùåì. Ïóñòü íàéäåíî ïîäìíîæå-
ñòâî ïåðåìåííûõ, òàêîå ÷òî ïîñëå ïîäñòàíîâêè ïðîèçâîëüíûõ çíà÷åíèé âìåñòî
ïåðåìåííûõ èç íàéäåííîãî ïîäìíîæåñòâà ñèñòåìà ñòàíîâèòñÿ ëèíåéíîé. Ïóñòü
ìîùíîñòü òàêîãî ïîäìíîæåñòâà ðàâíà m. Òîãäà ñëîæíîñòü ðåøåíèÿ èñõîäíîé
ñèñòåìû íå ïðåâûøàåò 2m ∗ L, ãäå L � ìàêñèìàëüíàÿ ñëîæíîñòü ðåøåíèÿ âîç-
íèêàþùèõ ëèíåéíûõ ñèñòåì. Ñëåäîâàòåëüíî, åñëè m íåâåëèêî, èñõîäíàÿ ñèñòåìà
ìîæåò áûòü äîñòàòî÷íî ýôôåêòèâíî ðåøåíà.

Çàäà÷à III1. Ãåíåðàöèÿ S-áëîêîâ. Íà âõîä ïîñòóïàåò áóëåâ îïåðàòîð, çàäàííûé
òàáëèöåé çíà÷åíèé. Íà âûõîäå â òåêñòîâûé ôàéë çàïèñûâàåòñÿ ðåàëèçàöèÿ îïå-
ðàòîðà â áàçèñå èç êîíúþíêöèè, äèçúþíêöèè è îòðèöàíèÿ, îïòèìèçèðîâàííàÿ
ïî ìàêñèìàëüíîé ãëóáèíå âû÷èñëåíèé. Äîïîëíèòåëüíàÿ èíôîðìàöèÿ î çàäà÷å
ìîæåò áûòü íàéäåíà â êíèãå Ñ.Â. ßáëîíñêîãî �Ââåäåíèå â äèñêðåòíóþ ìàòåìà-
òèêó�.

Çàäà÷à III2. Ãåíåðàöèÿ S-áëîêîâ. Íà âõîä ïîñòóïàåò áóëåâ îïåðàòîð, çàäàí-
íûé òàáëèöåé çíà÷åíèé. Íà âûõîäå â òåêñòîâûé ôàéë çàïèñûâàåòñÿ ðåàëèçàöèÿ
îïåðàòîðà â áàçèñå èç êîíúþíêöèè, äèçúþíêöèè è îòðèöàíèÿ, îïòèìèçèðîâàí-
íàÿ ïî ÷èñëó èñïîëüçîâàííûõ êîíúþíêöèé è äèçúþíêöèé. Äîïîëíèòåëüíàÿ èí-
ôîðìàöèÿ î çàäà÷å ìîæåò áûòü íàéäåíà â êíèãå Ñ.Â. ßáëîíñêîãî �Ââåäåíèå â
äèñêðåòíóþ ìàòåìàòèêó�.

3. Çàäà÷è ïî ïåðåñòàíîâêàì

Çàäà÷à I5. Ñãåíåðèðîâàòü âñå ïåðåñòàíîâêè â ëåêñèêîãðàôè÷åñêîì ïîðÿäêå. Íà
âõîä ïîñòóïàåò íàòóðàëüíîå ÷èñëî n, íà âûõîäå â òåêñòîâîì ôàéëå çàïèñûâàþòñÿ
âñå ïåðåñòàíîâêè ïîðÿäêà n â ëåêñèêîãðàôè÷åñêîì ïîðÿäêå. Äîïîëíèòåëüíàÿ
èíôîðìàöèÿ î çàäà÷å ìîæåò áûòü ïîëó÷åíà, íàïðèìåð, â êíèãå À.Ã. Êóðîøà
�Êóðñ âûñøåé àëãåáðû�.

Çàäà÷à I6. Ñãåíåðèðîâàòü âñå ïåðåñòàíîâêè ñ óñëîâèåì, ÷òî ñîñåäíèå ïåðåñòà-
íîâêè îòëè÷àþòñÿ íà îäíó òðàíñïîçèöèþ. Íà âõîä ïîñòóïàåò íàòóðàëüíîå ÷èñëî
n, íà âûõîäå â òåêñòîâîì ôàéëå çàïèñûâàþòñÿ âñå ïåðåñòàíîâêè ïîðÿäêà n, ïðè-
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÷åì ñîñåäíèå ïåðåñòàíîâêè îòëè÷àþòñÿ íà îäíó òðàíñïîçèöèþ. Äîïîëíèòåëüíàÿ
èíôîðìàöèÿ î çàäà÷å ìîæåò áûòü ïîëó÷åíà, íàïðèìåð, â êíèãå À.Ã. Êóðîøà
�Êóðñ âûñøåé àëãåáðû�.

Çàäà÷à II5. Ïðîâåðêà ïåðåñòàíîâî÷íîñòè ñèñòåìû áóëåâûõ ôóíêöèé. Íà âõîä
ïîäàåòñÿ òåêñòîâûé ôàéë ñ áóëåâûìè ôóíêöèÿìè, çàäàííûìè òàáëèöàìè çíà÷å-
íèé, íà âûõîäå âûäàåòñÿ îòâåò, ÿâëÿåòñÿ ëè ïîäàííàÿ ñèñòåìà ïåðåñòàíîâî÷íîé.
Â ñëó÷àå ïîëîæèòåëüíîãî îòâåòà äîïîëíèòåëüíî âûäàåòñÿ öèêëîâàÿ ñòðóêòóðà
ïåðåñòàíîâêè è ðàçíîñòíûå õàðàêòåðèñòèêè. Äîïîëíèòåëüíàÿ èíôîðìàöèÿ î çà-
äà÷å ìîæåò áûòü íàéäåíà â êíèãå Â.À. Íîñîâà �Ñïåöèàëüíûå ãëàâû äèñêðåòíîé
ìàòåìàòèêè�.

Çàäà÷à II6. Èññëåîäâàíèå ñâîéñòâ ñëó÷àéíûõ ïåðåñòàíîâîê. Íà âõîä ïîäàþòñÿ
íàòóðàëüíûå ÷èñëà n èm. n çàäàåò ïîðÿäîê ïåðåñòàíîâîê, m � êîëè÷åñòâî èñïû-
òàíèé. Òðåáóåòñÿ ìåòîäîì Ìîíòå-Êàðëî âû÷èñëèòü ñðåäíåå ÷èñëî íåçàâèñèìûõ
öèêëîâ, ñðåäíþþ äëèíó ìàêñèìàëüíîãî öèêëà è ñðåäíþþ äëèíó ìàêñèìàëüíîé
ìîíîòîííîé ïîñëåäîâàòåëüíîñòè è âûâåñòè âû÷èñëåííûå õàðàêòåðèñòèêè â òåê-
ñòîâûé ôàéë. Ïðîàíàëèçèðîâàòü çàâèñèìîñòü õàðàêòåðèñòèê îò çíà÷åíèÿ n. Äî-
ïîëíèòåëüíàÿ èíôîðìàöèÿ î çàäà÷å ìîæåò áûòü íàéäåíà â êíèãå Â.À. Íîñîâà
�Ñïåöèàëüíûå ãëàâû äèñêðåòíîé ìàòåìàòèêè�.

4. Çàäà÷è ïî àðèôìåòèêå â êîíå÷íûõ ïîëÿõ è êîëü-

öàõ âû÷åòîâ

Çàäà÷à I7. Ïðîâåðêà ÷èñëà íà ïðîñòîòó. Íà âõîä ïîäàåòñÿ íàòóðàëüíîå ÷èñëî n è
ìàêñèìàëüíîå âðåìÿ âû÷èñëåíèé t, íà âûõîäå âûäàåòñÿ, ÿâëÿåòñÿ ëè n ïðîñòûì,
èëè îòêàç, åñëè ýòî íå óäàëîñü óñòàíîâèòü çà âðåìÿ t. Äîïîëíèòåëüíàÿ èíôîð-
ìàöèÿ î çàäà÷å ìîæåò áûòü íàéäåíà â êíèãå È.Ì. Âèíîãðàäîâà �Îñíîâû òåîðèè
÷èñåë�.

Çàäà÷à I8. Ïðîâåðêà ÷èñëà íà ïñåâäîïðîñòîòó. Íà âõîä ïîäàåòñÿ íàòóðàëüíîå
÷èñëî n, ðàöèîíàëüíîå ÷èñëî ε, 0 < ε < 1. Òðåáóåòñÿ íàéòè áëèæàéøåå ê n
÷èñëî, ÿâëÿþùååñÿ ïñåâäîïðîñòûì ñ âåðîÿòíîñòüþ íå íèæå 1 − ε. n ÿâëÿåòñÿ
íåáîëüøèì ÷èñëîì. Äîïîëíèòåëüíàÿ èíôîðìàöèÿ î çàäà÷å ìîæåò áûòü íàéäåíà
â êíèãå Î.Í. Âàñèëåíêî �Òåîðåòèêî-÷èñëîâûå àëãîðèòìû â êðèïòîãðàôèè�.

Çàäà÷à I9. Áûñòðîå âîçâåäåíèå â ñòåïåíü. Íà âõîä ïîäàåòñÿ íàòóðàëüíûå ÷èñ-
ëà n è k. Ñ ïîìîùüþ àëãîðèòìà áûñòðîãî âîçâåäåíèÿ â ñòåïåíü òðåáóåòñÿ íàéòè
nk, çàïèñàòü îòâåò â òåêñòîâûé ôàéë è âûäàòü âðåìÿ âû÷èñëåíèÿ. n è k ÿâëÿ-
þòñÿ íåáîëüøèìè (nk < 264). Äîïîëíèòåëüíàÿ èíôîðìàöèÿ î çàäà÷å ìîæåò áûòü
íàéäåíà â êíèãå Ä. Êíóòà �Èñêóññòâî ïðîãðàììèðîâàíèÿ�, ò. 2.

Çàäà÷à II7. Ðåàëèçàöèÿ îïåðàöèé â êîëüöàõ âû÷åòîâ. Ñíà÷àëà ïðîèçâîäèò-
ñÿ èíèöèàëèçàöèÿ, â ïðîöåññå êîòîðîé íà âõîä ïîäÿåòñÿ íàòóðàëüíîå ÷èñëî n.
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Çàòåì íà âõîä ïîñòóïàþò ïàðû ÷èñåë, äëÿ êîòîðûõ íåîáõîäèìî âû÷èñëèòü çà-
äàííûå îïåðàöèè � ñëîæåíèå, âû÷èòàíèå, óìíîæåíèå è âîçâåäåíèå â ñòåïåíü
ïî ìîäóëþ n. ×èñëà çàäàþòñÿ â òåêñòîâîì ôàéëå, â äâîè÷íîì ïðåäñòàâëåíèè.
Äîïîëíèòåëüíàÿ èíôîðìàöèÿ î çàäà÷å ìîæåò áûòü íàéäåíà â êíèãå Ä. Êíóòà
�Èñêóññòâî ïðîãðàììèðîâàíèÿ�, ò. 2.

Çàäà÷à II8. Ðåàëèçàöèÿ îïåðàöèè äåëåíèÿ â êîëüöå âû÷åòîâ. Ñíà÷àëà ïðîèç-
âîäèòñÿ èíèöèàëèçàöèÿ, â ïðîöåññå êîòîðîé íà âõîä ïîäÿåòñÿ íàòóðàëüíîå ÷èñëî
n. Çàòåì íà âõîä ïîñòóïàþò ïàðû ÷èñåë, çàäàâàåìûõ â òåêñòîâîì ôàéëå, â äâî-
è÷íîì ïðåäñòàâëåíèè. Òðåáóåòñÿ âû÷èñëèòü ÷àñòíîå ïî ìîäóëþ n èëè âûäàòü
îòêàç, åñëè äåëèòåëü íå ÿâëÿåòñÿ îáðàòèìûì. Äîïîëíèòåëüíàÿ èíôîðìàöèÿ î
çàäà÷å ìîæåò áûòü íàéäåíà â êíèãå Ä. Êíóòà �Èñêóññòâî ïðîãðàììèðîâàíèÿ�, ò.
2.

Çàäà÷à II9. Ïîèñê îáðàçóþùåãî ýëåìåíòà. Íà âõîä ïîñòóïàåò ïðîñòîå ÷èñëî
p, íà âûõîä âûäàåòñÿ ïîðîæäàþùèé ýëåìåíò Z∗

p . Ïîðÿäîê ìóëüòèïëèêàòèâíîé
ãðóïïû íåáîëüøîé (ìåíüøå 232). Äîïîëíèòåëüíàÿ èíôîðìàöèÿ î çàäà÷å ìîæåò
áûòü íàéäåíà â êíèãå À.Â. ×åðåìóøêèíà �Ëåêöèè ïî àðèôìåòè÷åñêèì àëãîðèò-
ìàì â êðèïòîãðàôèè�.

Çàäà÷à III3. Ïðîâåðêà ÷èñëà íà ïñåâäîïðîñòîòó. Íà âõîä ïîäàåòñÿ íàòóðàëü-
íîå ÷èñëî n, ðàöèîíàëüíîå ÷èñëî ε, 0 < ε < 1. Òðåáóåòñÿ íàéòè áëèæàéøåå
ê n ÷èñëî, ÿâëÿþùååñÿ ïñåâäîïðîñòûì ñ âåðîÿòíîñòüþ íå íèæå 1 − ε. n ÿâëÿ-
åòñÿ áîëüøèì ÷èñëîì (ïîðÿäêà 2k, ãäå k � íåñêîëüêî òûñÿ÷). Äîïîëíèòåëüíàÿ
èíôîðìàöèÿ î çàäà÷å ìîæåò áûòü íàéäåíà â êíèãå Î.Í. Âàñèëåíêî �Òåîðåòèêî-
÷èñëîâûå àëãîðèòìû â êðèïòîãðàôèè�.

Çàäà÷à III4. Ðåàëèçàöèÿ áèáëèîòåêè àðèôìåòèêè â êîíå÷íûõ ïîëÿõ. Áèáëèî-
òåêà ñîñòîèò èç ôóíêöèè èíèöèàëèçàöèè, â êîòîðîé çàäàåòñÿ áàçîâîå ïîëå è
íåïðèâîäèìûé ìíîãî÷ëåí, è ôóíêöèé âû÷èñëåíèÿ ñóììû, ðàçíîñòè, ïðîèçâåäå-
íèÿ è ÷àñòíîãî äâóõ ÷èñåë, à òàêæå âîçâåäåíèÿ â ñòåïåíü. Äîïîëíèòåëüíî äîëæíà
áûòü ðåàëèçîâàíà ôóíêöèÿ òåñòèðîâàíèÿ, çà÷èòûâàþùàÿ èç òåêñòîâîãî ôàéëà
âõîäíûå äàííûå è ñîâåðøàþùàÿ çàäàííûå äåéñòâèÿ. Äîïîëíèòåëüíàÿ èíôîðìà-
öèÿ î çàäà÷å ìîæåò áûòü íàéäåíà â êíèãå Ä. Êíóòà �Èñêóññòâî ïðîãðàììèðîâà-
íèÿ�, ò. 2.

5. Çàäà÷è ïî øèôðó ïðîñòîé çàìåíû è ëîçóíãîâûì

øèôðàì

Â êà÷åñòâå èñòî÷íèêîâ äîïîëíèòåëüíîé èíôîðìàöèè ïî çàäà÷àì ýòîãî ðàçäåëà
ìîæíî èñïîëüçîâàòü êíèãè À.Ï. Àëôåðîâà, À.Þ. Çóáîâà, À.Ñ. Êóçüìèíà è À.Â.
×åðåìóøêèíà �Îñíîâû êðèïòîãðàôèè� è �Ââåäåíèå â êðèïòîãðàôèþ� ïîä ðåäàê-
öèåé Â.Â ßùåíêî.
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Çàäà÷à I10. Àíàëèç ÷àñòîòíûõ õàðàêòåðèñòèê òåêñòîâ. Íà âõîä ïîñòóïàåò òåê-
ñòîâûé ôàéë, íà âûõîäå â òåêñòîâûé ôàéë çàïèñûâàåòñÿ ñòàòèñòèêà âñòðå÷àå-
ìîñòè îòäåëüíûõ ñèìâîëîâ, áèãðàìì è òðèãðàìì.

Çàäà÷à I11. Àíàëèç õàðàêòåðèñòèê òåêñòîâ. Íà âõîä ïîäàåòñÿ òåêñòîâûé ôàéë
è íàòóðàëüíîå ÷èñëî n, íà âûõîäå âû÷èñëÿåòñÿ ìèíèìàëüíàÿ, ñðåäíÿÿ è ìàêñè-
ìàëüíàÿ äëèíà íåïðåðûâíîãî ó÷àñòêà, â êîòîðîì âñòðå÷àåòñÿ íå ìåíåå n ðàçëè÷-
íûõ ñèìâîëîâ.

Çàäà÷à I12. Àíàëèç ÷àñòîòíûõ õàðàêòåðèñòèê ïàð òåêñòîâ. Íà âõîä ïîñòóïàåò
ïàðà òåêñòîâûõ ôàéëîâ îäèíàêîâîé äëèíû, íà âûõîä â òåêñòîâûé ôàéë âûäàåòñÿ
ñòàñòèñòèêà âñòðå÷àåìîñòè ñèìâîëîâ òåêñòå, ïîëó÷åííîì ñóììèðîâàíèåì âõîä-
íûõ äàííûõ ïî ìîäóëþ 33.

Çàäà÷à II10. Âû÷èñëåíèå ÷èñëà âàðèàíòîâ êëþ÷åé â ðàçëè÷íûõ îãðàíè÷åíè-
ÿõ øèôðà ïðîñòîé çàìåíû. Çàäàåòñÿ îãðàíè÷åíèå íà ïåðåñòàíîâêó (íàïðèìåð,
ìàêñèìàëüíûé ìîäóëü ðàçíîñòè ìåæäó ñèìâîëîì è åãî îáðàçîì). Òðåáóåòñÿ âû-
÷èñëèòü ÷èñëî êëþ÷åé, óäîâëåòâîðÿþùèõ çàäàííîìó îãðàíè÷åíèþ.

Çàäà÷à II11. Äåøèôðîâàíèå øèôðà ïðîñòîé çàìåíû ñ ïîìîùüþ ÷àñòîòíîãî
àíàëèçà. Íà âõîä ïîäàåòñÿ òåêñòîâûé ôàéë ñ îñìûñëåííûì òåêñòîì, çàøèôðî-
âàííûì øèôðîì ïðîñòîé çàìåíû. Íà âûõîäå â ôàéë çàïèñûâàåòñÿ îòêðûòûé
òåêñò è øèôðóþùàÿ ïåðåñòàíîâêà.

Çàäà÷à II12. Îãðàíè÷åíèå âîçìîæíûõ êëþ÷åé â øèôðå ïðîñòîé çàìåíû. Èñ-
ïîëüçóÿ ñîáðàííûå äàííûå î áèãðàììàõ è òðèãðàììàõ, êîòîðûå íå âñòðå÷àþòñÿ
â îñìûñëåííûõ òåêñòàõ, ñóçèòü ìíîæåñòâî âîçìîæíûõ êëþ÷åé. Íà âõîä ïîäàåò-
ñÿ òåêñòîâûé ôàéë ñ øèôð-òåêñòîì, ïîëó÷åííûì ïðîñòîé çàìåíîé, íà âûõîäå â
òåêñòîâûé ôàéë äëÿ êàæäîãî ñèìâîëà âûäàþòñÿ âîçìîæíûå ïðîîáðàçû.

Çàäà÷à III5. Êðèïòîàíàëèç ìåòîäîì ïðîòÿæêè. Ðåàëèçîâàòü ñèñòåìó, êîòîðàÿ
ïîëó÷àåò íà âõîä òåêñòîâûé ôàéë ñ òåêñòîì, çàøèôðîâàííûì ìåòîäîì ïðîñòîé
çàìåíû èëè ñ ïîìîùüþ ëîçóíãà, è òåêñòîâûé ôàéë ñî ñëîâàðåì. Îïðåäåëèòü,
êàêèì øèôðîì çàøèôðîâàí òåêñò, è âûäàòü â òåêñòîâûé ôàéë îòêðûòûé òåêñò.

6. Çàäà÷è ïî øèôðó ãàììèðîâàíèÿ ñ çàâèñèìîé èëè

íåðàâíîâåðîÿòíîé ãàììîé

Â êà÷åñòâå èñòî÷íèêîâ äîïîëíèòåëüíîé èíôîðìàöèè ïî çàäà÷àì ýòîãî ðàçäåëà
ìîæíî èñïîëüçîâàòü êíèãè À.Ï. Àëôåðîâà, À.Þ. Çóáîâà, À.Ñ. Êóçüìèíà è À.Â.
×åðåìóøêèíà �Îñíîâû êðèïòîãðàôèè� è �Ââåäåíèå â êðèïòîãðàôèþ� ïîä ðåäàê-
öèåé Â.Â ßùåíêî.

Çàäà÷à II13. Êðèïòîàíàëèç ãàììèðîâàíèÿ â ñëó÷àå çàâèñèìîñòè â ãàììå. Íà
âõîä ïîñòóïàåò òåêñòîâûé ôàéë ñ îñìûñëåííûì òåêñòîì, çàøèôðîâàííûì ãàììè-
ðîâàíèåì íà ãàììå, òàêæå ïðåäñòàâëÿþùåé ñîáîé îñìûñëåííûé òåêñò, è ñëîâàðü.
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Ìåòîäîì ïðîòÿæêè âûïîëíèòü äåøèôðîâàíèå è çàïèñàòü ðåçóëüòàò â òåêñòîâûé
ôàéë.

Çàäà÷à II14. Êðèïòîàíàëèç ãàììèðîâàíèÿ â ñëó÷àå íåðàâíîâåðîÿòíîé ãàììû.
Íà âõîä ïîñòóïàåò òåêñòîâûé ôàéë ñ îñìûñëåííûì òåêñòîì, çàøèôðîâàííûì
ãàììèðîâàíèåì íà ãàììå, òàêæå ïðåäñòàâëÿþùåé ñîáîé îñìûñëåííûé òåêñò. Ñ
ïîìîùüþ ÷àñòîòíîãî àíàëèçà âûïîëíèòü äåøèôðîâàíèå è çàïèñàòü ðåçóëüòàò â
òåêñòîâûé ôàéë.

7. Çàäà÷è ïî êðèïòîãðàôè÷åñêèì ñòàíäàðòàì

Çàäà÷à III6. Àëãîðèòì DES. Ðåàëèçîâàòü ïðåîáðàçîâàíèå áëîêà àëãîðèòìà DES,
â êà÷åñòâå ïàðàìåòðà ïðèíèìàþùåå ÷èñëî ðàóíäîâ â ñõåìå Ôåéñòåëÿ. Îöåíèòü
ñêîðîñòü ðàáîòû ïîëíîé âåðñèè (16 ðàóíäîâ). Ïðîâåñòè ëèíåéíûé êðèïòîàíà-
ëèç äëÿ âåðñèè ñ ÷åòûðüìÿ ðàóíäàìè. Îïèñàíèå àëãîðèòìà DES ìîæíî íàéòè
ïî àäðåñó http://csrc.nist.gov/publications/fips/fips46-3/fips46-3.pdf.
Îïèñàíèå ëèíåéíîãî êðèïòîàíàëèçà ìîæíî íàéòè â ðàáîòå M. Matsui �Linear
cryptanalysis method for DES cipher�,
http://homes.esat.kuleuven.be/~abiryuko/Cryptan/matsui_des.PDF

Çàäà÷à III7. Àëãîðèòì RSA. Ðåàëèçîâàòü àëãîðèòì RSA. Îöåíèòü ñêîðîñòü
ðàáîòû. Íàïèñàòü ôóíêöèþ ðàñøèôðîâêè ïðè íåáîëüøèõ çíà÷åíèÿõ îòêðûòîãî
êëþ÷à. Îïèñàíèå àëãîðèòìà RSA ìîæíî íàéòè ïî àäðåñó
ftp://ftp.rsasecurity.com/pub/pkcs/pkcs-1/pkcs-1v2-1.pdf.

Çàäà÷à III8. Àëãîðèòì IDEA. Ðåàëèçîâàòü àëãîðèòì IDEA. Îöåíèòü ñêîðîñòü
ðàáîòû ïîëíîé âåðñèè. Ïðîâåñòè ïîèñê ñëàáûõ êëþ÷åé â óñå÷åííîé âåðñèè. Îïè-
ñàíèå àëãîðèòìà IDEA ìîæíî íàéòè ïî àäðåñó
http://www.iso-register.com/0002.pdf.

Çàäà÷à III9. Àëãîðèòì SHA1. Ðåàëèçîâàòü àëãîðèòì SHA1. Îöåíèòü ñêîðîñòü
ðàáîòû. Íàéòè êîëëèçèþ ïðè óñå÷åíèè âûõîäà äî 60 áèò. Îïèñàíèå àëãîðèòìîâ
ñåìåéñòâà SHA ìîæíî íàéòè ïî àäðåñó
http://csrc.nist.gov/publications/fips/fips180-2/fips180-2.pdf.

Çàäà÷à III10. Àëãîðèòì Ýëü-Ãàìàëÿ. Ðåàëèçîâàòü àëãîðèòì ýëåêòðîííîé ïîä-
ïèñè Ýëü-Ãàìàëÿ. Îöåíèòü ñêîðîñòü ðàáîòû. Ìåòîäîì Ìîíòå-Êàðëî îöåíèòü
ñðåäíåå ÷èñëî ïîïûòîê íà ñîîáùåíèå. Îïèñàíèå àëãîðèòìà Ýëü-Ãàìàëÿ ìîæ-
íî íàéòè ïî àäðåñó
http://csrc.nist.gov/publications/fips/fips186-2/fips186-2-change1.pdf.

Çàäà÷à III11. Àëãîðèòì A5/1. Ðåàëèçîâàòü àëãîðèòì A5. Ðåàëèçîâàòü äåøèô-
ðîâàíèå àëãîðèòìà A5/1. Èçíà÷àëüíî àëãîðèòì äåðæàëñÿ â ñåêðåòå, çàòåì áûë
ðåêîíñòðóèðîâàí â ðàáîòå M. Briceno, I. Goldberg è D. Wagner �A pedagogical
implementation of the GSM A5/1 and A5/2 �voice privacy� encryption algorithms�.

Çàäà÷à III12. Àëãîðèòì AES. Ðåàëèçîâàòü ïðåîáðàçîâàíèå áëîêà àëãîðèòìà
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AES, â êà÷åñòâå ïàðàìåòðà ïðèíèìàþùåå ÷èñëî ðàóíäîâ. Îöåíèòü ñêîðîñòü ðà-
áîòû ïîëíîé âåðñèè íà 128-áèòíîì êëþ÷å. Ïðîâåñòè äèôôåðåíöèàëüíûé êðèï-
òîàíàëèç äëÿ ðåàëèçàöèè ñ äâóìÿ ðàóíäàìè. Îïèñàíèå àëãîðèòìà AES ìîæíà
íàéòè ïî àäðåñó
http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf. Îïèñàíèå äèô-
ôåðåíöèàëüíîãî êðèïòîàíàëèçà ìîæíî íàéòè ïî àäðåñó
http://www.engr.mun.ca/~howard/PAPERS/ldc_tutorial.pdf
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